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KAPITEL

EINFUHRUNG

Der Beginn der Rechnerkommunikation war in den 60er Jahren mit den ersten Konzepten
von paketvermittelten Datennetzen fir militarische Zwecke. Die Idee des Internetworkings
kam dann in den 70er Jahren auf, zusammen mit ARPAnet und lokalen Netzen, welche auf
Zufallszugriffen basierten. Die Nutzung im akademischen Bereich gewann Uberhand und erzeugte
Entwicklungen von Protokollen wie TCP/IP, SMTP, DNS, FTP in den 80er Jahren. Ein Jahrzehnt
spater wurden populdre Anwendungsprotokolle wie HTTP entwickelt und Webbrowser verbreitet.
Jetzt wird auch Sicherheit im Netz zum ersten Mal zentrales Thema. Erste Entwicklungen
zu drahtlosen Netzen finden statt. In den 2000er Jahren kam es zur groflen Dotcom-Blase
und die Netzwerkkommunikation wuchs immer weiter. Ebenso kamen weitere Anwendungen
auf, beispielsweise die Internettelefonie, P2P-Systeme, soziale Netzwerke oder cloud computing.
Drahtlose Netze wie Bluetooth und ZigBee wurden eingefuhrt und DSL und drahtloses LAN wurde
ausgebaut und verbreitet. In den 2010er Jahren kommt es nun zu einem internet of things (Internet
der Dinge, I0T), 5G und LTE Ausbau, sowie Software Defined Networking. Die Kommunikation
ist also immer noch ein grofler Bestandteil von Forschung und Innovation.

1.1 Klassifikation von Kommunikationssystemen

Der Grundsatz fiir eine jegliche Kommunikation in Systemen sind Kommunikationssysteme.
Diese unterscheiden sich in gewissen Merkmalen, welche wir naher betrachten wollen.
Zu diesen Merkmalen zihlen unter anderem Kommunikations- und Ubertragungsarten,
Ubertragungsmedien, Entfernungen, Bitraten und die Topologie des Netzwerkes.

1.1.1 Kommunikationsarten

Unicast punl,}fﬂﬁfha,sﬁnkt Broadcast Anvcast
(Punkt zu Punkt) ( Gruppenrsz ’ (Rundruf) y
Ein Sender sendet Ein Sender sendet Ein Sender sendet Ein Sender sendet
Informationen zu Informationen zu Informationen an alle Informationen an
einem Empfanger einer Gruppe von Teilnehmer des Netzes einen Empfanger
Empfiangern aus einer Gruppe

moglicher Ziele (die
Verbindung ist hierbei
die kiirzeste)

ot
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1.1.2 Ubertragungsarten

Fur die physikalische Anordnung von Datenverbindungen und den logischen Informationsfluss
dariiber bestehen in Abhingigkeit von den Ubertragungssystemen und den gewiinschten
Anwendungen verschiedene Ubertragungsarten, welche wir im Folgenden niher beleuchten
wollen.

Ubertragungsrichtung Ein wichtiger Bestandteil ist die Ubertragungsrichtung. Sie bestimmt
welche Kommunikationspartei zu welchem Zeitpunkt Informationen uber den Kanal senden und
erhalten kann. Wir unterscheiden drei Varianten: Simplex-, Halbduplex- und Duplex-Betrieb.

simplex halbduplex (voll-)duplex
unidirektionale Verbindung  bidirektionale Verbindung mit bidirektionale = Verbindung
Umschalten, Kommunikation bei der gleichzeitige
in beide Richtungen nicht Kommunikation in beide
gleichzeitig moglich Richtungen moglich ist
Ubertragungsmedium Ubertragungsmedium Ubertragungsmedium

O—F——0 @-f—F 0 e—~——"g—0

Multiplexverfahren Es sollte ersichtlich sein, dass ein rein sequentieller Betrieb bei geteilten
physischen Verbindungen im Allgemeinen keine sinnvolle Idee ist. Mittels Multiplexverfahren
schafft man nun Abhilfe insoweit, dass man mehrere logische Verbindungen auf einer physischen
Verbindung zulasst. Wir unterscheiden zwischen Frequenz- und Zeitmultipliexverfahren.

Bei ersterem verwenden unterschiedliche Gerate (logische Verbindungen) einen bestimmten, ihnen
zugeordneten, Teil des Frequenzspektrums. Man teilt damit ein breites Frequenzband in mehrere
schmilere Biander auf, bei denen ein jedes einem eigenen Ubertragungskanal entspricht.

Bei letzterem schafft man reine Pseudoparallelitat ahnlich dem Zeitscheibenschedulingverfahren,
welche aus vergangenen Vorlesungen bekannt sein sollten. Man teilt die Zeit in mehrere fest
definierte Multiplexrahmen auf, welche fur jeden Ubertragungskanal einen festen Zeitschlitz
beinhalten. Die einzelnen Zeitschlitze werden dann immer noch sequentiell abgearbeitet, die
Gerate wechseln sich somit ab und es entsteht bei kleiner Rahmengrofie Pseudoparallelitat.

Vermittlungsarten Ebenso wichtig ist die Art und Weise wie ein Ubertragungspfad nun
zwischen Sender und Empfanger vermittelt wird. Wir unterscheiden zwischen der Leistungs- und
Paketvermittlung.

Bei der Leistungsvermittlung wird zwischen Sender und Empfanger eine physikalische Leitung
aufgebaut. Dies kann beispielsweise durch Zeit- oder Frequenzmultiplexverfahren geschehen.
Die somit zur Verfiigung stehende Bitrate muss fest auf die Kanile aufgeteilt werden. Die
Leistungsvermittlung ist per se verzogerungsfrei und liefert volle Transparenz gegentuber allen
Protokollen der hoheren Schichten. Allerdings gibt es keine Ersatzwege im Fehlerfall, sowie lange
Wartezeiten auf Verbindungsauf- sowie -abbau.

Bei der Paketvermittlung sendet der Sender die Daten in Paketen, welche einzeln zum Empfanger
gelangen. Die Ubermittlung dieser findet dann entweder verbindungslos (als Datagramm)
oder uiber eine logische Verbindung statt. Die Pakete konnen aufgrund ihrer Souverénitat in
den Vermittlungsknoten zwischengespeichert werden, wodurch ein effizienteres Aufteilen der
Bitrate sowie ein Abfangen kurzfristig hoherer Datenaufkommen uber Puffer ermoglicht wird.
Gleichzeitig kann es hierbei allerdings zu (starken) Verzogerungen kommen.
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1.1.3 Ubertragungsmedium

Wir kommen nun zu einem Punkt des Mediums iiber welches Informationen tibermittelt werden.
Hierbei konnen selbstverstandlich feste wie auch fliissige oder gasformige Materialien verwendet
werden. Die Informationen werden dann mit einem Informationstrager wie beispielsweise
Druckwellen, Spannungs- oder Lichtimpulsen oder elektromagnetischen Wellen tuibertragen. Wir
wollen leitungsgebundene und drahtlose Ubertragungsmedien niher betrachten.

Bei leitungsgebundenen Ubertragungsmedien ist das Medium eine physische Verbindung
uber ein Kabel. Man unterscheidet noch zwischen metallischen und nichtmetallischen Leitern.
Die Bitraten reichen von einigen Kbps bis hin zu mehreren Gbps, wobei dies von den
verwendeten Kabeln abhangt. Die Signalausbreitungsgeschwindigkeit ist ein bisschen geringer
als die Lichtgeschwindigkeit. Zudem treten nur kleine Bitfehlerraten auf, bei Glasfaserkabeln ist
dies beispielsweise in der Gréfenordnung 10710, Beispiele sind symmetrische Kupferkabel wie
zum Beispiel die Kupferdoppelader (CuDa), welche besonders im Anschlussbereich eingesetzt
werden, sowie Koaxialkabel (COAX) oder verdrillte Kupferkabel. Ebenso leitergebunden sind auch
Lichtwellenleiter in Form von Glas- oder Plastikfasern.

Bei drahtlosen Ubertragungsmedien werden Informationen beispielsweise iiber Schall,
Funktechnik, Infrarot oder sichtbares Licht tibertragen. Wegen verschiedener Probleme bei
der Ausbreitung von Funkwellen sind die Bitfehlerraten vergleichsweise hoch und reichen von
GroBenordnungen 107> bis 1072, Zudem treten Bitfehler hierbei des Ofteren am Stiick in Schiiben
auf (diese nennt man dann burst).

1.1.4 Entfernung

Ein weiteres Unterscheidungsmerkmal sind die Entfernungen zwischen einzelnen
Kommunikationsknoten. Wir unterscheiden lokale, Stadt- sowie Weitverkehrnetze.

Bei lokalen Netzen (LAN) handelt es sich um Systeme fiir den Hochleistungsinformationstransfer,
welche es einer Anzahl gleichberechtigter Benutzer ermoglichen auf einem raumlich begrenzten Gebiet
partnerschaftlich orientierten Nachrichtenaustausch hoher Gute durchzufithren. Die Ausdehnung
ist iiblicherweise hochstens 10 km, es mag aber auch LANs geben mit hoherer Ausdehnung. Es
konnen hierbei beispielsweise Ausbreitungsverzogerungen von ungefahr 21/2 km/y ~ 121/2 us
erreicht werden. LANs konnen drahtgebunden — wie standardisierte lokale Netze Ethernet, Token
Ring und FDDI - als auch drahtlos — wie WLANSs nach 802.11 — arbeiten.

Bei Stadtnetzen (MAN) handelt es sich um Stadtnetze oder Regionalnetze, die sich mit ihren
charakteristischen Eigenschaften zwischen den lokalen Netzen (LAN) und den Weitverkehrsnetzen
(WAN) positionieren. Bei MANs handelt es sich dabei um Netze mit einer regionalen Ausdehnung,
die fiir unterschiedlichste Ubertragungsdienste wie Sprache, Daten, Bewegtbild usw. ausgelegt sind.
Die Ausdehnung fiir ein Stadtnetz liegt bei 100 km und mehr, die Ubertragungsgeschwindigkeit
bei 100 Mbit/s bis 1.000 Mbit/s. MANs benutzen Lichtwellenleiter als Ubertragungsmedium, um
die hohen Ubertragungsgeschwindigkeiten mit moglichst geringer Fehlerrate zu realisieren.

Bei Weitverkehrnetzen (WAN) handelt es sich um Netzwerke, welche fiir Daten- oder
Sprachubertragungen tiber eine weite Strecke konzipiert sind. Ihnen ist eine Ausdehnung von
1000 km oder auch 10000 km moglich, wobei die Ausbreitungsverzogerung beispielsweise bei 50
ms liegen kann. WANs konnen kabelgebunden wie auch drahtlos sein.

1.1.5 Bitrate

Wir unterscheiden nun Kommunikationsnetzwerke beziiglich ihrer Ubertragungsgeschwindigkeit
beziehungsweise ihrer Bitrate. Hierbei handelt es sich um die Anzahl der Bits, welche pro
Zeiteinheit ubertragen werden. Zusammen mit der Ausbreitungsverzogerung D = Vv (1 als Lange
der Verbindung und v als Ausbreitungsgeschwindigkeit) ergibt sich somit das Datenvolumen auf
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einer Kommunikationsstrecke (Kanalpuffergriffe) durch

L D Yy Ausbreitungsverzogerung
Vpata=RD=R:-D=R- -=—F—=—= .
Data v 1/R IR Bitsendezeit

Wir sehen somit, dass die Bitrate in Kombination mit der Fehlersicherung und dem Medienzugriff
wichtig fur die Effizienz eines Netzwerks ist.

Kanalpuffergrofle bei Leistungsvermittlung Die Kanalpuffergrofle in Bits gibt die Anzahl an
bereits gesendeten Bits an, wiahrend sich das erste Bit vom Sender zum Empfanger ausbreitet.
Man erhalt somit auch obige Formel. Ist RD > 1, so erreicht zum Zeitpunkt t = D das erste Bit
den Empfanger, wobei R - D Bits bereits gesendet sind. Ist andererseits RD < 1, so erreicht zum
Zeitpunkt t = D der Anfang des ersten Bits den Empfanger, und es sind R- D - 100% des ersten
Bits bereits versendet. Erst zum Zeitpunkt t = 1/R verlasst das Ende des ersten Bits den Sender,
dieses erreicht den Empfanger dann zum Zeitpunkt t =1/R+ D.

Kanalpuffergrofle bei Paketvermittlung Die Kanalpuffergrofie in Paketen gibt die Anzahl an
bereits gesendeten Paketen an, wahrend sich das erste Bit vom Sender zum Empfanger ausbreitet.
Es andert sich mit einer Paketgrofse L:

_ R-D Vv Ausbreitungsverzogerung
L LR Paketsendezeit

Ist a > 1, so erreicht zum Zeitpunkt t = D das erste Bit den Empfianger, wobei a Pakete bereits
gesendet sind. Ist andererseits a < 1, so erreicht zum Zeitpunkt t = D der Anfang des ersten Bits
den Empfanger, und es sind a- 100% des ersten Pakets bereits versendet. Erst zum Zeitpunkt

= L/r verlasst das Ende des ersten Pakets den Sender, dieses erreicht den Empfanger dann zum
Zeitpunkt t =L/rR+D.

1.1.6 Topologie

In Kommunikationsnetzwerken ist die Anordnung der einzelnen Teilnehmer ebenso wichtig wie
die Verbindung selbst. Die Topologie eines Netzes beschreibt nun die spezifische Anordnung der
Gerate und ihrer Verbindungen, die gemeinsam das Netz bilden. Wir unterscheiden im allgemeinen
auch hier zwischen physischer und logischer Topologie. Die physische Topologie befasst sich mit
den physischen Verbindungen und beschreibt den Aufbau der Netzverkabelung, wahrend die
logische sich mit logischen Verbindungen beschaftigt und somit den Datenfluss zwischen den
Endgeraten beschreibt. Graphisch wird eine Topologie durch einen Graphen dargestellt. Wir
unterscheiden verschiedene Typen von Netztopologien: Die Bus-, Ring-, Stern-, Torus- sowie
Baumtopologie und ein vollstandig vermaschtes Netz.

Bustopologie Bei einer Bustopologie sind alle Gerdate direkt mit demselben
Ubertragungsmedium, dem Bus verbunden. Es gibt keine aktiven Komponenten zwischen den
Geriten und dem Medium. Wenn das Ubertragungsmedium eines Busses ein Shared Medium ist —
also z. B. dieselbe Kupferader von allen Teilnehmern gemeinsam zur Dateniibertragung verwendet
wird — muss sichergestellt werden, dass immer nur ein Gerat zum selben Zeitpunkt Signale auf
das Ubertragungsmedium sendet. Es ergeben sich die Vor- und Nachteile:

+ Nur geringe Kosten, da nur geringe Kabelmengen erforderlich sind.
+ Einfache Verkabelung und Netzerweiterung

+ Keine aktiven Netzwerkkomponenten
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— Leichtes Abhohren von Datentiibertragung
— Eine Storung des Ubertragungsmediums blockiert den gesamten Netzstrang

— Zu einem Zeitpunkt kann nur eine Station Daten senden.

Skizziert:

O O O O O O

Ringtopologie Bei der Vernetzung in Ringtopologie werden jeweils zwei Teilnehmer tber
Zweipunktverbindungen miteinander verbunden, so dass ein geschlossener Ring entsteht. Die
zu Ubertragende Information wird von Teilnehmer zu Teilnehmer weitergeleitet, bis sie ihren
Bestimmungsort erreicht. Um Uberschneidungen zu verhindern, sind bei dieser Art der Vernetzung
besondere Adressierungsverfahren notig. Da jeder Teilnehmer gleichzeitig als Repeater wirken
kann (wenn keine Splitter eingesetzt werden), konnen auf diese Art grofSe Entfernungen tiberbruickt
werden. Vor- und Nachteile:

+ Deterministische Rechnernetzkommunikation ohne Paketkollisionen
+ Garantierte Ubertragungsbandbreite

+ Alle Rechner haben gleiche Zugriffsmoglichkeiten

+ Leicht Programmierbar

— Niedrige Bisektionsweite und Konnektivitat

— hohe Latenzen zu entfernten Knoten

— Ohne Ringverteiler hoher Verkabelungsaufwand

— Leichte Abhohrmoglichkeiten von Datentibertragungen

— Langsamere Datenubertragung bei vielen angeschlossenen Endgeraten

Skizziert:

Sterntopologie Bei Netzen in Stern-Topologie sind an einen zentralen Teilnehmer alle anderen
Teilnehmer mit einer Punkt-zu-Punkt-Verbindung angeschlossen. Der zentrale Teilnehmer
(Verteiler, beispielsweise ein Hub oder Switch) muss nicht notwendigerweise uber eine besondere
Steuerungsintelligenz verfiugen. Vor- und Nachteile:

+ Ausfall von Endgeréten hat keine Auswirkung auf restliches Netz
+ Leicht erweiterbar und verstandlich

+ Eignet sich besonders fur Broadcast- und Multicastanwendungen
— Netzverkehr wird unmoglich wenn Verteiler ausfallt

— Hoher Kabelaufwand
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Skizziert:

Baumtopologie Baumtopologien sind dadurch gekennzeichnet, dass sie eine Wurzel (der erste
bzw. obere Knoten) haben, von der eine oder mehrere Kanten (Links) ausgehen. Diese fuhren
weiterhin zu einem Blatt (Endknoten) oder ,rekursiv“ zu inneren Knoten von Teilbaumen
(,Wurzeln“ weiterer ,Aste”). Sie obliegt einer strengen hierarchischen Ordnung, wobei
Verbindungen zwischen Verteilern mittels Uplinks hergestellt werden. Vor- und Nachteile:

+ Austdlle von Endgeraten haben keine Konsequenzen
+ Strukturelle Erweiterbarkeit
— Ausfalle von Verteilern betreffen ganze Unterbaume

— Es kann durch die definierte Bisektionsweite von 1 an der Wurzel zu Engpéssen bei der
Kommunikation zwischen Baumhalften kommen.

— Bei klassischen Baumen kommt es zu schlechten Latezeigenschaften

Skizziert:

Torustopologie Bei einer Torustopologie wird sich bei dem geometrischen Modell eines Torus
bedient und die Eigenschaften auf das Netzwerk uibertragen. Eine solche Topologie kann man
sich als ein vermaschtes Netz mit in einem Gitterarray der Dimension N = 2,3,... vorstellen, bei
dem einzelne Elemente mit ihren nahesten Nachbarn bezuiglich jeder Dimension und zusatzlich
die Knoten an gegeniiberliegenden Ecken einer Dimension verbunden sind. In diesem Gitter hat
jeder Knoten genau 2 - N Verbindungen. Die Topologie tragt ihren Namen deswegen, da das so
entstandene Gitter topologisch homogen mit dem eines N-dimensionalen Torus ist.

Eine eindimensionale Toroustopologie ist aquivalent zur Ringtopologie.

Vor- und Nachteile:

+ Hohere Geschwindligkeit bei geringerer Latenz.
Dies ist der Verbindung der gegeniiberliegenden Kanten und somit hoher Verbindungsanzahl
pro Knoten geschuldet. Damit gibt es mehr Verbindungsoptionen zwischen zwei Knoten,
was sich meistens wiederum positiv auf die Geschwindigkeit auswirkt.

+ Niedriger Energieverbrauch
Da Daten im Allgemeinen weniger Zwischenschritte gehen, sinkt auch der Energieverbrauch.

— Hoher Kabelaufwand und hohe Schaltungskomplexitat
Vor allem unterschiedliche Verbindungslangen konnnen hierbei fir Probleme sorgen (RC
delay). Zudem wird die Designphase bei Entwiirfen schwerer, da mehr Verbindungen
notwendig sind.
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— Hohe Kosten

Skizziert:

LB B .|

-
-
-
-

LR R R ]

LS & &

Eine 1-dimensionale

Torustopologie. Sie

entspricht genau der

Ringtopologie.
Eine 2-dimensionale Eine 3-dimensionale
Torustopologie. Torustopologie.

Vermaschtes Netz In einem vermaschten Netz ist jedes Endgerat mit einem oder mehreren
anderen Endgeraten verbunden. Wenn jeder Teilnehmer mit jedem anderen Teilnehmer verbunden
ist, spricht man von einem vollstandig vermaschten Netz. Bei Ausfall eines Endgerates oder einer
Leitung ist es im Regelfall moglich, durch Umleiten (Routing) der Daten weiter zu kommunizieren.
Vor- und Nachteile:

+ Sicherste Variante eines Rechnernetzes

+ Ausfalle von Endgeraten konnen abgefangen werden

+ Hohe Bisektionsweite und niedrigen Durchmesser

+ je ,voller” die Netze vermascht sind desto weniger Routing wird benotigt
— Hoher Kabelaufwand

— Hoher Energieverbrauch

— Komplexes Routing notwendig, da die Netze nicht reguldr oder symmetrisch sind

Skizziertes vollstandig vermaschtes Netz:

1.2 Ein erster Uberblick iiber verwendete Protokolle

Aufgrund der Komplexitat der Netzwerke und ihrer Kommunikation mochte man das Verhalten
und das Format der Nachrichten strukturieren. Eine Variante hierfiir ist die Verwendung von
Protokollen. Zudem werden Systeme in verschiedene Schichten eingeteilt. Hierdurch werden
Aufgaben, welche an sich zusammengehoren, von derselben Schicht verwaltet und konnen dann
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durch die schichtspezifischen Protokolle kommunizieren. Wir werden zwei solcher Schichtmodelle
kennenlernen, das letztere allerdings aufgrund der erhohten Aktualitat bevorzugen. Wir
strukturieren in Schichten um einen einfacheren Aufbau des Systems zu erhalten. Dabei nutzen
die Instanzen der Schicht n + 1 ebenso die angebotenen Dienste der Schicht n. Ein solcher Dienst
wird zwischen Schichten an Dienstzugangspunkten (service access points, SAPs) angeboten; es
werden service data units (SDUs) uibergeben. Die Instanzen der Schicht auf verschiedenen Hosts
tauschen dann protocol data units (PDUs) aus, wobei eine jede solche einen Kopf (header) beinhaltet.

Als Diagramm:

n+1 T rTrT T g n+1
entity === - entity
n-SDU - N ﬁ
n-SAP W ﬁ n-SDU N-SAP
tey n-SDU | H Ty
nentity | > nentity
H| n-SDU
n-PDU

1.2.1 ISO Open Systems Interconnection

Die open systems interconnection (OSI) ist ein Sammelsurium an Protokollen, Diensten und
Schichten, deren Basis durch das Referenzmodell gelegt ist, zur Kommunikation zwischen
Systemen. Es besteht aus sieben Schichten, welche wie folgt kommunizieren:

Anwendungsprotokoll —
APDU 7 JAnwendungf¢-------------mmomomosoooomoomoooooooo Application | APDU
Schnittstelle | ) _ | Interface
- - Prasentationsprotokoll -
PPDU 6 [Prasentationfe---------=--------------tooooomoooooo- Presentation| PPDU
- Sitzungsprotokoll -
SPDU 5| Sitzung [e------m-ommommoomoomotooosoonooo oo oo Session | SPDU
Transportprotokoll
TPDU 4| Transport [¢-----------------"---"---o-mmmmmommoos Transport | TPDU
Protokolle Router-Router
Paket 3| Netzwerk [¢---z- Network <¥p» Network «----» Network | Packet
Rahmen 2 | Sicherung [¢-«[™ Datalink <«%p Datalink *----* Datalink | Frame
Bit 1 |sitdbertragungfe o} -» Physical «-% Physical <:----» Pphysical | Bit
Host A Router Router Host B
Schicht — Netzwerkprotokoll Host-Router Layer

— Verbindungsprotokoll Host-Router
Bitlibertragungsprotokoll Host-Router

Schicht 1 — Bitiibertragungsschicht (physical layer) Hier werden die nachrichtentechnischen
Mittel fiir die Ubertragung von einzelnen Bits definiert. Dies konnen Dinge wie
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Zeitsynchronisation, Kodierung oder auch Modulation von Signalen sein. Naheres dazu in Kapitel
6]

Schicht 2 — Sicherungsschicht (data link layer) Die Sicherungsschicht ( Data Link Layer) fasst
Folgen von bindren Informationen zu Datenpaketen zusammen bzw. 10st grofSere Einheiten, die von
einer hoheren Schicht kommen, gegebenenfalls in kleinere Datenpakete auf. Die Sicherungsschicht
betrachtet im Wesentlichen Zweipunktverbindungen. Sie beschaftigt sich zudem mit Rahmen
(frames) und elementaren Fehlererkennungsmechanismen. Naheres dazu in Kapitel

Schicht 3 — Netzwerkschicht (network layer) Die wichtigste Aufgabe der Netzwerkschicht ist
das Routing, sprich die Bestimmung eines optimalen Weges durch ein verzweigtes Netzwerk. Sie
beschiftigt sich mit der Ubertragung von Paketen und Datagrammen, also insbesondere auch
mit dem Verbindungsaufbau, der Wegwahl (routing), der Vermittlung etc. Sie realisiert dabei eine

Ende-zu-Ende-Verbindung zwischen zwei kommunizierenden Stationen. Sie sorgt zudem auch fur
die Korrektheit des Weges. Naheres dazu in Kapitel

Schicht 4 — Transportschicht (transport layer) Die Protokolle der Transportschicht haben
Ende-zu-Ende Charakter, da sie eine Verbindung zwischen einzelnen Prozessen in verschiedenen
Endsystemen realisieren. Sie beschaftigen sich mit Segmenten. Naheres dazu in Kapitel

Schicht 5 — Sitzungsschicht (session layer) Der Sitzungsschicht wird durch die Schichten
1 bis 4 ein universeller Transportservice, welcher Prozess-zu-Prozess-Verbindungen annimmt,
bereitgestellt. Eine solche Sitzung bezeichnet die logische Verbindung zwischen zwei
Anwendungen der obersten Schicht, welche miteinander kommunizieren.

Schicht 6 — Darstellungsschicht (presentation layer) Die Darstellungsschicht sorgt durch
spezielle Dienste fur eine Transformation der Dateien auf ein vereinbartes Standardformat und
fur eine einheitliche Interpretation der ausgetauschten Daten.

Schicht 7 — Anwendungsschicht (application layer) Die oberste Schicht ist
die Anwendungsschicht, die den verteilt realisierten Anwendungen die logisch-
kommunikationstechnische Unterstiitzung in Form bestimmter Dienste wie E-Mail, Dateitransfers
oder auch virtuelle Terminals anbietet. Hier kommunizieren Anwendungsprozesse mit
anwendungsspezifischen Informationen. Naheres dazu in Kapitel

1.2.2 Schichtenmodell des Internets

Im Gegensatz zu anderen Gebieten hat sich das OSI-Schichtenmodell im Internet nicht
durchgesetzt. Stattdessen hat sich ein vereinfachtes Modell durchgesetzt. In diesem wurden
Anwendungs-, Darstellungs, sowie Sitzungsschicht zur Anwendungsschicht zusammengefasst.
Der Rest verhalt sich — fiir uns — identisch.

Schicht 1 — Bitiibertragungsschicht (physical layer) Hier werden die bindren Formate, sowie
Modulationsverfahren definert fir eine Ubertragung von einzelnen Bits. Es sorgt zudem fur die
Ubertragung auf dem physikalischen Medium.
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Schicht 2 — Sicherungsschicht (link layer) Die Sicherungsschicht behandelt die Sicherung von
Informationen tiber Fehlererkennungsmafinahmen, den Medienzugriff sowie den Aufbau von
Rahmen (frames) zwischen benachbarten Geriten.

ﬂ Schicht 1 und Schicht 2 werden oft auch zusammen als network interface layer (NIL) gefasst. '

Schicht 3 - Netzwerkschicht (internet layer oder auch network layer) Diese Schicht ist
hauptsachlich fir die Wegewahl (routing), Weiterleitung, sowie das Erstellen und Versenden
von Datagrammen zwischen Hosts ber Router verantwortlich.

Schicht 4 - Transportschicht (transport layer) Diese Schicht transportiert Segmente zwischen
Anwendungen, verwendet dabei typische Protokolle wie das verbindungslose User Datagram
Protocol (UDP) oder das verbindungsorientierte TCP. Es unterstiitzt die Anwendungsschicht in
ihren Sitzungs- und Kommunikationsdiensten.

Schicht 5 - Anwendungsschicht (application layer) Hier finden sich Netzwerkanwendungen
wieder, welche Protokolle wie SMTP, FTP, HTTP, DNS o.4a. verwenden.

1.2.3 Implementierung und Beschreibung von Protokollen

Weg einer Nachricht Werden Nachrichten zwischen verschiedenen Anwendungen realisiert,
so steigen sie die Schichten herab, bis sie schlussendlich tiber die Bitubertragungsschicht auf
physikalischen Medien versendet werden kénnenE Wird von einer hoheren Schicht auf eine
niedere Schicht gewechselt, so muss ein Nachrichtenkopf (header) fur die niedere Schicht
hinzugefiigt werden, welcher erst beim Verlassen der niederen Schicht in eine hohere Schicht
wieder entfernt wird.

Implementierungen Meistens konnen header von unteren Schichten nicht direkt manipuliert
werden und eigene Routinen auf Schichten unterhalb der Anwendungsschicht definiert werden,
da diese Teil des jeweiligen Betriebssystems sind. Die Dienste der Transportschicht konnen dabei
uber Betriebssystemaufrufe (system calls) genutzt werden, was in hoheren Programmiersprachen
auf einzelne Pakete und Bibliotheken hinauslief. (Beispiel Java: javax.net) Das Betriebssystem
besitzt dann verschiedene Realisierungsmoglichkeiten, beispielsweise mit sinnvollem Umgang
von Referenzen.

Cross-Layer-Optimierung

In der Realitdt wird eine solche Schichtentrennung selbstverstandlich nicht eingehalten.

So konnen beispielsweise aus Effizienzgrinden Mechanismen der Bitiibertragungs- sowie
Sicherungsschicht gekoppelt werden.

Beschreibung Protokolle werden von Standardisierungsgremien festgelegt. Es gibt hierbei
unterschiedliche Beschreibungsarten, eine formelle und informelle Art, wobei letztere vor
allem bei der IETF verbreitet ist und meist mit Referenzimplementierungen versehen ist.
Formale Beschreibungen besitzten dagegen eine Beschreibung des Formats der Nachrichten
(ASN.1) dhnlich der Beschreibung von Datenstrukturen in Programmiersprachen, verschiedene
Szenarien, also typische Ablaufe des Nachrichtenaustauschs (MSC oder Sequenzdiagramme) und
eine Beschreibung des Verhaltens der Instanzen. Bei letzterem werden vor allem Automaten
verwendet und diese dann uber die SDL oder Statecharts dargestellt.

'Vereinfacht angenommen, dass niedere Schichtzugriffe nicht wegoptimiert werden kénnen.



14 1.2. EIN ERSTER UBERBLICK UBER VERWENDETE PROTOKOLLE

Beispiel fiir ASN.1 Im Folgenden ein einfaches Beispiel fur eine ASN.1-Beschreibung eines
Nachrichtenformats des Foo-Protokolls, welches Nachrichtentypen fiir Fragen (FooQuestion) und
Antworten (FooAnswer) bereitstellt:

| | FooProtocol DEFINITIONS ::= BEGIN
2 FooQuestion ::= SEQUENCE {
3 trackingNumber INTEGER,
4 question STRING

5 }

6

7 FooAnswer ::= SEQUENCE {

8 questionNumber INTEGER,
9 answer BOOLEAN
10 }

11 | END

Quellkode 1.1 — Definition von Nachrichtentypen mit ASN.1

Dienstgiite — quality-of-service (QoS) Die Dienstgiite eines Systems ist ein Sammelbegriff fur
quantitative Aspekte von Rechnernetzen und ihren Protokollen. Darunter fallen beispielsweise . ..

die Latenz eines Netzes, sprich die Zeit, die ein Paket braucht um den Empfanger zu
erreichen.

den Jitter eines Netzwerks. Der Jitter ist dabei ein Mafs fuir die Variabilitat der Latenz.

den Durchsatz eines Netzes, sprich die iibertragenen Daten pro Zeiteinheit, was allerdings
nicht der Bruttobitrate entspricht.

die Verlust- und Fehlerrate eines Netzes.

die Verfugbarkeit eines Netzes, also der Zeitanteil, in welchem das System einsatzfahig ist.

Die Dienstgiite ist relevant zur Auswahl und Konfiguration von Netzwerkarchitekturen und
verwendeten Protokollen, je nach Schwerpunktsetzung. Um die Dienstgiite zu bestimmen
gibt es verschiedene Messverfahren, stochastische und deterministische Analysen, sowie
Simulationsverfahren, welche durch Werkzeuge assistiert werden.
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1.3 Netzwerksicherheit

1.3.1 Grundlegende Begriffe

Netzwerksicherheit

B Begriffe
O Funktionssicherheit (Safety)
- Eigenschaft eines IT-Systems, dass es nicht durch technisches
Fehlverhalten eine Bedrohung fiir materielle Giiter und die
korperliche Unversehrtheit darstellt

O Informationssicherheit (Security)
- Schutz eines IT-Systems gegen unautorisierte Nutzung
0 Datenschutz (Privacy)
- Fahigkeit einer natlirlichen Person, die Weitergabe von
Informationen, die sie personlich betreffen, zu kontrollieren

Rechnerkommunikation, Einfiihrung 44

Netzwerksicherheit

B Begriffe

15

Netzwerksicherheit

B Schutzziele fiir die Informationssicherheit
0 Authentizitat (Authenticity)
- Echtheit und Glaubwiirdigkeit eines Objekts bzw. Subjekts gewdhrleisten
(z.B. einer Nachricht, eines Absenders, Access-Points, Servers, etc.)
Datenintegritat (Integrity)
- zu schiitzende Daten konnen nicht unbemerkt verandert werden (z.B.
Verhindern der Manipulation von Nachrichten)
Informationsvertraulichkeit (Confidentiality)
- unautorisierte Informationsgewinnung ist unméglich (z.B. Verhindern des
Lesens einer Nachricht
Verfligbarkeit (Availability)
- keine unautorisierte Beeintrachtigung des Systems mdglich (z.B. Verhindern
von Denial-of-Service-Angriffen)
Verbindlichkeit (Non-Repudiation)
- kein Abstreiten von Systemnutzung méglich (z.B. Kaufauftrag kann nicht
geleugnet werden)
Anonymisierung und Pseudomisierung
- Verandern personenbezogener Daten, so dass Einzelangaben nicht oder nur
mit groBem Aufwand natdrlichen Personen zugeordnet werden konnen (z.B.
Verhindern der Erstellung von Nutzerprofilen durch Dienstanbieter)

jm]

[m]

[m]

[m]

[m]
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0 Schwachstelle (Weakness) und Verwundbarkeit (Vulnerability)
- Schwache eines IT-Systems, die eine unautorisierte Nutzung erméglicht

0 Exploit

- beispielhafte Implementierung zur Ausnutzung von Schwachstellen

O Angriff (Attack)

- unautorisierter Zugriffsversuch

- passive Angriffe: z.B. Abhdren (Eavesdropping), Ausspahen von

Passwortern (Sniffing)

- aktive Angriffe: z.B. Entfernen, Verandern, Einspielen von Datenpaketen,
Vorspiegelung falscher Identitat (Spoofing, Maskierung), Beeintrachtigung
der Verfiigbarkeit (Denial-of-Service, DoS)

m Abwehr

O kryptographische Verfahren: Verschliisselung, Hashfunktionen, Signierung,

Challenge-Response-Verfahren

0 operationelle Sicherheit: Filterung (Firewall), Monitoring (Intrusion Detection)

Rechnerkommunikation, Einfliihrung

1.3.2 Kryptosystem

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet; 7th Ed., Pearson
Education, 2017.

Netzwerksicherheit

B Kryptografisches System (Kryptosystem)

0 Bestandteile: Klartext, Verschliisselungsschliissel,
Verschlisselungsverfahren, Chiffretext, Entschliisselungsschlissel,
Entschlisselungsverfahren

0 Kerckhoffs-Prinzip: Sicherheit des Systems darf nicht von der
Geheimhaltung des Ver- und Entschliisselungsverfahrens abhangen

AIice’ s @™ Bob’s
. encryption KBdecryption i
key ‘ key
fl
P encryption ciphertext O plaintext
planec, algorithm algorithm ?
/,

b
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. R Quelle: Kurose, Ross.

rking: -

Netzwerksicherheit i
Internet, 7th Ed., Pearson

Education, 2017.

B Symmetrisches Kryptosystem
O Ver- und Entschliisselungsschliissel sind gleich
0 beide Kommunikationspartner benétigen gemeinsamen geheimen
Schltissel (Shared Secret Key), der auf anderem Weg ausgetauscht
werden muss
0 Sicherheit hangt von Starke des Verfahrens und sicherer Verwaltung
des Schliissels ab

]

plaintext  JCHER(euN ciphertext  RSEEASEN plaintext
message, m. [ReleEill] algorithm |
) m = Kg(Ks(m))

K

Rechnerkommunikation, Einfiihrung 48
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Netzwerksicherheit

B Asymmetrisches Kryptosystem

1.3. NETZWERKSICHERHEIT

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

O jeder Kommunikationspartner besitzt geheimen Schliissel (Private Key)
K- und &ffentlichen Schliissel (Public Key) K+

O aus K* darf K- (praktisch) nicht berechenbar sein
O geheime Schllissel miissen nur sicher verwaltet, aber nicht

ausgetauscht werden

%4 +
plaintext encryption
message, m. el

Rechnerkommunikation, Einflihrung

1.3.3 Symmetrische Verschliisselung

Netzwerksicherheit

m Symmetrische Verschliisselung
O Grundprinzipien
- Permutation: Vertauschung von Zeichen des Klartexts
- Substitution: Ersetzen von Zeichen des Klartexts

- Angriffsarten: Brute Force, Ciphertext-Only, Known-Plaintext, Chosen-
Plaintext

O Blockehiffre (block cipher)
- Eingabeblécke fester Lange (z.B. 64, 128 Bits)
- jeder Eingabeblock wird auf gleiche Weise verschliisselt
- einsetzbar, wenn Lange des Klartexts bekannt
- bekannte Blockchiffre (National Institute of Standards and Technology, NIST)

* Data Encryption Standard (DES), BlockgréBe 64 Bits, Schliissellange nur
56 (eigentlich 40) Bits

* Triple-DES (3DES), dreifache Anwendung von DES, Schlissellange 168
(eigentlich 112) Bits

* Advanced Encryption Standard (AES), Blockldnge 128 Bits,
Schlissellange 128-256 Bits
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Netzwerksicherheit

O Stromchiffre (stream cipher)
- Folgen von Klartextzeichen m(i) werden mit variierender Funktion
verschliisselt, z.B.:

¢ Erzeugung eines Stroms von Schilsseln k(i) mit
Zufallszahlengenerator

¢ Verschliisselung: Jedes Klartextzeichen wird mit neuem
Schliissel mit XOR bitweise verkniipft, c(i) = m(i) @ k(i)

o Entschliisselung: Jedes Chiffrezeichen wird mit neuem
Schliissel mit XOR bitweise verknipft, m(i) = c(i) ® k(i)

¢ Kommunikationspartner bendétigen Initialwert (Initialization
Vector, 1V) eines kryptografischen Zufallszahlengenerators

- bekannter Stromchiffre: RC4, ZeichengrdBe von 1-256 Bytes, kein
IV nétig

Rechnerkommunikation, Einfiihrung 52

ciphertext
+
Ka(m)

decryption IEINE
algorithm message N
m = Ky (K} (m))
49

Quelle: Leon-Garcia,
Widjaja: Communication
Networks: Fundamental

Netzwerksicherheit

Concepts and Key
Architectures, 2nd ed.,
McGraw-Hill, 2004.

B Beispielhafter Aufbau einer Blockchiffre:
64-bit input

|
7 /LN >
\ STts | [ ebits | | Stiits | [ sbits | | 8tl>its | | 8Tts | [ sbits | STts

(s)

‘ 64-bit intermediate SE:E to
mapping
Loop for
n rounds 64-bit output |
Rechnerkommunikation, Einflihrung 51
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O Betriebsarten
- Blockchiffren kénnen mit verschiedenen Betriebsarten als
Stromchiffren eingesetzt werden
- Beispiel: Cipher Block Chaining
» Verschliisselung: jeder Eingabeblock wird mit dem vorigen
chiffrierten Eingabeblock mit XOR bitweise verkniipft und dann
mit dem Blockchiffre verschliisselt, c(i) = Ks(m(i) @ c(i-1))
¢ Entschllsselung: jeder chiffrierte Block wird mit dem
Blockchiffre entschllsselt und dann mit dem vorigen
chiffrierten Eingabeblock mit XOR bitweise verkniipft, m(i) =
Ks(m(i) @ c(i-1))

Plaintext Plaintext Plainext

[aaansnszanna) [aaaannssusna] [2aaaunnusasns]
Intalizaton Vector (V) % J‘ /L
¥ ¥

ok capher ok gt ok agher
I

[Eaanansasnsna) [anannnsnsnsna] [2aanannnnnsns]

Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption
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Quelle: Wikipadia.
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1.3.4 Asymmetrische Verschliisselung

Netzwerksicherheit

B Asymmetrische Verschlisselung
0 Grundprinzip
- Einwegfunktion f mit Falltlir: der Funktionswert y = f(x) ist einfach
berechenbar, die Umkehrfunktion x = f1(y) ist praktisch nur
berechenbar mit zusatzlicher Information (= Falltlr)
- Verwendung mathematischer Probleme, fiir die keine effizienten
Berechnungsverfahren bekannt sind
» Faktorisierung (Zerlegung groBer Zahlen in Primfaktoren), z.B.
RSA-Verfahren, benétigt relativ langen Schliissel (mindestens
1024 Bits)
» diskreter Logarithmus (ElGamal)
o diskreter Logarithmus auf elliptischen Kurven, schwereres
Problem, hohere Sicherheit bei gleicher Schliissellange
(mindestens 256 Bits)
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Netzwerksicherheit

Netzwerksicherheit

B RSA-Verfahren (Rivest, Shamir, Adleman)
O Schlisselerzeugung
wabhle zwei groBe ungleiche Primzahlen p und q
- berechnen =pq, o(n) =P -1)(q-1)
wahle zu ¢(n) teilerfremde Zahl e mit 1 < e < ¢(n)
berechne d, so dass e*d mod @(n) = 1
- (n,e) ist &ffentlicher Schllissel K+
(n,d) ist privater Schliissel K
O Verschliisselung
- Kf(m)=memodn=c
O Entschliisselung
- K(© =c?modn=m
0 Beweis fiir m = (m® mod n)@ mod n benétigt Elemente der
Zahlentheorie
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B Bsp. fur RSA-Verfahren mit kleinen Zahlen
O Primzahlenp =5, q =7, n =pq = 35, ¢(n) = (p-1)(g-1) = 24

0 dann z.B. e = 5, teilerfremd zu 24

0 und z.B. d = 29, ed-1 = 144 ist durch ¢(n) = 24 teilbar,

daraus folgt e:d mod ¢(n) = 1

O Verschliisselung: fiir Klartext m = (00001000), = 12 ergibt sich
me = 248832 und K*(m) = mé modn = ¢ = 17
O Entschliisselung: ¢ = 481968572106750915091411825223071697,

K()=c?modn=m =12

B Vertauschbarkeit von Ver- und Entschliisselung
0 es gilt auch K*(K:(m)) = (md mod n)® mod n = m
O entspricht einer Verschliisselung mit dem privaten Schliissel und einer
Entschliisselung mit dem offentlichen Schitssel
O kann fiir digitale Signatur verwendet werden

Rechnerkommunikation, Einfiihrung
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1.3.5 Kryptographische Hashfunktionen und MAC

Netzwerksicherheit

B Kryptografische Hashfunktionen
0O kurzer ,Fingerabdruck™ H(m) einer variabel langen Nachricht m
0 schwache Hashfunktion
- leicht zu berechnende Einwegfunktion h = H(m) mit |h| = konstant
- fiir gegebenes h ist es praktisch unmdglich, eine Nachricht m' zu
finden mit Hm") = h
O starke Hashfunktion
- schwache Hashfunktion, fiir die es zusatzlich praktisch unméglich
ist, zwei Nachrichten m und m' zu finden mit H(m) = H(m")
O verbreitete Verfahren
- Message Digest Algorithm 5 (MD5), 1991 von Rivest
vorgeschlagen, iterierte Kompressionen, 128 Bit Hashwerte,
Kollisionsangriffe bekannt
- Secure Hash Algorithm (SHA-3), 2012 Gewinner eines Wettbewerbs
des NIST, 224-512 Bit Hashwerte
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Netzwerksicherheit

B Message Authentication Code (MAC)
O Hashfunktion MAC(m, K,g), die zusatzlich von einem symmetrischen
Schilssel K,g abhéngt
ermdglicht Uberpriifung der Datenintegritat
Einsatz
- Sender A erzeugt mac = MAC(m, K,z) und sendet (m, mac)
- Empfénger erhdlt (m', mac') und tberpriift, ob MAC(M', Kyg) =
mac
Konstruktion von MACs
- basierend auf Blockchiffren, z.B. bei AES die einzelnen Blécke mit
dem Schliissel mit XOR verkniipfen
- Keyed Hash: Schliissel an Nachricht anhdngen und dann
Hashfunktion anwenden: H(m|K,g)
- Hash MAC (HMAC): Variante von Keyed Hash, komplizierterer
Aufbau (NIST)

oo

)
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1.3.6 Digitale Signatur

Netzwerksicherheit

B Digitale Signatur

O durch asymmetrische Verschliisselung, bei der zur Verschliisselung der
private Schllissel und zur Entschliisselung der 6ffentliche Schiiissel
verwendet wird
Einsatz
- Sender erzeugt K-(m) mit seinem privaten Schliissel und sendet
dies
- Empfanger erhdlt dies und entschliisselt mit dem offentlichen
Schliissel des Senders M = K*+(K-(m))
Authentizitdt: Unter der Voraussetzung, dass der offentliche Schliissel
eindeutig einer Person zuordenbar ist, bezeugt dies die Identitat des
Senders
Datenintegritdt: Eine signierte Nachricht kann nicht unbemerkt
verandert werden, da sonst keine Entschliisselung mdglich ist
Verbindlichkeit: Unter der Voraussetzung, dass der private Schlissel

nicht von anderen verwendet wird, kann der Sender die Signatur nicht
zuriickweisen

]

)

)

()
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1.3.7 Zertifizierung

Netzwerksicherheit

m Zertifizierung
O digitale Bescheinigung eines dffentlichen Schliissels
O verbreiteter Standard fiir Zertifikate: ITU X.509, enthdlt
- Subjektschliissel: éffentlicher Schilissel + Algorithmen u. Parameter

- Signatur: mit privatem Schliissel des Zertifikatausstellers
verschliisselter Hashwert + Algorithmen u. Parameter

- Versionsnummer des Standards, Seriennummer (vom Aussteller zu
vergeben), Zertifikataussteller (Name der Instanz),
Gultigkeitsdauer, Subjektname, ...

0 Zertifizierungsstelle (Trust Center, Certification Authority, CA)

- bietet Dienste zur Generierung von Schiisselpaaren, Suche und

Zertifizierung von Benutzern an, privat oder 6ffentlich
O Public Key Infrastructure (PKI)

- hierarchische Organisation von Zertifizierungsstellen

- Zertifikate kénnen auf Wurzel zurlickgefiihrt werden

- Umsetzungs- und Vertrauensprobleme

0 alternativ Web-of-Trust (WoT): Vertrauensnetz
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1.3.8 Challenge-Response-Verfahren

Netzwerksicherheit

B Challenge-Response-Verfahren
O zur Authentifikation des Kommunikationspartners
0 Verallgemeinerung der Authentifikation durch Wissen (wie z.B. bei
Passwortern)

0 Variante mit symmetrischer Verschllisselung zur Authentifikation von
Alice gegeniiber Bob (benétigt Kenntnis (iber gemeinsamen
symmetrischen Schlissel, ,shared secret™):

Alice Bob
Alice sendet ihre I
Identitat im Klartext Alice
an Bob Bob sendet einmalige
R Zufallszahl R (,Nonce")
Alice verschliisselt
Nonce mit C = K(R)
symmetrischen Bob priift mit
Schliissel K symmetrischem
Schlissel K,
ob R = K(C)
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1.3. NETZWERKSICHERHEIT

Netzwerksicherheit

B Digitale Signatur (Fortsetzung)
0 asymmetrische kryptografische Operationen sind aufwandig

0 daher Kombination mit Hashfunktion: nur Hashwert der Nachricht wird
mit digitaler Signatur versehen

O Einsatz
- Sender erzeugt S = K:(H(m)) und sendet (m, S)
- Empféanger erhdlt (m', S, und priift ob H(m") = K*(S")
O ermdglicht genauso Authenzitat, Datenintegritat und Verbindlichkeit
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Netzwerksicherheit

m Zertifikaterstellung:

Bob’s digital
public \,r’ signature
key Kg ) (encrypt) Lo
Bob's Eﬂ#ﬁﬂ p,ivacti o= certificate for
identifying ¢ key Kca Bob's public key,

signed by CA

information

m Zertifikatauswertung:

q digital Bob's

. KB signature @T‘ public

20y (decrypt) Kg  key
4 =

i e

Kea Quelle: Kurose, Ross.
i) Computer Networking: A Top-
m Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.
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Netzwerksicherheit

B Challenge-Response-Verfahren (Fortsetzung)

0 Variante mit asymmetrischer Verschliisselung zur Authentifikation von
Alice gegeniiber Bob (Bob bendtigt 6ffentlichen Schliissel von Alice)

Alice Bob
Alice sendet ihre .
Identitat im Klartext Alice
an Bob R Bob sendet einmalige

Zufallszahl (,Nonce™)
Alice verschllsselt

Nonce mit ihrem Ky (R)

privaten Schliissel Bob priift mit Alice

Ky offentlichen Schlissel,
ob R = K,*(C)

O offentlicher Schllissel von Alice muss auf sichere Weise tibermittelt
werden, sonst ,Man-in-the-Middle"-Angriff méglich
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1.3.9 Schlusselaustausch

Netzwerksicherheit

B Schllisselaustausch
O sicherer Austausch von Schliisseln ist Voraussetzung fiir den Einsatz
von Verfahren zur Verschliisselung, Authentifikation und Integritat
0 dafiir werden Schliisselaustauschprotokolle benétigt
dabei kénnen leicht Sicherheitsprobleme entstehen
0 Needham-Schroeder-Protokolle (1978) stellen Protokoll-Entwurfsmuster

dar, auf deren Grundlage die meisten in der Praxis eingesetzten
Systeme arbeiten

0 2 Varianten basierend auf symmetrischer und asymmetrischer
Verschliisselung

O beide bendtigen einen vertrauenswiirdigen Authentifizierungs- und
Schliisselverteilungsserver AS

O
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Netzwerksicherheit

m Diffie-Hellman-Schlisselaustausch (1976)

O die Kommunikationspartner berechnen dezentral den gemeinsamen
symmetrischen Sitzungsschliissel, dieser muss nicht (iber das Medium
transportiert werden, kein Authentifizierungs- und
Schliisselverteilungsserver nétig

0 mathematische Grundlagen

- diskreter Logarithmus (iber einem Galois-Feld zu einer Primzahl q
- Einheitswurzel: fiir alle 1 < m < g-1 gibtesein 1 < p < g-1 mit
m =aP mod q
0 Verfahren
offentlich bekannt: Primzahl q und primitive Einheitswurzel a

- Alice und Bob wahlen Zufallszahlen A- und B- aus {1, ..., g-1} als
private Schliissel

Alices offentlicher Schliissel ist A* = a* mod q

- Bobs &ffentlicher Schllissel ist B* = a8 mod q

Alice und Bob tauschen ihre &ffentlichen Schliissel aus

Alice berechnet K,z = (B*)* mod q, Bob Ky, = (A*)® mod q
- es gilt Kyg = Kgy , dies ist der gemeinsame Sitzungsschliissel
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Netzwerksicherheit

B Schllisselaustausch mit symmetrischer Verschliisselung

O AS besitzt symmetrische Schliissel K, und Kj fiir Alice und Bob und
erzeugt symmetrischen Sitzungsschliissel K,g
O Alice erhélt von AS Sitzungsschliissel K,z, dieser wird ihr zur
Weiterleitung an Bob auch mit Kg verschliisselt geliefert
O Authentifizierung des AS gegentiber Alice und Alice gegeniiber Bob
Alice AS Bob

Alice schickt Identitat von Alice, Bob, Ry
Alice, Bob und Nonce R,

Ky (R BOD, Ky KoK AlicS))

Alice erhalt von AS mit K,
verschliisselt: Ry, Kag, mit

Kg verschliisselt Kyg Ke(Kaer Alice) Bob erhlt mit
Kg verschlisselten Kyg
Kus(Re) Bob sendet Nonce Rg

Alice sendet mit Ky
verschliisselte Antwort Kus(f(Rs))

Bob priift Antwort auf
auf Bobs Nonce

Nonce
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Netzwerksicherheit

m Diffie-Hellman-Schliisselaustausch (Fortsetzung)

bekannt: Primzahl g, primitive Einheitswurzel q

Alice Bob

Bob erzeugt privaten
Schliissel B~ und
At offentlichen Schitissel
B* = a® mod q

Alice erzeugt privaten
Schltssel A und
offentlichen Schliissel
At =a*tmodq

B*
Alice berechnet Bob berechnet
Kas = (B*)* mod q Kga = (A*)® mod g
Kag = Kaa
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1.4 Beispiele fur Rechen- und Kommunikationsnetze

Es gibt verschiedene Beispiele fir Rechnerkommunikation, zu bekannteren gehoren unter anderem
das IP-Netz, LTE, Bluetooth, LoRaWAN, sowie die Vernetzung im Fahrzeug.
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KAPITEL

ANWENDUNGSSCHICHT

Eine Netzwerkanwendung besteht aus Anwendungsprozessen verschiedener Endsysteme,
welche mittels Nachrichten kommunizieren. Fur die Implementierung konnen die Dienste
der Transportschicht direkt verwendet werden. Ein Anwendungsprotokoll standardisiert das
Verhalten und sorgt fiir ein einheitliches Format der Nachrichten. Untere Schichten und der
Netzwerkkern benotigen keine Kenntnis tuber die Anwendung. Beispiele der Anwendungsschicht
sind Web-Browser und Web-Server.

Beim Client-Server-Paradigma geht es um die typische Verbindung zwischen einem Serverprozess
und einem Clientprozess, welche beide gleichzeitig aktiv sein, und eine Verbindung aufgebaut
haben missen um Nachrichten auszutauschen. Dabei ist meist ein leistungsstarker Server
dauerhaft aktiv und von - nicht untereinander kommunizierenden - Clients erreichbar.

Im Gegensatz zu dieser zentralisierte Architektur gibt es auch wechselnde Rolle von
Client und Server (zum Beispiel bei Web-Caching oder SMTP). Aufserdem gibt es das System der
verteilten Anwendung, wobei mehrere unabhidngige Anwendungen gemeinsam als eine Einheit
fungieren. Hierfur sind pragnante Beispiele ein WebShop mit Webserver, Applikations-Server
oder auch Datenbanken.

Dienste der Transportschicht Im Internet verwendet man meistens eines der zwei
dominierenden Transportprotokolle TCP oder UDP. TCP ist verbindungsorientiert und zuverlassig;
es hat eine abstrakte Sicht des Versendens eines Bytestroms. UDP auf der anderen Seite ist
verbindungslos, denn es versendet einzelne Datagramme, und eher unzuverlassig. Die Dienste
werden meist im Betriebssystem realisiert und uber Socket-Schnittstellen, welche durch eine
API von Programmiersprachen angesprochen werden, angeboten. Mit einem solchen Socket kann
dann das Transportprotokoll, die IP-Adressen von Sende- und Zielhost, sowie die Portnummern
festgelegt werden.

Anforderungen an Anwendungen Wir wollen verschiedene Dinge von Anwendungen
anfordern:

— Verlust von Daten darf beispielsweise nicht tolerierbar im Dateitransfer oder dem Online-
Banking sein. In Multimediaanwendungen kann Verlust teilweise toleriert werden.

— Die Bitrate ist bei traditionellen Anwendungen (FTP, HTTP, E-Mail) im Allgemeinen nicht
festgesetzt. Die Anwendungen verhalten sich aber responsiver und damit fiir den Nutzer
angenehmer, wenn sie eine hohe Bitrate erhalten. Echtzeitmultimediaanwendungen (Netflix,
YouTube, ...) brauchen hingegen eine Mindestbitrate.

- Die maximale Verzogerungszeit bestimmt wie echtzeitabhangig eine Anwendung ist. Bei
sicherheitskritischen Systemen oder bei Steuerungen technischer Gerate braucht es dabei
eine Garantie einer maximalen Verzogerungszeit. Spielanwendungen benotigen kurze Zeiten
um gut spielbar zu sein.
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Diese Anforderungen sind fur einige Applikationen in folgender Tabelle zusammengetragen:

Anwendung Verlust Bitrate Verzogerungszeit

Dateitransfer X elastisch keine harte Grenze

E-Mail X elastisch keine harte Grenze

Web-Dokumente X elastisch keine harte Grenze

Echtzeitmultimedia ~ Audio: Kbps - 150ms, wobei
Mbps Einwegverzogerungen
Video: 10 Kbps unbemerkt bleiben

. . . — mehrere 100

Streaming von Multimedia ~ Mbps einige Sekunden

Interaktive Spiele ~ Kbps — 10 Kbps  einige 100 ms

Automatisierung X Kbps oft harte Grenzen bei

einigen ms
Smartphone Messaging X elastisch keine harte Grenze

Tabelle 2.1: Quantitative Anforderungen von Anwendungen, entnommen aus [KR17]]

Verwendete Protokolle Fiir einige Anwendungen sind in folgender Tabelle die jeweiligen
Anwendungs-, sowie darunterliegende Transportprotokolle zusammengefasst:

Anwendung Anwendungsprotokoll Transportprotokoll
E-Mail SMTP [RFC 5321] TCP
Remote Terminal Access Telnet [RFC 854] TCP

Zugriff auf Websites HTTP [RFC 2616] TCP
Dateitransfer FTP [RFC 959] TCP
Multimediastreaming RTP [RFC 3550], HTTP [RFC 2616] oder UDP oder TCP

proprietdre Protokolle
Internettelefonie RTP [RFC 3550], SIP [RFC 3261] oder
proprietare Protokolle

UDP oder TCP

Tabelle 2.2: Typische Anwendungs- und Transportprotokolle fur typische Anwendungen,

entnommen aus [KR17]]

2.1 Verbreitete Anwendungen

2.1.1 Hypertext Transfer Protocol — HTTP

HTTP arbeitet nach dem Request-Response-Verfahren. Der Web-Client richtet dazu Anfragen
(HTTP-Request) an den Web-Server, welcher wiederum mit einer Antwort (HTTP-Response)

antwortet.
Ein vereinfachter Ablauf:
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) (1) Nutzer gibt URIE|in Web-Browser ein.

2

1

) FITTP request (2) Web-Browser stellt Anfrage an Web-Server

/i .‘ fur spezifisches Objekt.

\! E (3) Web-Server liefert Objekt an Web-Browser
) W zuruck.
(3)

(4)
(4) Web-Browser stellt Objekt in fir Nutzer
lesbarer Form dar.

Anfragenachrichten Es gibt eine Vielzahl an Methoden, welche in HTTP-Anfragen gestellt
werden konnen:

— GET — Abruf eines Dokuments
— HEAD — Abruf von Metainformationen eines Dokuments
— POST — Ubergabe von Informationen an Server

— PUT — Erstellen von neuen Dokumenten oder Ersetzen von Reprasentationen der
Zielressource mit dem Inhalt. PUT ist idempotent und somit seiteneffektfrei!

— DELETE — Loscht die angegebene Ressource.

Die Kopfzeilen enthalten mehrere Typ/Wert-Paare. Hier stehen Typen wie der Host, der User-
agent (Web-Browser), ...

Der Rumpf einer Anfrage ist bei GET leer, kann sonst aber durchaus Inhalt haben.

Ein Beispiel einer Anfrage:

GET /somedir/page.html HTTP/1.1
Host: www.example.org
User-agent: Mozilla/4.0
Connection: close
Accept-language: de-de

Anfragezeile —

header field name: |sp| value |cr|If

Kopfzeilen = T

header field name: |sp| value |cr|If

Leerzeile crl| If

Rumpf J

Abbildung 2.1: Format der HTTP-Anfragenachrichten

IDie URI (Uniform Resource Identifier) enthilt den Web-Server-Namen und den Pfad zu einem Objekt.
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Antwortnachrichten Der Server antwortet mit einem Statuscode, der zugehorigen Phrase,
Kopfzeilen und einem Rumpf, welcher eventuelle Inhalte beinhaltet.
Beispiele fuir Statuscodes:

— 200 OK — Anfrage verlief erfolgreich, — 400 Bad Request — Anfragenachricht
das geforderte Objekt ist in dem nicht verstanden
Antwortrumpf

— 404 Not Found — Objekt nicht gefunden
— 301 Moved Permanently — Redirektion:

Objekt ist zu finden unter der Location: ... — 505 HTTP Version Not Supported

Ein Beispiel einer Antwort:

HTTP/1.1 200 OK

Connection: close

Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 ...
Content-Length: 6821

Content-Type: text/html

data data data data data ...

Statuszeile version |sp| status code |sp| phrase cr|If
header field name: |sp| value |cr|If

Kopfzeilen 7 T
header field name: |sp| value |cr|If

Leerzeile ——cr|lIf

Rumpf T 1

Abbildung 2.2: Format der HTTP-Antwortnachrichten

Ablauf — nicht-persistentes HTTP
(1) Client initiiert TCP-Verbindung zu Server an Port 80.

(2) Server auf Host wartet auf TCP-Verbindungen an Port
80, nimmt TCP-Verbindung an, benachrichtigt Client.

Client Server
(3) Client ubergibt HTTP-Anfrage an TCP-Socket, diese %
enthalt URL mit Verweis auf Objekt. 2
. . RTT 5
(4) Server empfingt Anfrage, erstellt HTTP-Antwort mit 5 RTT —
. =
Objekt und ubergibt diese dem TCP-Socket -
=
(5) Server schlieft TCP-Verbindung Obertiagiinizs (] 5
zeit
(6) Client erhdlt HTTP-Antwort mit dem Inhalt,

analysiert ihn, stellt ihn auf dem Bildschirm dar.

(7) Wiederhole Schritte (1) bis (6) fur jedes weitere
Objekt.
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Der TCP-Verbindungsaufbau benotigt eine Rundlaufzeit (Round-Trip-Time, RTT). Die
Antwortnachricht erfordert dann ebenfalls noch eine RTT, womit sich die Antwortzeit durch

TAntwort = 2 RTT 4+ Tsenden + TCP-Wartezeit

bestimmt.

Ablauf — persistentes HTTP Hier lasst der Server Verbindungen bestehen und alle Objekte
werden uber eine TCP-Verbindung gesendet. Man spart sich somit die erneuten RTTs. Wird dabei
Pipelining verwendet, so wird eine Anfrage fir alle Objekte gestellt, ohne wird weiterhin eine
Anfrage fiir jedes Objekt gestellt.

Dynamische Inhalte — Allgemeines Informationen werden meist entweder im Rumpf
von POST-Anfragenachrichten oder als Typ/Werte-Paare angehdngt an die URL einer GET-
Anfragenachricht vom Client zum Server gesendet.

Dynamische Inhalte — CGI-Skripte Das Common Gateway Interface (CGI) verarbeitet
als externer Prozess die Information und liefert dann eine neue HTML-Seite an den Server.
Beispielsweise:

(1) Nutzer fullt ein Formular im Web-Browser
aus.

(2) Web-Browser stellt Anfrage an Web-Server
mit den tibergebenen Daten.

3) Die Daten werden dem CGI iibergeben.

4) CGI stellt eine Anfrage an die Datenbank.

(
(
g \—/ 6 5 (5) DB-Antwort wird zurtckgegeben.
(
(

6) CGI erstellt HTML.

7) Web-Server antwortet mit dem erstellten
HTML.

(8) Web-Browser stellt die Daten nutzerlesbar
dar.

Dynamische Inhalte — Scripting Durch die Interpretation von eingebetteten Skripten konnen
dynamische Inhalte erzeugt werden. Man unterscheidet das serverseitige und clientseitige
Scripting. Bei ersterem ist im HTML Code eingebettet, welcher vom Server interpretiert wird
und dabei HTML erzeugt. Das Standardbeispiel hierfiir ist PHP. Bei letzterem ist im HTML Code
eingebettet, welcher vom Client interpretiert wird. Das Standardbeispiel hierfur ist JavaScript. Eine
Verbesserung ist AJAX (Asynchronous JavaScript And XML), was durch eine Entkopplung der
Datenaustaschschicht von der Prasentationsschicht es erlaubt Inhalte dynamisch zu dandern ohne
die ganze Seite neuzuladen.

Caching Man mochte nun die Wartezeit des Benutzers und des Netzwerkverkehrs verringern
durch die Nutzung von Zwischenspeichern. Dabei tibernimmt der Cache fiir den Web-Browser die
Rolle des Servers und fur den Server die Rolle des Clients. Dabei ist die Platzierung eines solchen
Caches an vielen Stellen moglich.

Der Cache kann dabei beim Server erfragen, ob sein Objekt noch aktuell ist. Dazu stellt der Cache
eine Anfrage, welche
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beinhaltet. Ist das Objekt unverandert, so erhalt der Cache eine 304 (Not Modified)-Antwort,
andernfalls eine 200 (0K)-Antwort mit der angeforderten Seite im Rumpf. Ein Rechenbeispiel:

HTTP: Caching

| Beispiel fiir Nutzen eines Caches
O Annahmen
- mittlere Rate von HTTP-Anfragen

der Clients im LAN = 8/s @‘

- ObjektgroBe der HTTP-Anfrage wird
vernachldssigt, mittlere ObjektgroBe der
HTTP-Antwort = 1.500 KB = 12.288.000 bit,

- Latenz LAN, HTTP-Server und zuriick = 2 s

O Folgen

- Auslastung des LANs
8/s - 12.288 - 103 bit / 10° bit/s
%~ 0,098 = 10 %

- Auslastung der Zugangsleitung
8/s - 12.288 - 103 bit / 100 - 10° bit/s
~ 0,98 2 98 %

- Gesamtverzégerung
Verzégerung im LAN + beim Zugang + im
Internet ® ms + Minuten + 2 s ~ Minuten

Rechnerkommunikation, Anwendungsschicht

HTTP-
Server

i d¢
Internet _@

100 Mbps
Zugangsleitung

1 Gbps LAN

B

Quelle: Kurose, Ross.
Computer Networking: A Top-

wn Approach Featuring the
Internet, 7t Ed., Pearson
Education, 2017.
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HTTP: Caching

W 2. Losung: Verwendung eines Caches

O Annahme: Cache-Hitrate ist 0,4

O realistisch: 40 % der abgefragten Seiten
befinden sich langfristig im Cache, 60%
missen bei HTTP-Servern angefordert
werden

HTTP: Caching

m 1. Losung: Upgrade des Zugangs
0 Zugangsleitung mit 1 Gbps
0 moglich, aber mit Kosten verbunden
O Folgen
- Auslastung des LANs = 10 %

- Auslastung der Zugangsleitung
mit gleicher Rechnung: 10 %

- Gesamtverzogerung = Verzogerung
im LAN + beim Zugang + im Internet
= ms + ms + 2 s = Sekunden

Rechnerkommunikation, Anwendungsschicht

HTTP-
Server

ifgq

Internet _@

d.

HTTP-
Server

i8¢
Internet -@

1 Gbps
Zugangsleitung

1 Gbps LAN

B

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
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O Folgen =

- Auslastung des LANs 2 10 % 100 Mbps

- Auslastung der Zugangsleitung Zugangsleitung
0,6 - 8/s-12.288 - 103 bit /
100 - 10 bit/s = 0,59 2 59 % 1 Gbps LAN

- Gesamtverzdgerung = Verzégerung
im LAN + beim Zugang + im Internet  [{@) @b @ @ ﬁi
xms+ms+06-2s<2s

Cache

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson

Rechnerkommunikation, Anwendungsschicht Education, 2017. ¢

HTTP/2 HTTP/2 ist die Weiterentwicklung von HTTP. Durch die entstandenen Latenzprobleme
bei heutigen Websites gab es verschiedene Weiterentwicklung, unter anderem auch das proprietare
SPDY von Google oder HTTP/2. Im Wesentlichen bietet HTTP/2 die gleichen Methoden wie auch
HTTP/1.1, besitzt aber ein bindres statt einem textbasiertem Format. Ebenso werden verschiedene
Strome uber eine TCP-Verbindung gemultiplext. Es gibt eine Header-Kompression (HPACK), sowie
einen Server-Push, welcher es einem Server erlaubt Ressourcen zu einem Client zu schicken,
noch bevor er sie angefragt hat. Ebenso ist TLS-Verschlusselung ,de facto” Standard und die
Unterstutzung durch die bekannten Browser seit Ende 2015 gesichert.

Authentifizierung Aufgrund der Zustandslosigkeit von HTTP muss die Autorisierung in jedem
Request erfolgen. Ublicherweise erfolgt diese dann tiber Benutzername und Passwort. Dazu ist
im Request eine weitere Kopfzeile erforderlich: Authorization: <data> Fehlt diese Kopfzeile, so
sendet der Server keine Daten, sondern in einer Kopfzeile der 401-Antwort WWW-Authenticate:
Diese Nutzerdaten konnen auch vom Browser gespeichert werden.

Cookies Wie eben festgestellt ist HTTP per se zustandslos, dennoch mochte man manchmal sich
den Zustand des Clients merken. Dazu sendet der Server einen ,,Cookie” in der Antwort an den
Client durch die zusatzliche Kopfzeile Set - cookie: <ck-nr>. Der Client speichert sich dann diesen
Cookie und ubertragt diesen in weiteren Anfragen mit durch die Kopfzeile cookie: <ck-nr>. Der
Server kann dann das prasentierte Cookie mit den Informationen auf dem Server abspeichern,
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Abbildung 2.3: Multiplexing — HTTP/1.1 im Vergleich zu HTTP/2 (entnommen aus:
https://blog.cloudflare.com/content/images/2015/12/http-2-multiplexing.png)

so beispielsweise die Authentifizierung, Benutzereinstellungen oder auch zielgruppengerechte
Werbung durch verfolgende Cookies, welche Servern es ermoglichen Informationen iiber den Besuch
anderer Server zu erhalten.

2.1.2 File Transfer Protocol — FTP

Das Ziel des Protokolls ist eine Ubertragung von Dateien zwischen Hosts. Dabei gibt es eine
TCP-Verbindung auf Port 21 allein zur Steuerung und pro Datei eine TCP-Verbindung auf Port 20
zur Ubertragung. Die Tatsache, dass die Steuerbefehle nicht tiber die Datenverbindung geschickt
werden, sondern tiber eine extra aufgebaute Verbindung, nennt sich out-of-band-control. Dadurch
ist die Steuerunug wahrend der Datentiibertragung moglich.

Neben FTP ist FTPS (Secure) eine verschliisselte Variante (Steuerungsport: 990, Datenport: 989),
sowie FTPES, wobei hierbei die Ports gleich bleiben, allerdings das AUTH-Kommando zum
Verschliisseln genommen wird.

FTP — Active Mode Hierbei baut der Client eine TCP-Verbindung von einem beliebigen
unprivilegierten TCP-Port N zu Port 21 des Servers auf. (Steuerverbindung)

Vor der tatsachlichen Dateitibertragung sendet der Client dann den Befehl PORT N+1 an den Server
und wartet auf TCP-Verbindungen auf Port N + 1. Server baut eine TCP-Verbindung von seinem
lokalen Port 20 zu Port N + 1 des Clients auf (Datenverbindung)

'I Die Firewall muss Verbindungen vom Server zu Port N + 1 zulassen. '

FTP — Passive Mode Hierbei baut der Client eine TCP-Verbindung von einem beliebigen
unprivilegierten TCP-Port N zu Port 21 des Servers auf. (Steuerverbindung)

Vor der tatsachlichen Dateitibertragung sendet der Client dann den Befehl PASV an den Server. Der
Server wartet auf einem beliebigen unprivilegierten Port P auf eingehende Verbindungen vom
Client und teilt dem Client in der Antwortnachricht des Befehls diesen Port mit. Der Client baut
nun eine TCP-Verbindung von seinem lokalen Port N + 1 zu Port P des Servers auf. (Datenverbindung)

2.1.3 E-Mail (SMTP)

SMTP wurde durch die RFC 821 und 1982 spezifiziert. Es dient der Ubertragung von ASCII-
Nachrichten, obwohl die Nachrichten auch Medien tiber den MIME-Standard enthalten konnen.
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Versendet werden diese mit SMTP iiber TCPiiber Port 587, wobei Mailserver untereinander iiber
Port 25 kommunizieren. Lediglich das Abholen neuer Nachrichten muss mittels POP3, IMAP oder
HTTP geschehen.

Drei Phasen zur Ubertragung:

(1) Handshaking (2) Nachrichtenubertragung (3) Abschlussphase

Wege einer E-Mail Meist gibt es mehrere Nutzer pro Mail-Server, man spricht hier von mail user
agents (MUA), sprich von Clienten zum Verfassen, Editieren und Lesen von Nachrichten. Ebenso
konnen aus- und eingehende Nachrichten auf dem Server gespeichert werden.

Mailserver haben einen Briefkasten (mailbox) fiir (ungelesene) eingegangene Nachrichten fur
jeden Benutzer, sowie Warteschlangen fiir ausgehende Nachrichten. Zwischen Mailservern zum
Nachrichtenaustausch wird ebenfalls SMTP verwendet, dabei agiert der sendende Mailserver als
Client, wahrend der empfangende Mailserver als Server agiert.

SMTP und Nachrichtenformate SMTP verwendet persistente Verbindung, ebenso missen
Nachrichten (Kopf und Rumpf) als 7-bit-ASCII-Text vorliegen. Dabei sind einige spezielle
Zeichenketten (<CR><LF>.<CR><LF>) verboten, weswegen Nachrichten codiert werden. Diese
Codierung erfolgt typischerweise in Base-64 oder Quoted Printable. Der Server nutzt
(<CR><LF>.<CR><LF>) dann zum Erkennen des Endes einer Nachricht.

In RFC 5321 wird das Nachrichtenformat standardisiert definiert. Nach einer Reihe an Kopfzeilen,
welche unter anderem den Empfanger, Absender und den Betreff enthalt. Diese konnen sich von
den SMTP-Befehlen davor unterscheiden!

Nach einer Leerzeile folgt dann der Rumpf der Nachricht, die , Nachricht” selbst. Diese ist als
reiner ASCII-Text zu senden, fiir andere Codierungen braucht es dann MIME.

Vergleich von SMTP und HTTP

SMTP HTTP

push — Unaufgefordertes Senden pull — Anfordern des Empfangers
Interaktion mit ASCII-Befehlen, Antworten und Statuscodes
Multipart-Nachrichten fur mehrere Jedes Objekt hat eine eigene
Objekte in einer Nachricht Antwortnachricht

Multimediaerweiterung MIME Mit den Multipurpose Internet Mail Extensions (MIME) (RFC
2045) werden zusitzliche Kopfzeilen im Nachrichtenkopf eingefiihrt, durch welche den MIME
Content Type bestimmen. Den Beginn macht dabei die MIME-Version durch MIME-Version:.
Danach kommen weitere Kopfzeilen, sowie die codierten Daten. Ebenso sind Multipart-
Nachrichten moglich, also Nachrichten mit unterschiedlichen Codierungen, welche tiber eine
Verbindung gleichzeitig tibertragen werden. Der MIME-Typ ist multipart/mixed, man grenzt
uber das in boundary spezifizierte Trennzeichen ab (-<TRENNZEICHEN>) und beendet die Nachricht
durch weitere zwei Striche (-<TRENNZEICHEN>-).

Ein beispielhafter Dialog (entnommen aus SP2-Ubung):

220 faui@3.informa