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KAPITEL

EINFUHRUNG

Der Beginn der Rechnerkommunikation war in den 60er Jahren mit den ersten Konzepten
von paketvermittelten Datennetzen fir militarische Zwecke. Die Idee des Internetworkings
kam dann in den 70er Jahren auf, zusammen mit ARPAnet und lokalen Netzen, welche auf
Zufallszugriffen basierten. Die Nutzung im akademischen Bereich gewann Uberhand und erzeugte
Entwicklungen von Protokollen wie TCP/IP, SMTP, DNS, FTP in den 80er Jahren. Ein Jahrzehnt
spater wurden populdre Anwendungsprotokolle wie HTTP entwickelt und Webbrowser verbreitet.
Jetzt wird auch Sicherheit im Netz zum ersten Mal zentrales Thema. Erste Entwicklungen
zu drahtlosen Netzen finden statt. In den 2000er Jahren kam es zur groflen Dotcom-Blase
und die Netzwerkkommunikation wuchs immer weiter. Ebenso kamen weitere Anwendungen
auf, beispielsweise die Internettelefonie, P2P-Systeme, soziale Netzwerke oder cloud computing.
Drahtlose Netze wie Bluetooth und ZigBee wurden eingefuhrt und DSL und drahtloses LAN wurde
ausgebaut und verbreitet. In den 2010er Jahren kommt es nun zu einem internet of things (Internet
der Dinge, I0T), 5G und LTE Ausbau, sowie Software Defined Networking. Die Kommunikation
ist also immer noch ein grofler Bestandteil von Forschung und Innovation.

1.1 Klassifikation von Kommunikationssystemen

Der Grundsatz fiir eine jegliche Kommunikation in Systemen sind Kommunikationssysteme.
Diese unterscheiden sich in gewissen Merkmalen, welche wir naher betrachten wollen.
Zu diesen Merkmalen zihlen unter anderem Kommunikations- und Ubertragungsarten,
Ubertragungsmedien, Entfernungen, Bitraten und die Topologie des Netzwerkes.

1.1.1 Kommunikationsarten

Unicast punl,}fﬂﬁfha,sﬁnkt Broadcast Anvcast
(Punkt zu Punkt) ( Gruppenrsz ’ (Rundruf) y
Ein Sender sendet Ein Sender sendet Ein Sender sendet Ein Sender sendet
Informationen zu Informationen zu Informationen an alle Informationen an
einem Empfanger einer Gruppe von Teilnehmer des Netzes einen Empfanger
Empfiangern aus einer Gruppe

moglicher Ziele (die
Verbindung ist hierbei
die kiirzeste)

ot
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1.1.2 Ubertragungsarten

Fur die physikalische Anordnung von Datenverbindungen und den logischen Informationsfluss
dariiber bestehen in Abhingigkeit von den Ubertragungssystemen und den gewiinschten
Anwendungen verschiedene Ubertragungsarten, welche wir im Folgenden niher beleuchten
wollen.

Ubertragungsrichtung Ein wichtiger Bestandteil ist die Ubertragungsrichtung. Sie bestimmt
welche Kommunikationspartei zu welchem Zeitpunkt Informationen uber den Kanal senden und
erhalten kann. Wir unterscheiden drei Varianten: Simplex-, Halbduplex- und Duplex-Betrieb.

simplex halbduplex (voll-)duplex
unidirektionale Verbindung  bidirektionale Verbindung mit bidirektionale = Verbindung
Umschalten, Kommunikation bei der gleichzeitige
in beide Richtungen nicht Kommunikation in beide
gleichzeitig moglich Richtungen moglich ist
Ubertragungsmedium Ubertragungsmedium Ubertragungsmedium

O—F——0 @-f—F 0 e—~——"g—0

Multiplexverfahren Es sollte ersichtlich sein, dass ein rein sequentieller Betrieb bei geteilten
physischen Verbindungen im Allgemeinen keine sinnvolle Idee ist. Mittels Multiplexverfahren
schafft man nun Abhilfe insoweit, dass man mehrere logische Verbindungen auf einer physischen
Verbindung zulasst. Wir unterscheiden zwischen Frequenz- und Zeitmultipliexverfahren.

Bei ersterem verwenden unterschiedliche Gerate (logische Verbindungen) einen bestimmten, ihnen
zugeordneten, Teil des Frequenzspektrums. Man teilt damit ein breites Frequenzband in mehrere
schmilere Biander auf, bei denen ein jedes einem eigenen Ubertragungskanal entspricht.

Bei letzterem schafft man reine Pseudoparallelitat ahnlich dem Zeitscheibenschedulingverfahren,
welche aus vergangenen Vorlesungen bekannt sein sollten. Man teilt die Zeit in mehrere fest
definierte Multiplexrahmen auf, welche fur jeden Ubertragungskanal einen festen Zeitschlitz
beinhalten. Die einzelnen Zeitschlitze werden dann immer noch sequentiell abgearbeitet, die
Gerate wechseln sich somit ab und es entsteht bei kleiner Rahmengrofie Pseudoparallelitat.

Vermittlungsarten Ebenso wichtig ist die Art und Weise wie ein Ubertragungspfad nun
zwischen Sender und Empfanger vermittelt wird. Wir unterscheiden zwischen der Leistungs- und
Paketvermittlung.

Bei der Leistungsvermittlung wird zwischen Sender und Empfanger eine physikalische Leitung
aufgebaut. Dies kann beispielsweise durch Zeit- oder Frequenzmultiplexverfahren geschehen.
Die somit zur Verfiigung stehende Bitrate muss fest auf die Kanile aufgeteilt werden. Die
Leistungsvermittlung ist per se verzogerungsfrei und liefert volle Transparenz gegentuber allen
Protokollen der hoheren Schichten. Allerdings gibt es keine Ersatzwege im Fehlerfall, sowie lange
Wartezeiten auf Verbindungsauf- sowie -abbau.

Bei der Paketvermittlung sendet der Sender die Daten in Paketen, welche einzeln zum Empfanger
gelangen. Die Ubermittlung dieser findet dann entweder verbindungslos (als Datagramm)
oder uiber eine logische Verbindung statt. Die Pakete konnen aufgrund ihrer Souverénitat in
den Vermittlungsknoten zwischengespeichert werden, wodurch ein effizienteres Aufteilen der
Bitrate sowie ein Abfangen kurzfristig hoherer Datenaufkommen uber Puffer ermoglicht wird.
Gleichzeitig kann es hierbei allerdings zu (starken) Verzogerungen kommen.
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1.1.3 Ubertragungsmedium

Wir kommen nun zu einem Punkt des Mediums iiber welches Informationen tibermittelt werden.
Hierbei konnen selbstverstandlich feste wie auch fliissige oder gasformige Materialien verwendet
werden. Die Informationen werden dann mit einem Informationstrager wie beispielsweise
Druckwellen, Spannungs- oder Lichtimpulsen oder elektromagnetischen Wellen tuibertragen. Wir
wollen leitungsgebundene und drahtlose Ubertragungsmedien niher betrachten.

Bei leitungsgebundenen Ubertragungsmedien ist das Medium eine physische Verbindung
uber ein Kabel. Man unterscheidet noch zwischen metallischen und nichtmetallischen Leitern.
Die Bitraten reichen von einigen Kbps bis hin zu mehreren Gbps, wobei dies von den
verwendeten Kabeln abhangt. Die Signalausbreitungsgeschwindigkeit ist ein bisschen geringer
als die Lichtgeschwindigkeit. Zudem treten nur kleine Bitfehlerraten auf, bei Glasfaserkabeln ist
dies beispielsweise in der Gréfenordnung 10710, Beispiele sind symmetrische Kupferkabel wie
zum Beispiel die Kupferdoppelader (CuDa), welche besonders im Anschlussbereich eingesetzt
werden, sowie Koaxialkabel (COAX) oder verdrillte Kupferkabel. Ebenso leitergebunden sind auch
Lichtwellenleiter in Form von Glas- oder Plastikfasern.

Bei drahtlosen Ubertragungsmedien werden Informationen beispielsweise iiber Schall,
Funktechnik, Infrarot oder sichtbares Licht tibertragen. Wegen verschiedener Probleme bei
der Ausbreitung von Funkwellen sind die Bitfehlerraten vergleichsweise hoch und reichen von
GroBenordnungen 107> bis 1072, Zudem treten Bitfehler hierbei des Ofteren am Stiick in Schiiben
auf (diese nennt man dann burst).

1.1.4 Entfernung

Ein weiteres Unterscheidungsmerkmal sind die Entfernungen zwischen einzelnen
Kommunikationsknoten. Wir unterscheiden lokale, Stadt- sowie Weitverkehrnetze.

Bei lokalen Netzen (LAN) handelt es sich um Systeme fiir den Hochleistungsinformationstransfer,
welche es einer Anzahl gleichberechtigter Benutzer ermoglichen auf einem raumlich begrenzten Gebiet
partnerschaftlich orientierten Nachrichtenaustausch hoher Gute durchzufithren. Die Ausdehnung
ist iiblicherweise hochstens 10 km, es mag aber auch LANs geben mit hoherer Ausdehnung. Es
konnen hierbei beispielsweise Ausbreitungsverzogerungen von ungefahr 21/2 km/y ~ 121/2 us
erreicht werden. LANs konnen drahtgebunden — wie standardisierte lokale Netze Ethernet, Token
Ring und FDDI - als auch drahtlos — wie WLANSs nach 802.11 — arbeiten.

Bei Stadtnetzen (MAN) handelt es sich um Stadtnetze oder Regionalnetze, die sich mit ihren
charakteristischen Eigenschaften zwischen den lokalen Netzen (LAN) und den Weitverkehrsnetzen
(WAN) positionieren. Bei MANs handelt es sich dabei um Netze mit einer regionalen Ausdehnung,
die fiir unterschiedlichste Ubertragungsdienste wie Sprache, Daten, Bewegtbild usw. ausgelegt sind.
Die Ausdehnung fiir ein Stadtnetz liegt bei 100 km und mehr, die Ubertragungsgeschwindigkeit
bei 100 Mbit/s bis 1.000 Mbit/s. MANs benutzen Lichtwellenleiter als Ubertragungsmedium, um
die hohen Ubertragungsgeschwindigkeiten mit moglichst geringer Fehlerrate zu realisieren.

Bei Weitverkehrnetzen (WAN) handelt es sich um Netzwerke, welche fiir Daten- oder
Sprachubertragungen tiber eine weite Strecke konzipiert sind. Ihnen ist eine Ausdehnung von
1000 km oder auch 10000 km moglich, wobei die Ausbreitungsverzogerung beispielsweise bei 50
ms liegen kann. WANs konnen kabelgebunden wie auch drahtlos sein.

1.1.5 Bitrate

Wir unterscheiden nun Kommunikationsnetzwerke beziiglich ihrer Ubertragungsgeschwindigkeit
beziehungsweise ihrer Bitrate. Hierbei handelt es sich um die Anzahl der Bits, welche pro
Zeiteinheit ubertragen werden. Zusammen mit der Ausbreitungsverzogerung D = Vv (1 als Lange
der Verbindung und v als Ausbreitungsgeschwindigkeit) ergibt sich somit das Datenvolumen auf
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einer Kommunikationsstrecke (Kanalpuffergriffe) durch

L D Yy Ausbreitungsverzogerung
Vpata=RD=R:-D=R- -=—F—=—= .
Data v 1/R IR Bitsendezeit

Wir sehen somit, dass die Bitrate in Kombination mit der Fehlersicherung und dem Medienzugriff
wichtig fur die Effizienz eines Netzwerks ist.

Kanalpuffergrofle bei Leistungsvermittlung Die Kanalpuffergrofle in Bits gibt die Anzahl an
bereits gesendeten Bits an, wiahrend sich das erste Bit vom Sender zum Empfanger ausbreitet.
Man erhalt somit auch obige Formel. Ist RD > 1, so erreicht zum Zeitpunkt t = D das erste Bit
den Empfanger, wobei R - D Bits bereits gesendet sind. Ist andererseits RD < 1, so erreicht zum
Zeitpunkt t = D der Anfang des ersten Bits den Empfanger, und es sind R- D - 100% des ersten
Bits bereits versendet. Erst zum Zeitpunkt t = 1/R verlasst das Ende des ersten Bits den Sender,
dieses erreicht den Empfanger dann zum Zeitpunkt t =1/R+ D.

Kanalpuffergrofle bei Paketvermittlung Die Kanalpuffergrofie in Paketen gibt die Anzahl an
bereits gesendeten Paketen an, wahrend sich das erste Bit vom Sender zum Empfanger ausbreitet.
Es andert sich mit einer Paketgrofse L:

_ R-D Vv Ausbreitungsverzogerung
L LR Paketsendezeit

Ist a > 1, so erreicht zum Zeitpunkt t = D das erste Bit den Empfianger, wobei a Pakete bereits
gesendet sind. Ist andererseits a < 1, so erreicht zum Zeitpunkt t = D der Anfang des ersten Bits
den Empfanger, und es sind a- 100% des ersten Pakets bereits versendet. Erst zum Zeitpunkt

= L/r verlasst das Ende des ersten Pakets den Sender, dieses erreicht den Empfanger dann zum
Zeitpunkt t =L/rR+D.

1.1.6 Topologie

In Kommunikationsnetzwerken ist die Anordnung der einzelnen Teilnehmer ebenso wichtig wie
die Verbindung selbst. Die Topologie eines Netzes beschreibt nun die spezifische Anordnung der
Gerate und ihrer Verbindungen, die gemeinsam das Netz bilden. Wir unterscheiden im allgemeinen
auch hier zwischen physischer und logischer Topologie. Die physische Topologie befasst sich mit
den physischen Verbindungen und beschreibt den Aufbau der Netzverkabelung, wahrend die
logische sich mit logischen Verbindungen beschaftigt und somit den Datenfluss zwischen den
Endgeraten beschreibt. Graphisch wird eine Topologie durch einen Graphen dargestellt. Wir
unterscheiden verschiedene Typen von Netztopologien: Die Bus-, Ring-, Stern-, Torus- sowie
Baumtopologie und ein vollstandig vermaschtes Netz.

Bustopologie Bei einer Bustopologie sind alle Gerdate direkt mit demselben
Ubertragungsmedium, dem Bus verbunden. Es gibt keine aktiven Komponenten zwischen den
Geriten und dem Medium. Wenn das Ubertragungsmedium eines Busses ein Shared Medium ist —
also z. B. dieselbe Kupferader von allen Teilnehmern gemeinsam zur Dateniibertragung verwendet
wird — muss sichergestellt werden, dass immer nur ein Gerat zum selben Zeitpunkt Signale auf
das Ubertragungsmedium sendet. Es ergeben sich die Vor- und Nachteile:

+ Nur geringe Kosten, da nur geringe Kabelmengen erforderlich sind.
+ Einfache Verkabelung und Netzerweiterung

+ Keine aktiven Netzwerkkomponenten
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— Leichtes Abhohren von Datentiibertragung
— Eine Storung des Ubertragungsmediums blockiert den gesamten Netzstrang

— Zu einem Zeitpunkt kann nur eine Station Daten senden.

Skizziert:

O O O O O O

Ringtopologie Bei der Vernetzung in Ringtopologie werden jeweils zwei Teilnehmer tber
Zweipunktverbindungen miteinander verbunden, so dass ein geschlossener Ring entsteht. Die
zu Ubertragende Information wird von Teilnehmer zu Teilnehmer weitergeleitet, bis sie ihren
Bestimmungsort erreicht. Um Uberschneidungen zu verhindern, sind bei dieser Art der Vernetzung
besondere Adressierungsverfahren notig. Da jeder Teilnehmer gleichzeitig als Repeater wirken
kann (wenn keine Splitter eingesetzt werden), konnen auf diese Art grofSe Entfernungen tiberbruickt
werden. Vor- und Nachteile:

+ Deterministische Rechnernetzkommunikation ohne Paketkollisionen
+ Garantierte Ubertragungsbandbreite

+ Alle Rechner haben gleiche Zugriffsmoglichkeiten

+ Leicht Programmierbar

— Niedrige Bisektionsweite und Konnektivitat

— hohe Latenzen zu entfernten Knoten

— Ohne Ringverteiler hoher Verkabelungsaufwand

— Leichte Abhohrmoglichkeiten von Datentibertragungen

— Langsamere Datenubertragung bei vielen angeschlossenen Endgeraten

Skizziert:

Sterntopologie Bei Netzen in Stern-Topologie sind an einen zentralen Teilnehmer alle anderen
Teilnehmer mit einer Punkt-zu-Punkt-Verbindung angeschlossen. Der zentrale Teilnehmer
(Verteiler, beispielsweise ein Hub oder Switch) muss nicht notwendigerweise uber eine besondere
Steuerungsintelligenz verfiugen. Vor- und Nachteile:

+ Ausfall von Endgeréten hat keine Auswirkung auf restliches Netz
+ Leicht erweiterbar und verstandlich

+ Eignet sich besonders fur Broadcast- und Multicastanwendungen
— Netzverkehr wird unmoglich wenn Verteiler ausfallt

— Hoher Kabelaufwand
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Skizziert:

Baumtopologie Baumtopologien sind dadurch gekennzeichnet, dass sie eine Wurzel (der erste
bzw. obere Knoten) haben, von der eine oder mehrere Kanten (Links) ausgehen. Diese fuhren
weiterhin zu einem Blatt (Endknoten) oder ,rekursiv“ zu inneren Knoten von Teilbaumen
(,Wurzeln“ weiterer ,Aste”). Sie obliegt einer strengen hierarchischen Ordnung, wobei
Verbindungen zwischen Verteilern mittels Uplinks hergestellt werden. Vor- und Nachteile:

+ Austdlle von Endgeraten haben keine Konsequenzen
+ Strukturelle Erweiterbarkeit
— Ausfalle von Verteilern betreffen ganze Unterbaume

— Es kann durch die definierte Bisektionsweite von 1 an der Wurzel zu Engpéssen bei der
Kommunikation zwischen Baumhalften kommen.

— Bei klassischen Baumen kommt es zu schlechten Latezeigenschaften

Skizziert:

Torustopologie Bei einer Torustopologie wird sich bei dem geometrischen Modell eines Torus
bedient und die Eigenschaften auf das Netzwerk uibertragen. Eine solche Topologie kann man
sich als ein vermaschtes Netz mit in einem Gitterarray der Dimension N = 2,3,... vorstellen, bei
dem einzelne Elemente mit ihren nahesten Nachbarn bezuiglich jeder Dimension und zusatzlich
die Knoten an gegeniiberliegenden Ecken einer Dimension verbunden sind. In diesem Gitter hat
jeder Knoten genau 2 - N Verbindungen. Die Topologie tragt ihren Namen deswegen, da das so
entstandene Gitter topologisch homogen mit dem eines N-dimensionalen Torus ist.

Eine eindimensionale Toroustopologie ist aquivalent zur Ringtopologie.

Vor- und Nachteile:

+ Hohere Geschwindligkeit bei geringerer Latenz.
Dies ist der Verbindung der gegeniiberliegenden Kanten und somit hoher Verbindungsanzahl
pro Knoten geschuldet. Damit gibt es mehr Verbindungsoptionen zwischen zwei Knoten,
was sich meistens wiederum positiv auf die Geschwindigkeit auswirkt.

+ Niedriger Energieverbrauch
Da Daten im Allgemeinen weniger Zwischenschritte gehen, sinkt auch der Energieverbrauch.

— Hoher Kabelaufwand und hohe Schaltungskomplexitat
Vor allem unterschiedliche Verbindungslangen konnnen hierbei fir Probleme sorgen (RC
delay). Zudem wird die Designphase bei Entwiirfen schwerer, da mehr Verbindungen
notwendig sind.



10 1.2. EIN ERSTER UBERBLICK UBER VERWENDETE PROTOKOLLE

— Hohe Kosten

Skizziert:

LB B .|

-
-
-
-

LR R R ]

LS & &

Eine 1-dimensionale

Torustopologie. Sie

entspricht genau der

Ringtopologie.
Eine 2-dimensionale Eine 3-dimensionale
Torustopologie. Torustopologie.

Vermaschtes Netz In einem vermaschten Netz ist jedes Endgerat mit einem oder mehreren
anderen Endgeraten verbunden. Wenn jeder Teilnehmer mit jedem anderen Teilnehmer verbunden
ist, spricht man von einem vollstandig vermaschten Netz. Bei Ausfall eines Endgerates oder einer
Leitung ist es im Regelfall moglich, durch Umleiten (Routing) der Daten weiter zu kommunizieren.
Vor- und Nachteile:

+ Sicherste Variante eines Rechnernetzes

+ Ausfalle von Endgeraten konnen abgefangen werden

+ Hohe Bisektionsweite und niedrigen Durchmesser

+ je ,voller” die Netze vermascht sind desto weniger Routing wird benotigt
— Hoher Kabelaufwand

— Hoher Energieverbrauch

— Komplexes Routing notwendig, da die Netze nicht reguldr oder symmetrisch sind

Skizziertes vollstandig vermaschtes Netz:

1.2 Ein erster Uberblick iiber verwendete Protokolle

Aufgrund der Komplexitat der Netzwerke und ihrer Kommunikation mochte man das Verhalten
und das Format der Nachrichten strukturieren. Eine Variante hierfiir ist die Verwendung von
Protokollen. Zudem werden Systeme in verschiedene Schichten eingeteilt. Hierdurch werden
Aufgaben, welche an sich zusammengehoren, von derselben Schicht verwaltet und konnen dann
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durch die schichtspezifischen Protokolle kommunizieren. Wir werden zwei solcher Schichtmodelle
kennenlernen, das letztere allerdings aufgrund der erhohten Aktualitat bevorzugen. Wir
strukturieren in Schichten um einen einfacheren Aufbau des Systems zu erhalten. Dabei nutzen
die Instanzen der Schicht n + 1 ebenso die angebotenen Dienste der Schicht n. Ein solcher Dienst
wird zwischen Schichten an Dienstzugangspunkten (service access points, SAPs) angeboten; es
werden service data units (SDUs) uibergeben. Die Instanzen der Schicht auf verschiedenen Hosts
tauschen dann protocol data units (PDUs) aus, wobei eine jede solche einen Kopf (header) beinhaltet.

Als Diagramm:

n+1 T rTrT T g n+1
entity === - entity
n-SDU - N ﬁ
n-SAP W ﬁ n-SDU N-SAP
tey n-SDU | H Ty
nentity | > nentity
H| n-SDU
n-PDU

1.2.1 ISO Open Systems Interconnection

Die open systems interconnection (OSI) ist ein Sammelsurium an Protokollen, Diensten und
Schichten, deren Basis durch das Referenzmodell gelegt ist, zur Kommunikation zwischen
Systemen. Es besteht aus sieben Schichten, welche wie folgt kommunizieren:

Anwendungsprotokoll —
APDU 7 JAnwendungf¢-------------mmomomosoooomoomoooooooo Application | APDU
Schnittstelle | ) _ | Interface
- - Prasentationsprotokoll -
PPDU 6 [Prasentationfe---------=--------------tooooomoooooo- Presentation| PPDU
- Sitzungsprotokoll -
SPDU 5| Sitzung [e------m-ommommoomoomotooosoonooo oo oo Session | SPDU
Transportprotokoll
TPDU 4| Transport [¢-----------------"---"---o-mmmmmommoos Transport | TPDU
Protokolle Router-Router
Paket 3| Netzwerk [¢---z- Network <¥p» Network «----» Network | Packet
Rahmen 2 | Sicherung [¢-«[™ Datalink <«%p Datalink *----* Datalink | Frame
Bit 1 |sitdbertragungfe o} -» Physical «-% Physical <:----» Pphysical | Bit
Host A Router Router Host B
Schicht — Netzwerkprotokoll Host-Router Layer

— Verbindungsprotokoll Host-Router
Bitlibertragungsprotokoll Host-Router

Schicht 1 — Bitiibertragungsschicht (physical layer) Hier werden die nachrichtentechnischen
Mittel fiir die Ubertragung von einzelnen Bits definiert. Dies konnen Dinge wie
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Zeitsynchronisation, Kodierung oder auch Modulation von Signalen sein. Naheres dazu in Kapitel
6]

Schicht 2 — Sicherungsschicht (data link layer) Die Sicherungsschicht ( Data Link Layer) fasst
Folgen von bindren Informationen zu Datenpaketen zusammen bzw. 10st grofSere Einheiten, die von
einer hoheren Schicht kommen, gegebenenfalls in kleinere Datenpakete auf. Die Sicherungsschicht
betrachtet im Wesentlichen Zweipunktverbindungen. Sie beschaftigt sich zudem mit Rahmen
(frames) und elementaren Fehlererkennungsmechanismen. Naheres dazu in Kapitel

Schicht 3 — Netzwerkschicht (network layer) Die wichtigste Aufgabe der Netzwerkschicht ist
das Routing, sprich die Bestimmung eines optimalen Weges durch ein verzweigtes Netzwerk. Sie
beschiftigt sich mit der Ubertragung von Paketen und Datagrammen, also insbesondere auch
mit dem Verbindungsaufbau, der Wegwahl (routing), der Vermittlung etc. Sie realisiert dabei eine

Ende-zu-Ende-Verbindung zwischen zwei kommunizierenden Stationen. Sie sorgt zudem auch fur
die Korrektheit des Weges. Naheres dazu in Kapitel

Schicht 4 — Transportschicht (transport layer) Die Protokolle der Transportschicht haben
Ende-zu-Ende Charakter, da sie eine Verbindung zwischen einzelnen Prozessen in verschiedenen
Endsystemen realisieren. Sie beschaftigen sich mit Segmenten. Naheres dazu in Kapitel

Schicht 5 — Sitzungsschicht (session layer) Der Sitzungsschicht wird durch die Schichten
1 bis 4 ein universeller Transportservice, welcher Prozess-zu-Prozess-Verbindungen annimmt,
bereitgestellt. Eine solche Sitzung bezeichnet die logische Verbindung zwischen zwei
Anwendungen der obersten Schicht, welche miteinander kommunizieren.

Schicht 6 — Darstellungsschicht (presentation layer) Die Darstellungsschicht sorgt durch
spezielle Dienste fur eine Transformation der Dateien auf ein vereinbartes Standardformat und
fur eine einheitliche Interpretation der ausgetauschten Daten.

Schicht 7 — Anwendungsschicht (application layer) Die oberste Schicht ist
die Anwendungsschicht, die den verteilt realisierten Anwendungen die logisch-
kommunikationstechnische Unterstiitzung in Form bestimmter Dienste wie E-Mail, Dateitransfers
oder auch virtuelle Terminals anbietet. Hier kommunizieren Anwendungsprozesse mit
anwendungsspezifischen Informationen. Naheres dazu in Kapitel

1.2.2 Schichtenmodell des Internets

Im Gegensatz zu anderen Gebieten hat sich das OSI-Schichtenmodell im Internet nicht
durchgesetzt. Stattdessen hat sich ein vereinfachtes Modell durchgesetzt. In diesem wurden
Anwendungs-, Darstellungs, sowie Sitzungsschicht zur Anwendungsschicht zusammengefasst.
Der Rest verhalt sich — fiir uns — identisch.

Schicht 1 — Bitiibertragungsschicht (physical layer) Hier werden die bindren Formate, sowie
Modulationsverfahren definert fir eine Ubertragung von einzelnen Bits. Es sorgt zudem fur die
Ubertragung auf dem physikalischen Medium.
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Schicht 2 — Sicherungsschicht (link layer) Die Sicherungsschicht behandelt die Sicherung von
Informationen tiber Fehlererkennungsmafinahmen, den Medienzugriff sowie den Aufbau von
Rahmen (frames) zwischen benachbarten Geriten.

ﬂ Schicht 1 und Schicht 2 werden oft auch zusammen als network interface layer (NIL) gefasst. '

Schicht 3 - Netzwerkschicht (internet layer oder auch network layer) Diese Schicht ist
hauptsachlich fir die Wegewahl (routing), Weiterleitung, sowie das Erstellen und Versenden
von Datagrammen zwischen Hosts ber Router verantwortlich.

Schicht 4 - Transportschicht (transport layer) Diese Schicht transportiert Segmente zwischen
Anwendungen, verwendet dabei typische Protokolle wie das verbindungslose User Datagram
Protocol (UDP) oder das verbindungsorientierte TCP. Es unterstiitzt die Anwendungsschicht in
ihren Sitzungs- und Kommunikationsdiensten.

Schicht 5 - Anwendungsschicht (application layer) Hier finden sich Netzwerkanwendungen
wieder, welche Protokolle wie SMTP, FTP, HTTP, DNS o.4a. verwenden.

1.2.3 Implementierung und Beschreibung von Protokollen

Weg einer Nachricht Werden Nachrichten zwischen verschiedenen Anwendungen realisiert,
so steigen sie die Schichten herab, bis sie schlussendlich tiber die Bitubertragungsschicht auf
physikalischen Medien versendet werden kénnenE Wird von einer hoheren Schicht auf eine
niedere Schicht gewechselt, so muss ein Nachrichtenkopf (header) fur die niedere Schicht
hinzugefiigt werden, welcher erst beim Verlassen der niederen Schicht in eine hohere Schicht
wieder entfernt wird.

Implementierungen Meistens konnen header von unteren Schichten nicht direkt manipuliert
werden und eigene Routinen auf Schichten unterhalb der Anwendungsschicht definiert werden,
da diese Teil des jeweiligen Betriebssystems sind. Die Dienste der Transportschicht konnen dabei
uber Betriebssystemaufrufe (system calls) genutzt werden, was in hoheren Programmiersprachen
auf einzelne Pakete und Bibliotheken hinauslief. (Beispiel Java: javax.net) Das Betriebssystem
besitzt dann verschiedene Realisierungsmoglichkeiten, beispielsweise mit sinnvollem Umgang
von Referenzen.

Cross-Layer-Optimierung

In der Realitdt wird eine solche Schichtentrennung selbstverstandlich nicht eingehalten.

So konnen beispielsweise aus Effizienzgrinden Mechanismen der Bitiibertragungs- sowie
Sicherungsschicht gekoppelt werden.

Beschreibung Protokolle werden von Standardisierungsgremien festgelegt. Es gibt hierbei
unterschiedliche Beschreibungsarten, eine formelle und informelle Art, wobei letztere vor
allem bei der IETF verbreitet ist und meist mit Referenzimplementierungen versehen ist.
Formale Beschreibungen besitzten dagegen eine Beschreibung des Formats der Nachrichten
(ASN.1) dhnlich der Beschreibung von Datenstrukturen in Programmiersprachen, verschiedene
Szenarien, also typische Ablaufe des Nachrichtenaustauschs (MSC oder Sequenzdiagramme) und
eine Beschreibung des Verhaltens der Instanzen. Bei letzterem werden vor allem Automaten
verwendet und diese dann uber die SDL oder Statecharts dargestellt.

'Vereinfacht angenommen, dass niedere Schichtzugriffe nicht wegoptimiert werden kénnen.
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Beispiel fiir ASN.1 Im Folgenden ein einfaches Beispiel fur eine ASN.1-Beschreibung eines
Nachrichtenformats des Foo-Protokolls, welches Nachrichtentypen fiir Fragen (FooQuestion) und
Antworten (FooAnswer) bereitstellt:

| | FooProtocol DEFINITIONS ::= BEGIN
2 FooQuestion ::= SEQUENCE {
3 trackingNumber INTEGER,
4 question STRING

5 }

6

7 FooAnswer ::= SEQUENCE {

8 questionNumber INTEGER,
9 answer BOOLEAN
10 }

11 | END

Quellkode 1.1 — Definition von Nachrichtentypen mit ASN.1

Dienstgiite — quality-of-service (QoS) Die Dienstgiite eines Systems ist ein Sammelbegriff fur
quantitative Aspekte von Rechnernetzen und ihren Protokollen. Darunter fallen beispielsweise . ..

die Latenz eines Netzes, sprich die Zeit, die ein Paket braucht um den Empfanger zu
erreichen.

den Jitter eines Netzwerks. Der Jitter ist dabei ein Mafs fuir die Variabilitat der Latenz.

den Durchsatz eines Netzes, sprich die iibertragenen Daten pro Zeiteinheit, was allerdings
nicht der Bruttobitrate entspricht.

die Verlust- und Fehlerrate eines Netzes.

die Verfugbarkeit eines Netzes, also der Zeitanteil, in welchem das System einsatzfahig ist.

Die Dienstgiite ist relevant zur Auswahl und Konfiguration von Netzwerkarchitekturen und
verwendeten Protokollen, je nach Schwerpunktsetzung. Um die Dienstgiite zu bestimmen
gibt es verschiedene Messverfahren, stochastische und deterministische Analysen, sowie
Simulationsverfahren, welche durch Werkzeuge assistiert werden.
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1.3 Netzwerksicherheit

1.3.1 Grundlegende Begriffe

Netzwerksicherheit

B Begriffe
O Funktionssicherheit (Safety)
- Eigenschaft eines IT-Systems, dass es nicht durch technisches
Fehlverhalten eine Bedrohung fiir materielle Giiter und die
korperliche Unversehrtheit darstellt

O Informationssicherheit (Security)
- Schutz eines IT-Systems gegen unautorisierte Nutzung
0 Datenschutz (Privacy)
- Fahigkeit einer natlirlichen Person, die Weitergabe von
Informationen, die sie personlich betreffen, zu kontrollieren

Rechnerkommunikation, Einfiihrung 44

Netzwerksicherheit

B Begriffe

15

Netzwerksicherheit

B Schutzziele fiir die Informationssicherheit
0 Authentizitat (Authenticity)
- Echtheit und Glaubwiirdigkeit eines Objekts bzw. Subjekts gewdhrleisten
(z.B. einer Nachricht, eines Absenders, Access-Points, Servers, etc.)
Datenintegritat (Integrity)
- zu schiitzende Daten konnen nicht unbemerkt verandert werden (z.B.
Verhindern der Manipulation von Nachrichten)
Informationsvertraulichkeit (Confidentiality)
- unautorisierte Informationsgewinnung ist unméglich (z.B. Verhindern des
Lesens einer Nachricht
Verfligbarkeit (Availability)
- keine unautorisierte Beeintrachtigung des Systems mdglich (z.B. Verhindern
von Denial-of-Service-Angriffen)
Verbindlichkeit (Non-Repudiation)
- kein Abstreiten von Systemnutzung méglich (z.B. Kaufauftrag kann nicht
geleugnet werden)
Anonymisierung und Pseudomisierung
- Verandern personenbezogener Daten, so dass Einzelangaben nicht oder nur
mit groBem Aufwand natdrlichen Personen zugeordnet werden konnen (z.B.
Verhindern der Erstellung von Nutzerprofilen durch Dienstanbieter)

jm]

[m]

[m]

[m]

[m]
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0 Schwachstelle (Weakness) und Verwundbarkeit (Vulnerability)
- Schwache eines IT-Systems, die eine unautorisierte Nutzung erméglicht

0 Exploit

- beispielhafte Implementierung zur Ausnutzung von Schwachstellen

O Angriff (Attack)

- unautorisierter Zugriffsversuch

- passive Angriffe: z.B. Abhdren (Eavesdropping), Ausspahen von

Passwortern (Sniffing)

- aktive Angriffe: z.B. Entfernen, Verandern, Einspielen von Datenpaketen,
Vorspiegelung falscher Identitat (Spoofing, Maskierung), Beeintrachtigung
der Verfiigbarkeit (Denial-of-Service, DoS)

m Abwehr

O kryptographische Verfahren: Verschliisselung, Hashfunktionen, Signierung,

Challenge-Response-Verfahren

0 operationelle Sicherheit: Filterung (Firewall), Monitoring (Intrusion Detection)

Rechnerkommunikation, Einfliihrung

1.3.2 Kryptosystem

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet; 7th Ed., Pearson
Education, 2017.

Netzwerksicherheit

B Kryptografisches System (Kryptosystem)

0 Bestandteile: Klartext, Verschliisselungsschliissel,
Verschlisselungsverfahren, Chiffretext, Entschliisselungsschlissel,
Entschlisselungsverfahren

0 Kerckhoffs-Prinzip: Sicherheit des Systems darf nicht von der
Geheimhaltung des Ver- und Entschliisselungsverfahrens abhangen

AIice’ s @™ Bob’s
. encryption KBdecryption i
key ‘ key
fl
P encryption ciphertext O plaintext
planec, algorithm algorithm ?
/,

b
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. R Quelle: Kurose, Ross.

rking: -

Netzwerksicherheit i
Internet, 7th Ed., Pearson

Education, 2017.

B Symmetrisches Kryptosystem
O Ver- und Entschliisselungsschliissel sind gleich
0 beide Kommunikationspartner benétigen gemeinsamen geheimen
Schltissel (Shared Secret Key), der auf anderem Weg ausgetauscht
werden muss
0 Sicherheit hangt von Starke des Verfahrens und sicherer Verwaltung
des Schliissels ab

]

plaintext  JCHER(euN ciphertext  RSEEASEN plaintext
message, m. [ReleEill] algorithm |
) m = Kg(Ks(m))

K

Rechnerkommunikation, Einfiihrung 48
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Netzwerksicherheit

B Asymmetrisches Kryptosystem

1.3. NETZWERKSICHERHEIT

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

O jeder Kommunikationspartner besitzt geheimen Schliissel (Private Key)
K- und &ffentlichen Schliissel (Public Key) K+

O aus K* darf K- (praktisch) nicht berechenbar sein
O geheime Schllissel miissen nur sicher verwaltet, aber nicht

ausgetauscht werden

%4 +
plaintext encryption
message, m. el

Rechnerkommunikation, Einflihrung

1.3.3 Symmetrische Verschliisselung

Netzwerksicherheit

m Symmetrische Verschliisselung
O Grundprinzipien
- Permutation: Vertauschung von Zeichen des Klartexts
- Substitution: Ersetzen von Zeichen des Klartexts

- Angriffsarten: Brute Force, Ciphertext-Only, Known-Plaintext, Chosen-
Plaintext

O Blockehiffre (block cipher)
- Eingabeblécke fester Lange (z.B. 64, 128 Bits)
- jeder Eingabeblock wird auf gleiche Weise verschliisselt
- einsetzbar, wenn Lange des Klartexts bekannt
- bekannte Blockchiffre (National Institute of Standards and Technology, NIST)

* Data Encryption Standard (DES), BlockgréBe 64 Bits, Schliissellange nur
56 (eigentlich 40) Bits

* Triple-DES (3DES), dreifache Anwendung von DES, Schlissellange 168
(eigentlich 112) Bits

* Advanced Encryption Standard (AES), Blockldnge 128 Bits,
Schlissellange 128-256 Bits
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Netzwerksicherheit

O Stromchiffre (stream cipher)
- Folgen von Klartextzeichen m(i) werden mit variierender Funktion
verschliisselt, z.B.:

¢ Erzeugung eines Stroms von Schilsseln k(i) mit
Zufallszahlengenerator

¢ Verschliisselung: Jedes Klartextzeichen wird mit neuem
Schliissel mit XOR bitweise verkniipft, c(i) = m(i) @ k(i)

o Entschliisselung: Jedes Chiffrezeichen wird mit neuem
Schliissel mit XOR bitweise verknipft, m(i) = c(i) ® k(i)

¢ Kommunikationspartner bendétigen Initialwert (Initialization
Vector, 1V) eines kryptografischen Zufallszahlengenerators

- bekannter Stromchiffre: RC4, ZeichengrdBe von 1-256 Bytes, kein
IV nétig

Rechnerkommunikation, Einfiihrung 52

ciphertext
+
Ka(m)

decryption IEINE
algorithm message N
m = Ky (K} (m))
49

Quelle: Leon-Garcia,
Widjaja: Communication
Networks: Fundamental

Netzwerksicherheit

Concepts and Key
Architectures, 2nd ed.,
McGraw-Hill, 2004.

B Beispielhafter Aufbau einer Blockchiffre:
64-bit input

|
7 /LN >
\ STts | [ ebits | | Stiits | [ sbits | | 8tl>its | | 8Tts | [ sbits | STts

(s)

‘ 64-bit intermediate SE:E to
mapping
Loop for
n rounds 64-bit output |
Rechnerkommunikation, Einflihrung 51
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O Betriebsarten
- Blockchiffren kénnen mit verschiedenen Betriebsarten als
Stromchiffren eingesetzt werden
- Beispiel: Cipher Block Chaining
» Verschliisselung: jeder Eingabeblock wird mit dem vorigen
chiffrierten Eingabeblock mit XOR bitweise verkniipft und dann
mit dem Blockchiffre verschliisselt, c(i) = Ks(m(i) @ c(i-1))
¢ Entschllsselung: jeder chiffrierte Block wird mit dem
Blockchiffre entschllsselt und dann mit dem vorigen
chiffrierten Eingabeblock mit XOR bitweise verkniipft, m(i) =
Ks(m(i) @ c(i-1))

Plaintext Plaintext Plainext

[aaansnszanna) [aaaannssusna] [2aaaunnusasns]
Intalizaton Vector (V) % J‘ /L
¥ ¥

ok capher ok gt ok agher
I

[Eaanansasnsna) [anannnsnsnsna] [2aanannnnnsns]

Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption
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Quelle: Wikipadia.
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1.3.4 Asymmetrische Verschliisselung

Netzwerksicherheit

B Asymmetrische Verschlisselung
0 Grundprinzip
- Einwegfunktion f mit Falltlir: der Funktionswert y = f(x) ist einfach
berechenbar, die Umkehrfunktion x = f1(y) ist praktisch nur
berechenbar mit zusatzlicher Information (= Falltlr)
- Verwendung mathematischer Probleme, fiir die keine effizienten
Berechnungsverfahren bekannt sind
» Faktorisierung (Zerlegung groBer Zahlen in Primfaktoren), z.B.
RSA-Verfahren, benétigt relativ langen Schliissel (mindestens
1024 Bits)
» diskreter Logarithmus (ElGamal)
o diskreter Logarithmus auf elliptischen Kurven, schwereres
Problem, hohere Sicherheit bei gleicher Schliissellange
(mindestens 256 Bits)
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Netzwerksicherheit

Netzwerksicherheit

B RSA-Verfahren (Rivest, Shamir, Adleman)
O Schlisselerzeugung
wabhle zwei groBe ungleiche Primzahlen p und q
- berechnen =pq, o(n) =P -1)(q-1)
wahle zu ¢(n) teilerfremde Zahl e mit 1 < e < ¢(n)
berechne d, so dass e*d mod @(n) = 1
- (n,e) ist &ffentlicher Schllissel K+
(n,d) ist privater Schliissel K
O Verschliisselung
- Kf(m)=memodn=c
O Entschliisselung
- K(© =c?modn=m
0 Beweis fiir m = (m® mod n)@ mod n benétigt Elemente der
Zahlentheorie
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B Bsp. fur RSA-Verfahren mit kleinen Zahlen
O Primzahlenp =5, q =7, n =pq = 35, ¢(n) = (p-1)(g-1) = 24

0 dann z.B. e = 5, teilerfremd zu 24

0 und z.B. d = 29, ed-1 = 144 ist durch ¢(n) = 24 teilbar,

daraus folgt e:d mod ¢(n) = 1

O Verschliisselung: fiir Klartext m = (00001000), = 12 ergibt sich
me = 248832 und K*(m) = mé modn = ¢ = 17
O Entschliisselung: ¢ = 481968572106750915091411825223071697,

K()=c?modn=m =12

B Vertauschbarkeit von Ver- und Entschliisselung
0 es gilt auch K*(K:(m)) = (md mod n)® mod n = m
O entspricht einer Verschliisselung mit dem privaten Schliissel und einer
Entschliisselung mit dem offentlichen Schitssel
O kann fiir digitale Signatur verwendet werden

Rechnerkommunikation, Einfiihrung
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1.3.5 Kryptographische Hashfunktionen und MAC

Netzwerksicherheit

B Kryptografische Hashfunktionen
0O kurzer ,Fingerabdruck™ H(m) einer variabel langen Nachricht m
0 schwache Hashfunktion
- leicht zu berechnende Einwegfunktion h = H(m) mit |h| = konstant
- fiir gegebenes h ist es praktisch unmdglich, eine Nachricht m' zu
finden mit Hm") = h
O starke Hashfunktion
- schwache Hashfunktion, fiir die es zusatzlich praktisch unméglich
ist, zwei Nachrichten m und m' zu finden mit H(m) = H(m")
O verbreitete Verfahren
- Message Digest Algorithm 5 (MD5), 1991 von Rivest
vorgeschlagen, iterierte Kompressionen, 128 Bit Hashwerte,
Kollisionsangriffe bekannt
- Secure Hash Algorithm (SHA-3), 2012 Gewinner eines Wettbewerbs
des NIST, 224-512 Bit Hashwerte
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Netzwerksicherheit

B Message Authentication Code (MAC)
O Hashfunktion MAC(m, K,g), die zusatzlich von einem symmetrischen
Schilssel K,g abhéngt
ermdglicht Uberpriifung der Datenintegritat
Einsatz
- Sender A erzeugt mac = MAC(m, K,z) und sendet (m, mac)
- Empfénger erhdlt (m', mac') und tberpriift, ob MAC(M', Kyg) =
mac
Konstruktion von MACs
- basierend auf Blockchiffren, z.B. bei AES die einzelnen Blécke mit
dem Schliissel mit XOR verkniipfen
- Keyed Hash: Schliissel an Nachricht anhdngen und dann
Hashfunktion anwenden: H(m|K,g)
- Hash MAC (HMAC): Variante von Keyed Hash, komplizierterer
Aufbau (NIST)

oo

)
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1.3.6 Digitale Signatur

Netzwerksicherheit

B Digitale Signatur

O durch asymmetrische Verschliisselung, bei der zur Verschliisselung der
private Schllissel und zur Entschliisselung der 6ffentliche Schiiissel
verwendet wird
Einsatz
- Sender erzeugt K-(m) mit seinem privaten Schliissel und sendet
dies
- Empfanger erhdlt dies und entschliisselt mit dem offentlichen
Schliissel des Senders M = K*+(K-(m))
Authentizitdt: Unter der Voraussetzung, dass der offentliche Schliissel
eindeutig einer Person zuordenbar ist, bezeugt dies die Identitat des
Senders
Datenintegritdt: Eine signierte Nachricht kann nicht unbemerkt
verandert werden, da sonst keine Entschliisselung mdglich ist
Verbindlichkeit: Unter der Voraussetzung, dass der private Schlissel

nicht von anderen verwendet wird, kann der Sender die Signatur nicht
zuriickweisen

]

)

)

()
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1.3.7 Zertifizierung

Netzwerksicherheit

m Zertifizierung
O digitale Bescheinigung eines dffentlichen Schliissels
O verbreiteter Standard fiir Zertifikate: ITU X.509, enthdlt
- Subjektschliissel: éffentlicher Schilissel + Algorithmen u. Parameter

- Signatur: mit privatem Schliissel des Zertifikatausstellers
verschliisselter Hashwert + Algorithmen u. Parameter

- Versionsnummer des Standards, Seriennummer (vom Aussteller zu
vergeben), Zertifikataussteller (Name der Instanz),
Gultigkeitsdauer, Subjektname, ...

0 Zertifizierungsstelle (Trust Center, Certification Authority, CA)

- bietet Dienste zur Generierung von Schiisselpaaren, Suche und

Zertifizierung von Benutzern an, privat oder 6ffentlich
O Public Key Infrastructure (PKI)

- hierarchische Organisation von Zertifizierungsstellen

- Zertifikate kénnen auf Wurzel zurlickgefiihrt werden

- Umsetzungs- und Vertrauensprobleme

0 alternativ Web-of-Trust (WoT): Vertrauensnetz
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1.3.8 Challenge-Response-Verfahren

Netzwerksicherheit

B Challenge-Response-Verfahren
O zur Authentifikation des Kommunikationspartners
0 Verallgemeinerung der Authentifikation durch Wissen (wie z.B. bei
Passwortern)

0 Variante mit symmetrischer Verschllisselung zur Authentifikation von
Alice gegeniiber Bob (benétigt Kenntnis (iber gemeinsamen
symmetrischen Schlissel, ,shared secret™):

Alice Bob
Alice sendet ihre I
Identitat im Klartext Alice
an Bob Bob sendet einmalige
R Zufallszahl R (,Nonce")
Alice verschliisselt
Nonce mit C = K(R)
symmetrischen Bob priift mit
Schliissel K symmetrischem
Schlissel K,
ob R = K(C)
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1.3. NETZWERKSICHERHEIT

Netzwerksicherheit

B Digitale Signatur (Fortsetzung)
0 asymmetrische kryptografische Operationen sind aufwandig

0 daher Kombination mit Hashfunktion: nur Hashwert der Nachricht wird
mit digitaler Signatur versehen

O Einsatz
- Sender erzeugt S = K:(H(m)) und sendet (m, S)
- Empféanger erhdlt (m', S, und priift ob H(m") = K*(S")
O ermdglicht genauso Authenzitat, Datenintegritat und Verbindlichkeit
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Netzwerksicherheit

m Zertifikaterstellung:

Bob’s digital
public \,r’ signature
key Kg ) (encrypt) Lo
Bob's Eﬂ#ﬁﬂ p,ivacti o= certificate for
identifying ¢ key Kca Bob's public key,

signed by CA

information

m Zertifikatauswertung:

q digital Bob's

. KB signature @T‘ public

20y (decrypt) Kg  key
4 =

i e

Kea Quelle: Kurose, Ross.
i) Computer Networking: A Top-
m Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.
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Netzwerksicherheit

B Challenge-Response-Verfahren (Fortsetzung)

0 Variante mit asymmetrischer Verschliisselung zur Authentifikation von
Alice gegeniiber Bob (Bob bendtigt 6ffentlichen Schliissel von Alice)

Alice Bob
Alice sendet ihre .
Identitat im Klartext Alice
an Bob R Bob sendet einmalige

Zufallszahl (,Nonce™)
Alice verschllsselt

Nonce mit ihrem Ky (R)

privaten Schliissel Bob priift mit Alice

Ky offentlichen Schlissel,
ob R = K,*(C)

O offentlicher Schllissel von Alice muss auf sichere Weise tibermittelt
werden, sonst ,Man-in-the-Middle"-Angriff méglich
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1.3.9 Schlusselaustausch

Netzwerksicherheit

B Schllisselaustausch
O sicherer Austausch von Schliisseln ist Voraussetzung fiir den Einsatz
von Verfahren zur Verschliisselung, Authentifikation und Integritat
0 dafiir werden Schliisselaustauschprotokolle benétigt
dabei kénnen leicht Sicherheitsprobleme entstehen
0 Needham-Schroeder-Protokolle (1978) stellen Protokoll-Entwurfsmuster

dar, auf deren Grundlage die meisten in der Praxis eingesetzten
Systeme arbeiten

0 2 Varianten basierend auf symmetrischer und asymmetrischer
Verschliisselung

O beide bendtigen einen vertrauenswiirdigen Authentifizierungs- und
Schliisselverteilungsserver AS

O
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Netzwerksicherheit

m Diffie-Hellman-Schlisselaustausch (1976)

O die Kommunikationspartner berechnen dezentral den gemeinsamen
symmetrischen Sitzungsschliissel, dieser muss nicht (iber das Medium
transportiert werden, kein Authentifizierungs- und
Schliisselverteilungsserver nétig

0 mathematische Grundlagen

- diskreter Logarithmus (iber einem Galois-Feld zu einer Primzahl q
- Einheitswurzel: fiir alle 1 < m < g-1 gibtesein 1 < p < g-1 mit
m =aP mod q
0 Verfahren
offentlich bekannt: Primzahl q und primitive Einheitswurzel a

- Alice und Bob wahlen Zufallszahlen A- und B- aus {1, ..., g-1} als
private Schliissel

Alices offentlicher Schliissel ist A* = a* mod q

- Bobs &ffentlicher Schllissel ist B* = a8 mod q

Alice und Bob tauschen ihre &ffentlichen Schliissel aus

Alice berechnet K,z = (B*)* mod q, Bob Ky, = (A*)® mod q
- es gilt Kyg = Kgy , dies ist der gemeinsame Sitzungsschliissel
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Netzwerksicherheit

B Schllisselaustausch mit symmetrischer Verschliisselung

O AS besitzt symmetrische Schliissel K, und Kj fiir Alice und Bob und
erzeugt symmetrischen Sitzungsschliissel K,g
O Alice erhélt von AS Sitzungsschliissel K,z, dieser wird ihr zur
Weiterleitung an Bob auch mit Kg verschliisselt geliefert
O Authentifizierung des AS gegentiber Alice und Alice gegeniiber Bob
Alice AS Bob

Alice schickt Identitat von Alice, Bob, Ry
Alice, Bob und Nonce R,

Ky (R BOD, Ky KoK AlicS))

Alice erhalt von AS mit K,
verschliisselt: Ry, Kag, mit

Kg verschliisselt Kyg Ke(Kaer Alice) Bob erhlt mit
Kg verschlisselten Kyg
Kus(Re) Bob sendet Nonce Rg

Alice sendet mit Ky
verschliisselte Antwort Kus(f(Rs))

Bob priift Antwort auf
auf Bobs Nonce

Nonce
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Netzwerksicherheit

m Diffie-Hellman-Schliisselaustausch (Fortsetzung)

bekannt: Primzahl g, primitive Einheitswurzel q

Alice Bob

Bob erzeugt privaten
Schliissel B~ und
At offentlichen Schitissel
B* = a® mod q

Alice erzeugt privaten
Schltssel A und
offentlichen Schliissel
At =a*tmodq

B*
Alice berechnet Bob berechnet
Kas = (B*)* mod q Kga = (A*)® mod g
Kag = Kaa
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1.4 Beispiele fur Rechen- und Kommunikationsnetze

Es gibt verschiedene Beispiele fir Rechnerkommunikation, zu bekannteren gehoren unter anderem
das IP-Netz, LTE, Bluetooth, LoRaWAN, sowie die Vernetzung im Fahrzeug.
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KAPITEL

ANWENDUNGSSCHICHT

Eine Netzwerkanwendung besteht aus Anwendungsprozessen verschiedener Endsysteme,
welche mittels Nachrichten kommunizieren. Fur die Implementierung konnen die Dienste
der Transportschicht direkt verwendet werden. Ein Anwendungsprotokoll standardisiert das
Verhalten und sorgt fiir ein einheitliches Format der Nachrichten. Untere Schichten und der
Netzwerkkern benotigen keine Kenntnis tuber die Anwendung. Beispiele der Anwendungsschicht
sind Web-Browser und Web-Server.

Beim Client-Server-Paradigma geht es um die typische Verbindung zwischen einem Serverprozess
und einem Clientprozess, welche beide gleichzeitig aktiv sein, und eine Verbindung aufgebaut
haben missen um Nachrichten auszutauschen. Dabei ist meist ein leistungsstarker Server
dauerhaft aktiv und von - nicht untereinander kommunizierenden - Clients erreichbar.

Im Gegensatz zu dieser zentralisierte Architektur gibt es auch wechselnde Rolle von
Client und Server (zum Beispiel bei Web-Caching oder SMTP). Aufserdem gibt es das System der
verteilten Anwendung, wobei mehrere unabhidngige Anwendungen gemeinsam als eine Einheit
fungieren. Hierfur sind pragnante Beispiele ein WebShop mit Webserver, Applikations-Server
oder auch Datenbanken.

Dienste der Transportschicht Im Internet verwendet man meistens eines der zwei
dominierenden Transportprotokolle TCP oder UDP. TCP ist verbindungsorientiert und zuverlassig;
es hat eine abstrakte Sicht des Versendens eines Bytestroms. UDP auf der anderen Seite ist
verbindungslos, denn es versendet einzelne Datagramme, und eher unzuverlassig. Die Dienste
werden meist im Betriebssystem realisiert und uber Socket-Schnittstellen, welche durch eine
API von Programmiersprachen angesprochen werden, angeboten. Mit einem solchen Socket kann
dann das Transportprotokoll, die IP-Adressen von Sende- und Zielhost, sowie die Portnummern
festgelegt werden.

Anforderungen an Anwendungen Wir wollen verschiedene Dinge von Anwendungen
anfordern:

— Verlust von Daten darf beispielsweise nicht tolerierbar im Dateitransfer oder dem Online-
Banking sein. In Multimediaanwendungen kann Verlust teilweise toleriert werden.

— Die Bitrate ist bei traditionellen Anwendungen (FTP, HTTP, E-Mail) im Allgemeinen nicht
festgesetzt. Die Anwendungen verhalten sich aber responsiver und damit fiir den Nutzer
angenehmer, wenn sie eine hohe Bitrate erhalten. Echtzeitmultimediaanwendungen (Netflix,
YouTube, ...) brauchen hingegen eine Mindestbitrate.

- Die maximale Verzogerungszeit bestimmt wie echtzeitabhangig eine Anwendung ist. Bei
sicherheitskritischen Systemen oder bei Steuerungen technischer Gerate braucht es dabei
eine Garantie einer maximalen Verzogerungszeit. Spielanwendungen benotigen kurze Zeiten
um gut spielbar zu sein.



KAPITEL 2. ANWENDUNGSSCHICHT

21

Diese Anforderungen sind fur einige Applikationen in folgender Tabelle zusammengetragen:

Anwendung Verlust Bitrate Verzogerungszeit

Dateitransfer X elastisch keine harte Grenze

E-Mail X elastisch keine harte Grenze

Web-Dokumente X elastisch keine harte Grenze

Echtzeitmultimedia ~ Audio: Kbps - 150ms, wobei
Mbps Einwegverzogerungen
Video: 10 Kbps unbemerkt bleiben

. . . — mehrere 100

Streaming von Multimedia ~ Mbps einige Sekunden

Interaktive Spiele ~ Kbps — 10 Kbps  einige 100 ms

Automatisierung X Kbps oft harte Grenzen bei

einigen ms
Smartphone Messaging X elastisch keine harte Grenze

Tabelle 2.1: Quantitative Anforderungen von Anwendungen, entnommen aus [KR17]]

Verwendete Protokolle Fiir einige Anwendungen sind in folgender Tabelle die jeweiligen
Anwendungs-, sowie darunterliegende Transportprotokolle zusammengefasst:

Anwendung Anwendungsprotokoll Transportprotokoll
E-Mail SMTP [RFC 5321] TCP
Remote Terminal Access Telnet [RFC 854] TCP

Zugriff auf Websites HTTP [RFC 2616] TCP
Dateitransfer FTP [RFC 959] TCP
Multimediastreaming RTP [RFC 3550], HTTP [RFC 2616] oder UDP oder TCP

proprietdre Protokolle
Internettelefonie RTP [RFC 3550], SIP [RFC 3261] oder
proprietare Protokolle

UDP oder TCP

Tabelle 2.2: Typische Anwendungs- und Transportprotokolle fur typische Anwendungen,

entnommen aus [KR17]]

2.1 Verbreitete Anwendungen

2.1.1 Hypertext Transfer Protocol — HTTP

HTTP arbeitet nach dem Request-Response-Verfahren. Der Web-Client richtet dazu Anfragen
(HTTP-Request) an den Web-Server, welcher wiederum mit einer Antwort (HTTP-Response)

antwortet.
Ein vereinfachter Ablauf:
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) (1) Nutzer gibt URIE|in Web-Browser ein.

2

1

) FITTP request (2) Web-Browser stellt Anfrage an Web-Server

/i .‘ fur spezifisches Objekt.

\! E (3) Web-Server liefert Objekt an Web-Browser
) W zuruck.
(3)

(4)
(4) Web-Browser stellt Objekt in fir Nutzer
lesbarer Form dar.

Anfragenachrichten Es gibt eine Vielzahl an Methoden, welche in HTTP-Anfragen gestellt
werden konnen:

— GET — Abruf eines Dokuments
— HEAD — Abruf von Metainformationen eines Dokuments
— POST — Ubergabe von Informationen an Server

— PUT — Erstellen von neuen Dokumenten oder Ersetzen von Reprasentationen der
Zielressource mit dem Inhalt. PUT ist idempotent und somit seiteneffektfrei!

— DELETE — Loscht die angegebene Ressource.

Die Kopfzeilen enthalten mehrere Typ/Wert-Paare. Hier stehen Typen wie der Host, der User-
agent (Web-Browser), ...

Der Rumpf einer Anfrage ist bei GET leer, kann sonst aber durchaus Inhalt haben.

Ein Beispiel einer Anfrage:

GET /somedir/page.html HTTP/1.1
Host: www.example.org
User-agent: Mozilla/4.0
Connection: close
Accept-language: de-de

Anfragezeile —

header field name: |sp| value |cr|If

Kopfzeilen = T

header field name: |sp| value |cr|If

Leerzeile crl| If

Rumpf J

Abbildung 2.1: Format der HTTP-Anfragenachrichten

IDie URI (Uniform Resource Identifier) enthilt den Web-Server-Namen und den Pfad zu einem Objekt.



KAPITEL 2. ANWENDUNGSSCHICHT 23

Antwortnachrichten Der Server antwortet mit einem Statuscode, der zugehorigen Phrase,
Kopfzeilen und einem Rumpf, welcher eventuelle Inhalte beinhaltet.
Beispiele fuir Statuscodes:

— 200 OK — Anfrage verlief erfolgreich, — 400 Bad Request — Anfragenachricht
das geforderte Objekt ist in dem nicht verstanden
Antwortrumpf

— 404 Not Found — Objekt nicht gefunden
— 301 Moved Permanently — Redirektion:

Objekt ist zu finden unter der Location: ... — 505 HTTP Version Not Supported

Ein Beispiel einer Antwort:

HTTP/1.1 200 OK

Connection: close

Date: Thu, 06 Aug 1998 12:00:15 GMT
Server: Apache/1.3.0 (Unix)
Last-Modified: Mon, 22 Jun 1998 ...
Content-Length: 6821

Content-Type: text/html

data data data data data ...

Statuszeile version |sp| status code |sp| phrase cr|If
header field name: |sp| value |cr|If

Kopfzeilen 7 T
header field name: |sp| value |cr|If

Leerzeile ——cr|lIf

Rumpf T 1

Abbildung 2.2: Format der HTTP-Antwortnachrichten

Ablauf — nicht-persistentes HTTP
(1) Client initiiert TCP-Verbindung zu Server an Port 80.

(2) Server auf Host wartet auf TCP-Verbindungen an Port
80, nimmt TCP-Verbindung an, benachrichtigt Client.

Client Server
(3) Client ubergibt HTTP-Anfrage an TCP-Socket, diese %
enthalt URL mit Verweis auf Objekt. 2
. . RTT 5
(4) Server empfingt Anfrage, erstellt HTTP-Antwort mit 5 RTT —
. =
Objekt und ubergibt diese dem TCP-Socket -
=
(5) Server schlieft TCP-Verbindung Obertiagiinizs (] 5
zeit
(6) Client erhdlt HTTP-Antwort mit dem Inhalt,

analysiert ihn, stellt ihn auf dem Bildschirm dar.

(7) Wiederhole Schritte (1) bis (6) fur jedes weitere
Objekt.
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Der TCP-Verbindungsaufbau benotigt eine Rundlaufzeit (Round-Trip-Time, RTT). Die
Antwortnachricht erfordert dann ebenfalls noch eine RTT, womit sich die Antwortzeit durch

TAntwort = 2 RTT 4+ Tsenden + TCP-Wartezeit

bestimmt.

Ablauf — persistentes HTTP Hier lasst der Server Verbindungen bestehen und alle Objekte
werden uber eine TCP-Verbindung gesendet. Man spart sich somit die erneuten RTTs. Wird dabei
Pipelining verwendet, so wird eine Anfrage fir alle Objekte gestellt, ohne wird weiterhin eine
Anfrage fiir jedes Objekt gestellt.

Dynamische Inhalte — Allgemeines Informationen werden meist entweder im Rumpf
von POST-Anfragenachrichten oder als Typ/Werte-Paare angehdngt an die URL einer GET-
Anfragenachricht vom Client zum Server gesendet.

Dynamische Inhalte — CGI-Skripte Das Common Gateway Interface (CGI) verarbeitet
als externer Prozess die Information und liefert dann eine neue HTML-Seite an den Server.
Beispielsweise:

(1) Nutzer fullt ein Formular im Web-Browser
aus.

(2) Web-Browser stellt Anfrage an Web-Server
mit den tibergebenen Daten.

3) Die Daten werden dem CGI iibergeben.

4) CGI stellt eine Anfrage an die Datenbank.

(
(
g \—/ 6 5 (5) DB-Antwort wird zurtckgegeben.
(
(

6) CGI erstellt HTML.

7) Web-Server antwortet mit dem erstellten
HTML.

(8) Web-Browser stellt die Daten nutzerlesbar
dar.

Dynamische Inhalte — Scripting Durch die Interpretation von eingebetteten Skripten konnen
dynamische Inhalte erzeugt werden. Man unterscheidet das serverseitige und clientseitige
Scripting. Bei ersterem ist im HTML Code eingebettet, welcher vom Server interpretiert wird
und dabei HTML erzeugt. Das Standardbeispiel hierfiir ist PHP. Bei letzterem ist im HTML Code
eingebettet, welcher vom Client interpretiert wird. Das Standardbeispiel hierfur ist JavaScript. Eine
Verbesserung ist AJAX (Asynchronous JavaScript And XML), was durch eine Entkopplung der
Datenaustaschschicht von der Prasentationsschicht es erlaubt Inhalte dynamisch zu dandern ohne
die ganze Seite neuzuladen.

Caching Man mochte nun die Wartezeit des Benutzers und des Netzwerkverkehrs verringern
durch die Nutzung von Zwischenspeichern. Dabei tibernimmt der Cache fiir den Web-Browser die
Rolle des Servers und fur den Server die Rolle des Clients. Dabei ist die Platzierung eines solchen
Caches an vielen Stellen moglich.

Der Cache kann dabei beim Server erfragen, ob sein Objekt noch aktuell ist. Dazu stellt der Cache
eine Anfrage, welche
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beinhaltet. Ist das Objekt unverandert, so erhalt der Cache eine 304 (Not Modified)-Antwort,
andernfalls eine 200 (0K)-Antwort mit der angeforderten Seite im Rumpf. Ein Rechenbeispiel:

HTTP: Caching

| Beispiel fiir Nutzen eines Caches
O Annahmen
- mittlere Rate von HTTP-Anfragen

der Clients im LAN = 8/s @‘

- ObjektgroBe der HTTP-Anfrage wird
vernachldssigt, mittlere ObjektgroBe der
HTTP-Antwort = 1.500 KB = 12.288.000 bit,

- Latenz LAN, HTTP-Server und zuriick = 2 s

O Folgen

- Auslastung des LANs
8/s - 12.288 - 103 bit / 10° bit/s
%~ 0,098 = 10 %

- Auslastung der Zugangsleitung
8/s - 12.288 - 103 bit / 100 - 10° bit/s
~ 0,98 2 98 %

- Gesamtverzégerung
Verzégerung im LAN + beim Zugang + im
Internet ® ms + Minuten + 2 s ~ Minuten

Rechnerkommunikation, Anwendungsschicht

HTTP-
Server

fd¢
Internet _@

100 Mbps
Zugangsleitung

1 Gbps LAN

B

Quelle: Kurose, Ross.
Computer Networking: A Top-

wn Approach Featuring the
Internet, 7t Ed., Pearson
Education, 2017.
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HTTP: Caching

W 2. Losung: Verwendung eines Caches

O Annahme: Cache-Hitrate ist 0,4

O realistisch: 40 % der abgefragten Seiten
befinden sich langfristig im Cache, 60%
missen bei HTTP-Servern angefordert
werden

HTTP: Caching

m 1. Losung: Upgrade des Zugangs
0 Zugangsleitung mit 1 Gbps
0 moglich, aber mit Kosten verbunden
O Folgen
- Auslastung des LANs = 10 %

- Auslastung der Zugangsleitung
mit gleicher Rechnung: 10 %

- Gesamtverzogerung = Verzogerung
im LAN + beim Zugang + im Internet
= ms + ms + 2 s = Sekunden

Rechnerkommunikation, Anwendungsschicht

HTTP-
Server

i fgq

Internet _@

d.

HTTP-
Server

i8¢
Internet -@

1 Gbps
Zugangsleitung

1 Gbps LAN

B

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.
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O Folgen =

- Auslastung des LANs 2 10 % 100 Mbps

- Auslastung der Zugangsleitung Zugangsleitung
0,6 - 8/s-12.288 - 103 bit /
100 - 10 bit/s = 0,59 2 59 % 1 Gbps LAN

- Gesamtverzdgerung = Verzégerung
im LAN + beim Zugang + im Internet  [{@) @b @ @ ﬁi
xms+ms+06-2s<2s

Cache

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
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HTTP/2 HTTP/2 ist die Weiterentwicklung von HTTP. Durch die entstandenen Latenzprobleme
bei heutigen Websites gab es verschiedene Weiterentwicklung, unter anderem auch das proprietare
SPDY von Google oder HTTP/2. Im Wesentlichen bietet HTTP/2 die gleichen Methoden wie auch
HTTP/1.1, besitzt aber ein bindres statt einem textbasiertem Format. Ebenso werden verschiedene
Strome uber eine TCP-Verbindung gemultiplext. Es gibt eine Header-Kompression (HPACK), sowie
einen Server-Push, welcher es einem Server erlaubt Ressourcen zu einem Client zu schicken,
noch bevor er sie angefragt hat. Ebenso ist TLS-Verschlusselung ,de facto” Standard und die
Unterstutzung durch die bekannten Browser seit Ende 2015 gesichert.

Authentifizierung Aufgrund der Zustandslosigkeit von HTTP muss die Autorisierung in jedem
Request erfolgen. Ublicherweise erfolgt diese dann tiber Benutzername und Passwort. Dazu ist
im Request eine weitere Kopfzeile erforderlich: Authorization: <data> Fehlt diese Kopfzeile, so
sendet der Server keine Daten, sondern in einer Kopfzeile der 401-Antwort WWW-Authenticate:
Diese Nutzerdaten konnen auch vom Browser gespeichert werden.

Cookies Wie eben festgestellt ist HTTP per se zustandslos, dennoch mochte man manchmal sich
den Zustand des Clients merken. Dazu sendet der Server einen ,,Cookie” in der Antwort an den
Client durch die zusatzliche Kopfzeile Set - cookie: <ck-nr>. Der Client speichert sich dann diesen
Cookie und ubertragt diesen in weiteren Anfragen mit durch die Kopfzeile cookie: <ck-nr>. Der
Server kann dann das prasentierte Cookie mit den Informationen auf dem Server abspeichern,



26 2.1. VERBREITETE ANWENDUNGEN

Multiplexing
3 TCP connections
é iquery.js * E jquery.js
. > é example.css é example.css +— a
HTTP 1.1 Server
IE image.png @ image.png
. h o .
E jquery.js B javeryis
. 1 TCP connection
+—> é example.css > E example.css +—
HTTP/2 Server
@ image.png @ image.png

Abbildung 2.3: Multiplexing — HTTP/1.1 im Vergleich zu HTTP/2 (entnommen aus:
https://blog.cloudflare.com/content/images/2015/12/http-2-multiplexing.png)

so beispielsweise die Authentifizierung, Benutzereinstellungen oder auch zielgruppengerechte
Werbung durch verfolgende Cookies, welche Servern es ermoglichen Informationen iiber den Besuch
anderer Server zu erhalten.

2.1.2 File Transfer Protocol — FTP

Das Ziel des Protokolls ist eine Ubertragung von Dateien zwischen Hosts. Dabei gibt es eine
TCP-Verbindung auf Port 21 allein zur Steuerung und pro Datei eine TCP-Verbindung auf Port 20
zur Ubertragung. Die Tatsache, dass die Steuerbefehle nicht tiber die Datenverbindung geschickt
werden, sondern tiber eine extra aufgebaute Verbindung, nennt sich out-of-band-control. Dadurch
ist die Steuerunug wahrend der Datentiibertragung moglich.

Neben FTP ist FTPS (Secure) eine verschliisselte Variante (Steuerungsport: 990, Datenport: 989),
sowie FTPES, wobei hierbei die Ports gleich bleiben, allerdings das AUTH-Kommando zum
Verschliisseln genommen wird.

FTP — Active Mode Hierbei baut der Client eine TCP-Verbindung von einem beliebigen
unprivilegierten TCP-Port N zu Port 21 des Servers auf. (Steuerverbindung)

Vor der tatsachlichen Dateitibertragung sendet der Client dann den Befehl PORT N+1 an den Server
und wartet auf TCP-Verbindungen auf Port N + 1. Server baut eine TCP-Verbindung von seinem
lokalen Port 20 zu Port N + 1 des Clients auf (Datenverbindung)

'I Die Firewall muss Verbindungen vom Server zu Port N + 1 zulassen. '

FTP — Passive Mode Hierbei baut der Client eine TCP-Verbindung von einem beliebigen
unprivilegierten TCP-Port N zu Port 21 des Servers auf. (Steuerverbindung)

Vor der tatsachlichen Dateitibertragung sendet der Client dann den Befehl PASV an den Server. Der
Server wartet auf einem beliebigen unprivilegierten Port P auf eingehende Verbindungen vom
Client und teilt dem Client in der Antwortnachricht des Befehls diesen Port mit. Der Client baut
nun eine TCP-Verbindung von seinem lokalen Port N + 1 zu Port P des Servers auf. (Datenverbindung)

2.1.3 E-Mail (SMTP)

SMTP wurde durch die RFC 821 und 1982 spezifiziert. Es dient der Ubertragung von ASCII-
Nachrichten, obwohl die Nachrichten auch Medien tiber den MIME-Standard enthalten konnen.


https://blog.cloudflare.com/content/images/2015/12/http-2-multiplexing.png
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Versendet werden diese mit SMTP iiber TCPiiber Port 587, wobei Mailserver untereinander iiber
Port 25 kommunizieren. Lediglich das Abholen neuer Nachrichten muss mittels POP3, IMAP oder
HTTP geschehen.

Drei Phasen zur Ubertragung:

(1) Handshaking (2) Nachrichtenubertragung (3) Abschlussphase

Wege einer E-Mail Meist gibt es mehrere Nutzer pro Mail-Server, man spricht hier von mail user
agents (MUA), sprich von Clienten zum Verfassen, Editieren und Lesen von Nachrichten. Ebenso
konnen aus- und eingehende Nachrichten auf dem Server gespeichert werden.

Mailserver haben einen Briefkasten (mailbox) fiir (ungelesene) eingegangene Nachrichten fur
jeden Benutzer, sowie Warteschlangen fiir ausgehende Nachrichten. Zwischen Mailservern zum
Nachrichtenaustausch wird ebenfalls SMTP verwendet, dabei agiert der sendende Mailserver als
Client, wahrend der empfangende Mailserver als Server agiert.

SMTP und Nachrichtenformate SMTP verwendet persistente Verbindung, ebenso missen
Nachrichten (Kopf und Rumpf) als 7-bit-ASCII-Text vorliegen. Dabei sind einige spezielle
Zeichenketten (<CR><LF>.<CR><LF>) verboten, weswegen Nachrichten codiert werden. Diese
Codierung erfolgt typischerweise in Base-64 oder Quoted Printable. Der Server nutzt
(<CR><LF>.<CR><LF>) dann zum Erkennen des Endes einer Nachricht.

In RFC 5321 wird das Nachrichtenformat standardisiert definiert. Nach einer Reihe an Kopfzeilen,
welche unter anderem den Empfanger, Absender und den Betreff enthalt. Diese konnen sich von
den SMTP-Befehlen davor unterscheiden!

Nach einer Leerzeile folgt dann der Rumpf der Nachricht, die , Nachricht” selbst. Diese ist als
reiner ASCII-Text zu senden, fiir andere Codierungen braucht es dann MIME.

Vergleich von SMTP und HTTP

SMTP HTTP

push — Unaufgefordertes Senden pull — Anfordern des Empfangers
Interaktion mit ASCII-Befehlen, Antworten und Statuscodes
Multipart-Nachrichten fur mehrere Jedes Objekt hat eine eigene
Objekte in einer Nachricht Antwortnachricht

Multimediaerweiterung MIME Mit den Multipurpose Internet Mail Extensions (MIME) (RFC
2045) werden zusitzliche Kopfzeilen im Nachrichtenkopf eingefiihrt, durch welche den MIME
Content Type bestimmen. Den Beginn macht dabei die MIME-Version durch MIME-Version:.
Danach kommen weitere Kopfzeilen, sowie die codierten Daten. Ebenso sind Multipart-
Nachrichten moglich, also Nachrichten mit unterschiedlichen Codierungen, welche tiber eine
Verbindung gleichzeitig tibertragen werden. Der MIME-Typ ist multipart/mixed, man grenzt
uber das in boundary spezifizierte Trennzeichen ab (-<TRENNZEICHEN>) und beendet die Nachricht
durch weitere zwei Striche (-<TRENNZEICHEN>-).

Ein beispielhafter Dialog (entnommen aus SP2-Ubung):

220 faui@3.informatik.uni-erlangen.de ESMTP spoken here
HELO faui06j.informatik.uni-erlangen.de

250 faui@3.informatik.uni-erlangen.de

MAIL FROM:<bel5piel@stud.informatik.uni-erlangen.de>
250 2.1.0 Ok

’Dies kann lesbar oder mittels STARTTLS verschliisselt passieren.
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RCPT TO:<hansdampf@example.org>

250 2.1.5 0Ok

DATA

354 End data with <CR><LF>.<CR><LF>

From: Max Mustermann <bel5piel@stud.informatik.uni-erlangen.de>

To: RK Example <supiduperrk@example.org>

Subject: Hallo Beispiel

Dies ist der Body der Mail. Auch hier werden Zeilen mit \r\n getrennt.
..Diese Zeile beginnt in der Eingabe mit nur einem Punkt.

250 2.0.0 Ok: queued as 65AC33E9A9
QUIT
221 2.0.0 Bye

POP3 Nach der Autorisierungsphase, in welcher sich der Client mittels user und pass anmeldet
(mogliche Antworten des Servers sind +0K oder -ERR mit jeweiliger Statusmeldung), kommt die
Transaktionsphasse, in welcher der Client die Nachrichten verwalten kann. Dazu gibt es unter
anderem die Befehle list fiir eine Auflistung der Nachrichtennummern, retr fiir die Abholung
einer Nachricht mit einer bestimmten Nummer, dele zum Loschen einer Nachricht und quit
zum Beenden der Kommunikation. Dabei wartet der Server auf eine eingehende Verbindung und
schlief3t diese zum Schluss nach quit wieder.

POP3 unterscheidet zwischen zwei Modi. Einerseits gibt es den ,,download and delete“-Modus,
denn der Nutzer kann eine Nachricht nicht mehrfach abholen und lesen, wenn er einen anderen
Mailclient verwendet. Andererseits gibt es noch den , download and keep“-Modus, in welchem
Kopien der Nachrichten in verschiedenen Clients moglich sind.

POP3 ist tiber Sitzungen hinweg zustandslos und verwendet uiblicherweise TCP-Verbindungen
auf Port 110. Eine verschliisselte Variante mit STARTTLS oder SSL/TLS gibt es meist auf Port 995.

IMAP IMAP besitzt drei Phasen, die Authorisierungsphase, die Transaktionsphase, sowie die
Abmeldephase. Wahrend der Authorisierungsphase miussen eine Befehls-ID, der Nutzer, sowie
das Passwort ubergeben werden (login). Die Antworten des Servers enthalten dieselbe Befehls-ID,
sowie ein OK bei Erfolg oder ein NO/BAD bei Misserfolg.

Wihrend der Transaktionsphase wird die Inbox gewahlt, sowie Mails verwaltet.

Wahrend der Abmeldephase beendet der Client sowie der Server nach einem erfolgreichen logout
die Verbindung.

IMAP behalt im Gegensatz zu POP3 alle Nachrichten an einer zentralen Stelle auf dem Server. Dies
erlaubt es dann auch, Nachrichten in Verzeichnisse einzuordnen. IMAP behalt dann den Zustand
uber Sitzungen hinweg, ist also ein zustandsbasiertes Protokoll, und verwendet tiblicherweise
TCP-Verbindungen auf Port 143. Eine verschlusselte Variante mit STARTTLS oder SSL/TLS gibt es
meist auf Port 993.



KAPITEL 2. ANWENDUNGSSCHICHT

Sichere E-Mails

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

E-Mail

m Sichere E-Mail: Vertraulichkeit
0 Erzeugung eines symmetrischen Schllssels Kg
O Verschlisselung der E-Mail mit K
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Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

B Sichere E-Mail: Vertraulichkeit und Datenintegritat
0 Erzeugung eines Hashwerts der E-Mail
O Signierung mit dem privaten Schliissel K,~ von Alice
O Verschliisselung der E-Mail und der Signatur mit Kg

0 asymmetrische Verschliisselung von Ks mit dem &ffentlichen Schliissel
Kg~ von Bob
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E-Mail
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Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

E-Mail

B Sichere E-Mail: Datenintegritat
0 Erzeugung eines Hashwerts der E-Mail
O Signierung mit dem privaten Schliissel K,- von Alice
O keine Verschliisselung der E-Mail
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E-Mail

B Sichere E-Mail: Standards
0 S/MIME, RFC 2630, 2632, 2633
- Erweiterung des Multipurpose Internet Mail Extension (MIME)
Standards, bei eine E-Mail aus verschiedenen Teilen mit
Kopffeldern bestehen kann
- Erweiterungen fiir die meisten Mail-Clients
- erfordert X.509-Zertifikate, mehrere CAs mdglich
O Pretty Good Privay (PGP)
- bekannte Public Domain Software
- Web of Trust: Vertrauensnetz mit transitiven
Vertrauensbeziehungen und Algorithmus zur Bestimmung der
Vertrauenswiirdigkeit (Trust-Level)

%’ Internet
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+
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2.1.4 Netzwerkmanagement

Zu den Aufgaben des Netzwerkmanagements gehort die Uberwachung und Verwaltung eines
Netzwerks, welches ein komplexes Hardware/Software-Gebilde sein kann und aus zahlreichen
Geraten, Leitungen, Datenstrukturen oder ahnlichem bestehen kann. Dazu gibt es beispielsweise
das von der ISO spezifizierte FCAPS-Modell (fault, configuration, account, performance, and
security management) fur Fernmeldekontrollnetze. Eine andere Variante ist das Simple Network
Management Protocol (SNMP). Inzwischen ist es in der dritten Version verfugbar, bleibt dabei
allerdings einfach und verbreitet. Anwendung findet es fiir Unternehmen mit einer grofien Anzahl
an Geriten. Bs ermdglicht dem Administrator eine proaktive Uberwachung der Gerite im Netzwerk
zum einfachen Beheben von Problemen.

SNMP wird von Managementsoftware verwendet, wie zum Beispiel Spiceworks, Getif oder
LANView, welche SNMP fur eine Kommunikation mit den Geraten im Netzwerk und fur das
Sammeln von Informationen verwenden. Dabei benotigen Gerate allerdings SW-Agenten, welche
dann gemafs SNMP kommunizieren.
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SNMP — Organisationsmodell

Agent ?13
Der Manager (managing entity) ist ein Prozess auf ol -
einer zentralen Managementstation (entspricht dem \enity * D L]
. . . . . ~ Managed
Client). Im Netz gibt es dann verschiedene Gerate, die @ R \ device
managed devices, sowie in diesen Hardware oder Software, et B
sogenannte managed objects. Ein Prozess auf einem managed Network —
. . . . management u
device, welcher lokale Aktionen ausfuhren kann ist der protocol Managed
management agent (entspricht dem Server). \
Dabei wird ein Anfrage/Antwort-Protokoll zwischen v oot TBH
Manager und Agent uber UDP verwendet. Der Manager | poert Bl
entscheidet dann basierend auf Regeln, was zu tun ist. — @
Managed

Managed device

device

SNMP — Nachrichtentypen Es gibt verschiedene Nachrichtentypen:

— Get-Requests werden vom Manager zum Agent gesendet, um Daten vom Agent zu erhalten.

— Get-Next-Requests werden vom Manager zum Agent gesendet, um den nachsten Datensatz
zu erhalten. Sie sind damit essentiell fir den Zugriff auf sequentielle Datensatze.

— Get-Bulk-Requests werden vom Manager zum Agent gesendet, um mehrere Datensatze auf
einmal zu erhalten.

— Set-Requests werden vom Manager zum Agent gesendet, um den Wert eines Datensatzes zu
initialisieren oder zu andern.

— Responses werden vom Agent zum Manger als Antwort auf Get- oder Set-Nachrichten
gesendet.

— Traps werden vom Agent zum Manager als unaufgeforderte Nachrichten tber
Fehlersituationen gesendet.

SNMP — Nachrichtenformat

/ SNMP Message (Sequence)

SNMP SNMP SNMP PDU (GetRequest, SetRequest, etc.)

Version Community
(Integer) String Request ID Error Error Varbind List (Sequence)
(Octet String) (Integer) (Integer) Index
(Integer) Varbind (Sequence)
Object Identifier Value
( (OID) ﬁteger, Octet String, etc.)

Management Information Base (MIB) MIB-Module enthalten Datenstrukturen, welche
wiederum von der IETF genormt sind, fur die managed objects. Die Syntax wird dabei in Structure
of Management Information (SMI) der IETF festgelegt, welche wiederum die ASN.1 der ISO benutzt.

s J J T

— Basisdatentypen: INTEGER, OCTET STRING, OBJECT IDENTIFIER, COUNTER64,

— Sequenzen: SEQUENCE OF (andere MIB Objekte)

ASN.1 besitzt auch ein Nummerierungsschema zur eindeutigen Objektidentifizierung (OID),
womit jedes MIB-Modul eindeutig bezeichnet wird. Das genau binidre Format fiir die Ubertragung
wird noch mit den Basic Encoding Rule (BER) festgelegt. Beispiel:
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UDP-MIB DEFINITIONS ::= BEGIN
udp OBJECT IDENTIFIER ::= { mib-2 7 }

udpInDatagrams OBJECT-TYPE
SYNTAX Counter32
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"The total number of UDP datagrams delivered to UDP users."

i={udp 1}

udpGroup OBJECT-GROUP
OBJECTS { udpInDatagrams, udpNoPorts,
udpInErrors, udpOutDatagrams,
udpLocalAddress, udpLocalPort }
STATUS current
DESCRIPTION
"The udp group of objects providing for management of UDP
entities."
::= { udpMIBGroups 1 }
END

Objekt-Identifizierung (OID) Der Object Identifier (OID) ist ein Konzept das im Simple

31

Network Management Protocol (SNMP) definiert ist. Es ist der Wert, der in bestimmten Modulen
der Management Information Base (MIB) zur eindeutigen Identifizierung spezieller SNMP-Objekte
benutzt wird. Die OID-Identifikation selbst ist eine Sequenz von Buchstaben und Ziffern, mit der

das Objekt eindeutig gekennzeichnet wird.

I I I
ITU-T(0)  ISO (1) Joint ISO/ITU-T(2)
|

I | |
Standard (0) ISO member ISO identified
body (2) organization (3)

# #
I | I

us Open Software NATO
DoD (6) Foundation (22) identified(57)

Internet (1)

I
I I I

directorymanagementexperimentalprivate security snmpv2 mail

(1) (T) 3) (4) (%) (6)

MIB-2 (1)

|
I I ! ! I ! I I I

system interface address ip icmp tcp udp egp cmot transmission snmp

(1) () translation 4) (5) (6) () @®) (9)
(3)
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Quelle: Kurose, Ross.
Computer Networking.: A Top-

N etZWG rkm a n a q e m e n t Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

m MIB-Modul fir UDP

Object Identifier Name Type Description (from RFC 2013)

1.3.6.1.2.1.7.1 udplnDatagrams Counter32 “total number of UDP datagrams delivered to
UDP users”

1.3.6.1.2.1.7.2 udpNoPorts Counter32 “total number of received UDP datagrams for

which there was no application at the
destination port”

1.3.6.1.2.1.7.3 udplnErrors Counter32 “number of received UDP datagrams that could
not be delivered for reasons other than the lack
of an application at the destination port”

1.3.6.1.2.1.74 udpOutDatagrams Counter32 “total number of UDP datagrams sent from this
entity”
1.3.6.1.2.1.7.5 udpTable SEQUENCE of “a sequence of UdpEntry objects, one for each
UdpEntry port that is currently open by an application,

giving the IP address and the port number used
by application”
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Basic Encoding Rules (BER) Die Basic Encoding Rules (BER) sind eine Représentation zur
Ubertragung von Informationen. Fiir jedes Datum wird das Tripel Tag, Length, Value (TLV)
ubertragen. Der Tag ist dabei eine Nummer fiir den Datumstyp. Wird beispielsweise ,,smith”
ubertragen, so soll nach BER

05 'S' Iml Ii’ It’ Ih’

T N ASCllfWerQ/der Zeichen
ag 4 fur

OCTET STRING

ubertragen werden. Wird beispielsweise der Integer 282 (0x011A) iibertragen, so soll nach BER

02 01 1A
Tag 2 fir hoherwertiges
INTEGER Byte zuerst (big
endian)

ubertragen werden.
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Netzwerkmanagement

B Format von SNMP Nachrichten
O Get-Request mit OID und BER:

SNMP Message Type = Sequence, Length = 44

SNMP SNMP SNMP PDU Type = GetRequest, Length = 30
L ‘:’j’l'n‘:: o ?"";’f"o"c':e"‘ss“::“g RequestiDY Error Y Error Index Varbind List Type = Sequence, Length = 19
ype =Integ ype = 9 IType = Integer|Type = Integer|Type = Integer| = = =
Length=1 Length =7 te te te Varbind Type - Sequence, Length = 17
S I e Length=1 | Length=1 | Length=1
oS CIBSEIED Value=1 [ Value=0 | Value=0 Object Identifier
Type = Object Identifier
Length =13
Value = 13.61.4.1.2680.1.2.73.2.0
30 2c| 02 01 00 [ 04 07 70 72 69 76 61 74 65 | AO 1E| 02 01 01| 02 01 00| 02 01 00 ( 30 13 | 30 11| 06 OD 2B 06 01 04 01 94 78 01 02 07 03 02 00| 05 00

Quelle: RaneNote: "SNMP: Simple? Network Management Protocol”

O zum Verstandnis, besondere Kodierungsregeln fiir OIDs:

- TLV-Tripel beginnt mit Tag-Wert 06,

- die beiden ersten Werte werden in ein Byte kodiert, indem der erste Wert mit 40
multipliziert wird und der zweite addiert wird,
z.B. fiir 1.3. ergibt sich 1,,*40;,+3,0 = 431 = 2B4¢

- Short Form: Werte < 127 werden in ein Byte kodiert, Bit 7 wird auf Null gesetzt

- Long Form: Werte > 127 werden in mehrere Bytes kodiert: nur Bits 0 bis 6 tragen
kodierte Werte, Bit 7 aller Bytes bis auf das letzte wird auf Eins gesetzt,
z.B.: 9478,,= 10010100 01111000,, Bit 7 in jedem Byte eliminieren, Bits 0 bis 6
fiihren zu 00001010 01111000, = 10,7*256,5+7*164+8,5*1,, = 26804,
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[ Getif [127.0.0.1)

Netzwerkmanagement — e Netzwerkmanagement
@ What is the number of UDP user |22 &3 riemelmori mé 21 udpinDatagams ® Default UDP Ports fiir SNMP:
N datagrams received? [13812171
N[l 5 renducss Management Device
N~ @ a Station
=A__ &
T & iomp
= Manager —{ Trap Agent
e o SNMP SNMP
Integer values defined udpNoPorts
b Eres FC162 o——CAny > Get Request 'CM
luap.udpmnaqu-s.o T 67085 UDP f H UDP
MIB . 1
OID= 1.3.6.1.2.1.7.1.0 SNMP packet Agent IP : 1P
Response T
Get Request r Ethernet ! b | Ethernet

SNMP > ' |

Encapsulate the request Q | | I I —— i —— |

Response
SNMP packet
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2.1.5 Domain Name System — DNS

Das Domain Name System (DNS) ist eine verteilte Datenbank, welche aus vielen Namenservern,
welche tiber ein Anwendungsprotokoll (DNS) kommunizieren, besteht. Im Allgemeinen sind Host-
und Domainnamen lesbar. DNS bildet diese Namen dann auf Werte (unter anderem IP-Adressen)
ab. Damit leistet DNS eine wesentliche Aufgabe, um Infrastrukturen zu nutzen.

Domain-Struktur
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DNS

B Domain-Struktur
O DNS implementiert hierarchischen Namensraum fiir Internet-Objekte
O von links nach rechts lesen, von rechts nach links verarbeiten
O eine Zone wird von einem Name-Server verwaltet
O die Hierarchie wird durch die Name-Server implementiert

S S

edu com gov mil org net de eu

ANVANNAVAYAY

princeton -.- mit cisco --yahoo nasa --nsf arpa .. navy acm - ieee

P AN ANY AN ANV AN ANVANVANAY

cs ee physics
/\ A A Quelle: Peterson, Davie.
Computer Networks: A Systems
ux01 ux04 Approach. Elsevier, 4th Ed.,
2007.
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Hierarchie von Namensservern

DNS-Root
Ganz oben in der Hierarchie steht der root-

name-server, welcher weltweit verfiigbar LD, Top

-otg  Level Domain

ist. Direkt darunter sind die top-level-
domain-server (TLD) fur die verschiedenen
Top-Level-Domains angeordnet. Danach
kommen die second-level-domain-server,
wonach wiederum weitere Server von
niedrigerem Level kommen. Die Hierarchie -

a. Verisign, Dulles, VA

beendet ein autoritativer Namensserver, . Cogent, Herndon, VA (also Los Angeles)
d. U Maryland College Park, MD

itwissen

welcher die unterste Ebene darstellt und nur g oD Vienna, VA
. . . . . . NASA Mt View, CA j Verisign, (11 Iécations)
f.l Soft o d

fur eine einzelne Organisation steht. s i S
Insgesamt glbt es 1 3 r00t-name-server (and 17 other locations) \k. g::;s;:g:; locations)

. . . . (also A dam,
weltweit. Die Lastverteilung erfolgt mittels o7 Frankur)

. . . . b. USC-ISI Marina del Rey, CA m. WIDE Tokyo

Anycast, wobei die meisten durch viele I. ICANN Los Angeles, CA
Server realisiert werden. Insgesamt gibt es
mehrere hundert Server.
DNS — Resource Records Resource Records sind die Datensatze der Namensserver. Sie

bestehen aus einem 4-Tupel aus Domainname, Wert, Typ und TTL.
DNS — Resource Records: TTL Die time to live (TTL) gibt die Gultigkeit des Eintrags an.

DNS — Resource Records: Typ Es gibt verschiedene Typen:

— Typ = A: Der Wert ist dann eine IPv4-Adresse. Als Beispiel: (ns.cisco.com, 128.96.32.20,
A, TTL) Fur IPv6-Adressen gibt es AAAA-Eintrage.



KAPITEL 2. ANWENDUNGSSCHICHT 35

— Typ = NS: Der Wert ist dann ein Domainname eines Hosts, auf welchem wiederum
ein Namensserver lauft, welcher Namen in der Domain auflosen kann. Als Beispiel:
(princeton.edu, cit.princeton.edu, NS, TTL)

— Typ = CNAME (canonical name): Der Wert ist der kanonische Name eines Hosts, was
Aliasnamen ermoglicht. Als Beispiel: (cic.cs.princeton.edu, cicada.cs.princeton.edu,
CNAME, TTL)

— Typ = MX (mail exchange): Der Wert ist der Domainname des Hosts, auf welchem ein
Mailserver lauft. Als Beispiel: (cs.princeton.edu, optima.cs.princeton.edu, MX, TTL)

DNS — Resource Records: Beispiel

DNS: Resource Records DNS: Resource Records
i N Quelle: Peterson, Davie.
W Bsp: Resource Records gt oo A Syt O Server von princeton.edu Computer et  stens
D Root Name Server ggg;z?ach. Elsevier, 4th Ed., 2007,

(cs.princeton.edu, optima.cs.princeton.edu, NS, TTL)
(optima.cs.princeton.edu, 192.12.69.5, A, TTL)
(ee.princeton.edu, helios.ee.princeton.edu, NS, TTL)
(helios.ee.princeton.edu, 128.196.28.166, A, TTL)
(jupiter.physics.princeton.edu, 128.196.4.1, A, TTL)
(saturn.physics.princeton.edu, 128.196.4.2, A, TTL)
(mars.physics.princeton.edu, 128.196.4.3, A, TTL)
(venus.physics.princeton.edu, 128.196.4.4, A, TTL)

(princeton.edu, cit.princeton.edu, NS, TTL)
(cit.princeton.edu, 128.196.128.233, A, TTL)
(cisco.com, ns.cisco.com, NS, TTL)
(ns.cisco.com, 128.96.32.20, A, TTL)

O enthdlt einen NS-Datensatz fiir jeden Server der néchsten Ebene und

einen A-Datensatz mit der IP-Adresse - N ’ . o L .
diese bild . is auf die S d ) be O einige Datensdtze sind Verweise auf die dritte Ebene, einige l6sen die
O diese bilden zusammen einen Verweis auf die Server der zweiten Ebene IP-Adressen direkt auf
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DNS: Resource Records

Server der Domain cs.princeton.edu Compoter N & Systems
Approach. Elsevier, 4th Ed.,
2007.

]

(optima.cs.princeton.edu, 192.12.69.5, A, TTL)
(cheltenham.cs.princeton.edu, 192.12.69.60, A, TTL)
(baskerville.cs.princeton.edu, 192.12.69.35, A, TTL)
(che.cs.princeton.edu, cheltenham.cs.princeton.edu, CNAME, TTL)
(opt.cs.princeton.edu, optima.cs.princeton.edu, CNAME, TTL)
(bas.cs.princeton.edu, baskerville.cs.princeton.edu, CNAME, TTL)
(www.cs.princeton.edu, optima.cs.princeton.edu, CNAME, TTL)
(cs.princeton.edu, optima.cs.princeton.edu, MX, TTL)

[}

enthalt A-Datensatze fiir alle Hosts

Aliasnamen: praktischere Namen, erlaubt Flexibilitat, z.B. fiir Web-
Server

MX-Datensétze: gleicher Zweck speziell fiir Mail-Server

)

[}
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DNS — Protokoll

Identification Flags

Sowohl Anfrage- als auch
Antwortnachrichten haben dasselbe Format,
was rechts dargestellt ist. Der Kopf besteht
aus der identification, einer Zuordnung

Number of questions || Number of answers RRs

Number of authority RRsfNumber of additional RRs

einer Anfrage zu einer Antwort, sowie Questions

flags, welche die Art der Anfrage/Antwort bR esstors)
spezifizieren, sowie der Anzahl an Fragen, Answers
Antworten, Resource Records, welche (variable number of resource records)
Autoritaten wiedergeben, sowie der Anzahl Authority

an zusatzlichen RRs. (variable number of resource records)

Additional information
(variable number of resource records)
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Die flags enthalten Sektionen von entweder einem oder vier Bits, welche den Typ der Nachricht, ob
der Namensserver eine Autoritat darstellt, ob die Anfrage rekursiv war oder nicht, ob die Antwort
abgeschnitten wurde und den Status der Anfrage darstellt.

Der Rumpf enthalt die question section, welche den Domainnamen und Typ des RR (A, AAAA, MX,
TXT, etc.) darstellt. Jedes Label im Domainnamen ist mit der Lange als Prefix versehen. Zudem
enthalt der Rumpf noch die answers section, welche die RR des gesuchten Namens enthalt. Ebenso
die authority section, welche Antworten von autoritativen Servern enthalt.

DNS — Anfragearten Es gibt zwei Arten von Anfragearten, die iterative und rekursive.

— iterativ: Die Antwort ist ein anderer Server, welche den Namen eventuell auflosen kann,
oder aber es gibt keine Antwort. Dementsprechend nur NS- und A-/AAAA-Datensatze.
Die Antwort wird sofort geliefert, es muss keine Information gespeichert werden. Dies ist
vorteilhaft fiir hochfrequentierte Server

— rekursiv: Die Antwort ist die Auflosung des Namens, welche unter Umstanden von anderen
Servern geholt wird. Dementsprechend gibt es nur A/AAAA-Datensatze. Bei Anfrage an
einen anderen Server muss die Information hier serverseitig zwischengespeichert werden.

DNS — Beispiele fiir Anfragearten

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

root DNS server
ey,

DNS: Protokoll root DNS server

W Beispiel fiir eine iterative Anfrage:
2
3
TLD DNS server
0

41
local DNS server

DNS: Protokoll

| Beispiel fiir eine rekursive Anfrage:

TLD DNS server

41
local DNS server

dns.poly.edu
.poly. 5| (4
1 8 dns.poly.edu
1 8 £
authoritative DNS server E

dns.cs.umass.edu
requesting host
cis.poly.edu

gaia.cs.umass.edu
Quelle:
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DNS: Protokoll

® Kombination aus rekursiver und

iterativer Anfrage:

local name server
dns.eurecom.fr

Quelle: Kurose, Ross.
Comy tworking: A Top-

h Featuring the
Internet, 7th Ed., Pearson
Education, 2017.
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2.1.6 Content Distribution Networks

requesting host
surf.eurecom.fr

authoritative DNS server
dns.cs.umass.edu
requesting host
cis.poly.edu

gaia.cs.umass.edu
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root name server
v

J
2770

g

41

iterated query

intermediate name server
dns.umass.edu
5 @ 6
authoritative name server
dns.cs.umass.edu

2

gaia.cs.umass.edu

e
B

67

Ziel eines content distribution/delivery networks (CDN) ist es Wartezeiten beim Laden von Webseiten
auch bei Flash—Crowdﬁ zu reduzieren. Dazu verwendet man statt einem singuldrem massiven

*Millionen Benutzer greifen auf eine Seite zu
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Rechenzentrum mehrere Spiegelserver, welche geographisch verteilt sind und naher beim Nutzer
liegen. Damit werden drei Probleme vermieden:

+ Engpasse auf der Strecke zum Nutzer werden minimiert (erste Meile, letzte Meile, sowie die

Peering-Punkte).

+ Es findet keine mehrfache Ubertragung desselben Inhalts tiber eine Strecke statt.

+ Einsingle-point-of-failure| (siehe Seite |G73)) wird verhindert.

Es wird ein dhnliches Konzept wie auch bei Webcaches verwendet, der Inhalt wird aber abhangig
von der Beliebtheit proaktiv von anderen Servern und gegebenenefalls auch von der Zentrale
repliziert. Bekannte CDNs sind bspw. 3rd-party (Akamai, Level-3) oder auch private (Google mit

YouTube).

Anfragen an den Server werden dann verteilt, man unterscheidet:

— Serverbasierte HTTP-Umleitung: Der Server liefert aufgrund der IP-Adresse des Clients
einen geeigneten anderen Server. Nachteil: Dies erfordert eine zusatzliche RTT und es
besteht die Gefahr der Uberlast fiir den Server.

— Clientnahe HTTP-Umleitung, wird beispielsweise durch Web-Proxys umgesetzt, ist aber
schwieriger zu verwirklichen.

— DNS-basierte Umleitung: Die DNS-Server bilden den Domainnamen des Dienstes
gegebenenfalls auf andere Domainnamen und zuletzt auf die IP-Adresse eines geeigneten

Servers ab.

— URL-Rewriting: Server liefert Basisseite, die URLs der eingebetteten Objekte werden
umgeschrieben, mit dem Domainnamen eines geeigneten anderen Servers.

Kommerzielle CDNs verwenden meist eine Kombination aus DNS-basierter Umleitung und URL-
Rewriting. Die Wahl geeigneter Server erfolgt nach geographischer Nahe, geringer Auslastung und
weiteren ahnlichen Merkmalen.

Content Distribution Networks

B Bsp. fiir DNS-basierte Redirection bei 3rd-party-CDN

O

|
]
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www.NetCinema.com ist Video-Dienst, Video-Dateien werden auf den
CDN-Servern von kingcdn.com verteilt

1. HTTP-Anfrage flr NetCinema-Seite mit Links zu Videos

2. Nutzer klickt auf http://video.netcinema.com/video1234, DNS-
Anfrage filr IP-Adresse von video.netcinema.com

3. Lokaler DNS-Server fragt bei NetCinema-DNS-Server nach, erhalt
Hostnamen video-cdn.kingcdn.com statt einer IP-Adresse
4. Lokaler DNS-Server fragt bei KingCDN-DNS-Server
nach, erhalt aufgrund seiner IP-Adresse
IP-Adresse eines geographisch

«—-@"’" .
nahe gelegenen CDN-Servers - _@_’C NetCinema authoritative
DNS server

www.NetCinema.com
‘

5. Lokaler DNS-Server gibt

IP-Adresse des auserwahlten \@\ E
CDN-Servers an Nutzer-PC weiter .

6. HTTP-Anfrage an diesen Server Wl Kol aortaive

KingCDN CDN server

Quelle: Kurose, Ross. Computer Networking.
A Top-Down Approach Featuring the Internet,
7th Ed., Pearson Education, 2017. 72
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2.2 Socket-Programmierung

2.2.1 TCP-Verbindungen

1 import java.io.x;
2 import java.net.ServerSocket;
3 import java.net.Socket;
4
5 /*
6 * Quellcode eines TCP Servers. Erstellt einen Socket auf Port {port} und akzeptiert eine
7 * Verbindung. Anschliessend wird die Verbindung abgearbeitet und anschliessend die Verbin-
8 * dung geschlossen. Im Anschluss wird auf eine neue Verbindung gewartet.
9 x/
10 public class TCPServer {
11
12 private static int port = 2018;
13
14 public static void main(String args[]) throws IOException {
15
16 // Schritt 1: Erstelle neuen /#nbServerSocketx/ auf Port port
17 ServerSocket welcomeSocket = new ServerSocket(port);
18
19 // Schritt 6: Soll der Server mehr als eine Verbindung aufnehmen,
20 // so ist hier eine Schleife von Noeten. Neben true
21 // koennen auch Bedingungen hin.
22 while (true) {
23 // Schritt 2: Akzeptiere eine neue Verbindung
24 /*+ An dieser Stelle erfolgt der TCP-Verbindungsaufbau! x/
25 Socket socket = welcomeSocket.accept();
26
27 // Schritt 3c: Falls mehrere Zeilen geschickt werden
28 // (beispielsweise durch einen flush()-
29 // Aufruf), so muss hier eine Schleife hin.
30 while ( condition_for_looping ) {
31
32 // Schritt 3a: Bekomme einen InputStream zum Lesen,
33 // falls mehrere gewuenscht sind, muss
34 // dies in einer Schleife passieren.
DataInputStream inFromClient = new DataInputStream(socket.getInputStream());
// Schritt 3b: Bekomme einen OutputStream zum Schreiben,
// falls mehrere gewuenscht sind, muss
// dies in einer Schleife passieren.

DataOutputStream outToClient = new DataOutputStream(socket.getOutputStream());

// Schritt 4: Arbeit mit den Daten
//
}

// Schritt 5: Schliesse die Verbindung
/*+ An dieser Stelle erfolgt der TCP-Verbindungsabbau! x/
socket.close();

O e el i a A S NS N O RG]
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}

Quellkode 2.1 — TCP-Server

1 import java.io.x;

2 import java.net.ServerSocket;

3 import java.net.Socket;

4

5 /%

6 * Quellcode eines TCP Clients.

7 x/

8 public class TCPClient {

9
10 private static String servername = "Hier_steht_der_Servername";
11 private static int port = 2018;
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12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

}

public static void main(String args[]) throws IOException {

// Schritt 1: Erstelle neuen Socket auf Port port, welcher eine Verbin-

//

dung zum Server servername aufbaut.

/*+ An dieser Stelle erfolgt der TCP-Verbindungsaufbau! x/
Socket socket = new Socket(servername, port);

// Schritt 2a: Bekomme einen QutputStream zum Schreiben.
DataOutputStream outToServer = new DataOutputStream(socket.getOutputStream());

// Schritt 2b: Bekomme einen InputStream zum Lesen. UTF-8 steht dabei fuer

/7

das Encoding der Nachrichten.

InputStreamReader input = new InputStreamReader(socket.getInputStream(), "UTF-8");
BufferedReader inFromServer = new BufferedReader(input);

// Schritt 3: Arbeite, schicke Daten zum Server, empfange Daten vom Server.

/] ...

/*- Achtung: Tritt folgendes auf, so muss der Server ueber Eingaben loopen. x*/
outToServer.flush();

// Schritt 4: Schliesse die Verbindung
/*+ An dieser Stelle erfolgt der TCP-Verbindungsabbau! x/
socket.close();
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Quellkode 2.2 — TCP-Client

2.2.2 UDP-Verbindungen

OONAUT LW

| 3

import java.net.DatagramPacket;
import java.net.DatagramSocket;

public class UDPServer {

static int port = 2018;

public static void main(String args[]) {

}

// Schritt 1: Erstelle neuen DatagramSocket, welcher auf Port port hoert.
DatagramSocket serverSocket = new DatagramSocket(port);

// Schritt 3c: Falls mehrere Zeilen geschickt werden,

//

so muss hier eine Schleife hin.

while ( condition_for_looping ) {

}

// Schritt 2: Was soll erhalten werden, wie gross in bytes?
byte[] receiveData = new byte[??7];

/] ...

// Schritt 3a: Baue ein leeres Paket der Laenge receiveData.length

DatagramPacket receivePacket = new DatagramPacket(receiveData, receiveData.length);
// Schritt 3b: Erhalte ein Paket von der UDP-Verbindung
serverSocket.receive(receivePacket);

/] ...

// Schritt 4: Schliesse den Server-Port.
serverSocket.close();

public static int byteArrayToInt(byte[] b) {
/*- Hier stehen die Konvertierungsprozeduren fuer alle moeglichen Typen x*/

}

Quellkode 2.3 — UDP-Server
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2.3. PEER-TO-PEER-SYSTEME

import java.net.x;

/%
* Quellcode eines UDP Clients.
*/

public class UDPClient {

private static String servername = "Hier_steht_der_Servername";
private static final int port = 2018;

public static void main(String[] args) {
// Schritt 1: Erstelle neuen DatagramSocket.
DatagramSocket clientSocket = new DatagramSocket();

// Schritt 2: Bekomme IP-Adresse des Servers servername.
InetAddress ipA = InetAddress.getByName(servername);

= e e e
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// Schritt 3: Was soll gesendet werden und wie gross ist es in bytes?

19 byte sendData[] = new byte[???];

20

21 /]

22 // Schritt 4: Erstelle ein Datagramm mit dem zugehoerigen byte-Array,
23 // der IP-Adresse ipA und dem Port port.

24 DatagramPacket packet = new DatagramPacket(sendData, sendData.length, ipA, port);
25

26 // Schritt 5: Sende das Datagramm.

27 clientSocket.send(packet);

28 /]

29

30 // Schritt 6: Schliesse die Verbindung.

31 clientSocket.close();

32 }

33 }

Quellkode 2.4 — UDP-Client

2.3 Peer-to-Peer-Systeme

Peer-to-Peer-Netze sind bekannt von Anwendungen zum Filesharing, so sollen die Inhalte nicht
nur vom zentralen Server bereitgestellt werden, sondern auch von anderen Peers. Dabei wird
die Uploadbitrate der Peers mitgenutzt. Die Poularitdt von P2P-Netzen ist unter anderem von
Anwendungen wie Napsterﬁ oder diversen Nachfolgern.

-

FiIe, F

g N 3 % —
=T \\\ -
] [ ]

.

Die Peers kommunizieren direkt mittels TCP oder UDP. P2P-Netze bilden ein sogenanntes Overlay-
Netz, ein logisches Netz aus Peers uiber dem eigentlichen physikalischen Netz.

“direkter Austausch von Musikdateien, aus juristischen Griinden stillgelegt
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2.3.1 P2P — Unstrukturierte Architekturen

Wir unterscheiden zwischen zentralisierten P2P-Netze wie bei Napster, bei welchen der
Datenaustausch gemaf3 P2P erfolgt, das Verzeichnis aber zentral ist, reinen P2P-Netzen wie bei
Gnutella 0.4, bei welchen keine Zentrale, dafiir aber eine vollstandige Vermaschung der Peers
stattfindet, sowie hybride P2P-Netze wie bei Gnutella 0.6, bei welchen Inseln mit Serverstruktur
existieren, welche wiederum vermascht sind.

P2P — Zentralisiert

Zentralisierte P2P-Netze haben eine centralized

Architektur ahnlich von Napster mit einem directory server
zentralisierten Verzeichnis. Bei Eintritt eines
Peers informiert dieser den zentralen Server
uber seine IP-Adresse und seine Inhalte.
Die Suche nach Inhalten erfolgt tiber den
zentralen Server, die Datenubertragung
direkt zwischen Peers. Nachteil: Der
zentrale Server stellt hierbei allerdings
den juristischen Schwachpunkt, sowie ein
Leistungs- und Zuverldssigkeitsproblem.

P2P — Reines P2P

Hierbei findet sich Dezentralitat durch das Q @ @

Fluten von Anfragen. Die Peers bilden ) = B
dabei ein Overlay-Netzwerk uber TCP- = = Q } @ L
Verbindungen. Der anfragende Peer sendet lr\ —E’/’__,l
eine Anfrage an alle seine Nachbarn BE—— g

im Overlay-Netzwerk, welche dann diese Q @ @
mit den von ihnen angebotenen Inhalten Q @ Q

vergleichen. Konnen sie die Anfrage nicht Q [ @ @\
beantworten kommt es zum Fluten; sie wird — —

an mehrere Nachbarn — nicht aber an den Q

Peer selbst — weitergeleitet. Das Fluten wird
durch einen maximalen Hopcount begrenzt.
Wenn ein Peer den Inhalt anbieten kann, so
antwortet er dem anfragenden Peer, welcher
wiederum zuruckleitet. Dadurch bleibt die
Identitdt des urspriinglich anfragenden Peers
unerkannt. Die Antwort findet zur Quelle
zuruck, diese kontaktiert direkt einen der
Peers, der die Anfrage beantworten kann,
die Ubertragung erfolgt dann beispielsweise
mittels HTTP.

Es wird kein zentraler Server benotigt. Die Skalierbarkeit ist wegen des Flutens problematisch.
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2.3. PEER-TO-PEER-SYSTEME

Beim Eintritt in das Overlay-Netzwerk wird eine Nachricht an eine veroffentlichte Liste von

moglichen Peers geschickt.

k

P2P — Hybrid

Peers bilden hierbei sogenannte Gruppen,
wobei einer der Gruppenleiter (group leader)
ist. Der Gruppenleiter kennt die Inhalte
aller Peers aus der Gruppe, man konnte
eine Gruppe somit als ein Mininapster
ansehen. Das Overlay-Netzwerk ist dann
nur zwischen den Gruppenleitern. Der
Austausch zwischen den Gruppenleitern ist
ahnlich wie bei Gnutella.

Diese Variante besitzt eine bessere
Skalierbarkeit und ebenfalls keine zentrale
Kontrolle.

2.3.2 P2P — Strukturierte Architekturen

Strukturierte Architekturen sind distributed hash table basiert und besitzen keine zentralen Server.

Sie sind dafiir hochgradig skalierbar. Beispiele hierfiir sind Chord und CAN.

P2P: Strukturiert

B Verteilte Hash-Tabellen (Distributed Hash Tables, DHT)
O dezentrales Verfahren fiir Speicherung von Datenelementen, bekannt
z.B. aus Chord-System
O Peers bilden ringférmiges Overlay-Netz
O jedem Peer wird zufalliger Bezeichner p (0 < p < 2™-1) aus
ringférmigen Bezeichnerraum mit m Bits zugewiesen
O jedem Datenelement wird mittels Hash-Funktion ein Schiissel k
ebenfalls aus diesem Raum zugewiesen
O Nachfolger von k
- Datenelement mit Schliissel k wird auf ,Nachfolger" p von k
gespeichert (Nachfolger darf Knoten p selbst sein)
- der néchste Peer im Ring, formal: Peer p mit dem kleinsten a > 0,
so dass p = succ(k) = (k+a) mod 2™ existiert
(also ringférmig liber 2m-1 hinaus)
- Auslesen eines Datenelements mit Schliissel k erfolgt auf Peer
succ(k)
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P2P: Strukturiert (Beispiel Chord)

H Routing
O Finden des gesuchten Eintrags in der DHT
O Chord verwaltet Ringstruktur (iber alle Eintrage
- jeweils Vorganger und Nachfolger
O Routing entlang des Rings (linearer Aufwand, ineffizient) oder durch
Sprungtabellen (Finger-Tabelle, logarithmischer Aufwand)
O es gibt auch Verweis auf Vorganger (wird hier vernachldssigt)
® Neuen Knoten einfiigen
O Voraussetzung: ein bekannter Knoten p in der DHT
O neue ID wahlen zwischen p und Nachfolger von p, Aktualisieren der
Finger-Tabellen
m Knoten entfernen
O Daten migrieren, ID entfernen und Finger-Tabellen aktualisieren
B Selbststabilisierung
0 kontinuierliche Uberpriifung aller Knoten, evtl. Finger-Tabellen

reparieren
Rechnerkommunikation, Anwendungsschicht
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P2P: Strukturiert (Beispiel Chord)

B Finger-Tabelle
O jeder Peer p unterhdlt Finger-Tabelle FT, mit m Eintragen

O i-ter Eintrag der Finger-Tabelle: FT[i] = succ(p+2' 1)
enthalt Nachfolger mit exponentiell stelgender Distanz

O Lookup fiir Datenelement mit Schliissel k kann auf beliebigem Peer p
starten

0 Algorithmus lookup(k,p):
- wenn k = p, dann gib Peer p als Ergebnis aus

- wenn k zwischen p (exkluswe) und FT,[1] (inklusive) liegt,
dann gib Peer q = FT [1] als Ergebnls aus

- ansonsten wird der Peer in der Finger-Tabelle gesucht, der am
nachsten vor k liegt und dort ein erneutes Lookup durchgefiihrt:
= wenn k zwischen FT_[i] (inklusive) und FT [i+1] (exklusive)
liegt mit1 <i<m, dann q = FT,[i]

» wenn k = FT [m] ist oder hinter FT [m] liegt,
dann q = FT,[m]
¢ gib von Iookup(k,q) gefundenen Peer als Ergebnis aus
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P2P: Strukturiert (Beispiel Chord)

m Lookup von k = 26 auf Peer 1
O Lookup auf Peer 1 ergibt p = 18 = FT,[5] < 26
O Lookup auf Peer 18 ergibt p = 20 = FTg[2] < 26 < FTyg[3]
O Lookup auf Peer 20 ergibt p = 21 = FT[1] < 26 < FTy[2]
O Lookup auf Peer 21 ergibt p = 28 = FT,[1] > 26
O Ergebnis: succ(26) =

B Lookup von k = 12 auf Peer 28
O Lookup auf Peer 28 ergibt p = 4 = FT5[4] < 12 < FT4[5]

O Lookup auf Peer 4 ergibt p = 9 = FT,[3] < 12 < FT,[4]

O Lookup auf Peer 9 ergibt p = 11 = FTg[2] < 12 < FTg[3]

O Lookup auf Peer 11 ergibt p = 14 = FT,,[1] > 12

O Ergebnis: succ(12) = 14

Quelle: Tanenbaum.
Computer Networks. 5th
Ed., Prentice Hall, 2011.
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P2P: Bittorrent

m Bittorrent (Fortsetzung)
0 Hybridarchitektur: Tracker ist zentraler Infrastrukturknoten, Rest P2P

Peer
Web Server Tracker

obtain - N Q\
||st of

obtaln

torrent— /

Quelle: Kurose, Ross,
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

O trackerloser Betrieb: Trackerinformation wird iber DHT verteilt, Torrent durch
eine ID beschrieben
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P2P: Bitcoin

W Adressen
0 abgleitet aus privaten und 6ffentlichen Schiisseln basierend auf
elliptischer Kurven-Kryptographie
0 Schisselpaar

- Private Key (Zufallsfahl, 256 Bits), z.B. (hexadezimal):
1E99423A4ED27608A15A2616A2B0EE52CED330AC5 30EDCC32C8FFCEAS26AEDD

- ermdglicht die Berechnung des Public Key (Paar von 256 Bits), z.B. 1. Wert:
F028892BAD7EDS7D2FB57BF33081D5CFCF6FOED3D3D7F159C2E2FFF579DC341A

0 Abbildung Public Key auf Bitcoin-Adresse
- zweifache Hashfunktion (SHA-256, RIPMD160) anwenden
- mit Base58 kodieren (Base64 auBer 00II\+/, also Alphabet
123456789ABCDEFGHIKLMNPQRSTUVWXY Zabcdefghijkmnopgrstuvwxyz)
- z.B. Public Key oben: 1J7mdg5rbQyUHENYdx39WVWK7fsLpEoXZy
O Pseudonymitét durch Verwendung von Bitcoin-Adressen statt
Identitaten, konnen haufig gewechselt werden
0 eingeschrankte Anonymitdt, da Verkniipfung der &ffentlichen
Transaktionsdaten mit identifizierenden Informationen ggfs. moglich ist
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P2P: Strukturiert (Beispiel Chord)

H  Beispiel
O m=5
Bezeichnerraum EmE
0sps2mi1=31 BERH &

O farbige Peers Lookup vonk = 12

gehdren zum 5
Overlay
E/
2 Lookup von
k=26
auf Peer 1
Quelle: Tanenbaum.
Computer Networks. 5th
Ed,, Prentice Hall, 2011
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P2P: Bittorrent

| Bittorrent

O Torrent: Schwarm von Peers fiir gleiche Datei, z.B. Tausende

O Chunks: Teile der zu verteilenden Datei, z.B. 256 KB

O Tracker: Server, bei dem sich Peers registrieren

0 .torrent-Datei mit Meta-Daten (iber zu verteilende Datei und Tracker

O neuer Peer A tritt Schwarm bei

- A registriert sich bei Tracker und erhalt IP-Adressen zufalliger

anderer Peers (z.B. 50) des Schwarms
A baut TCP-Verbindung zu einigen dieser Peers auf, fragt Liste der
Chunks in ihrem Besitz nach und sendet Anfragen fiir Chunks
Rarest First: A fragt die seltensten Chunks der Peers zuerst nach,
dadurch gleichméBige Verteilung
Incentive Mechanismus (Tit-for-Tat): A misst Antwortrate der Peers
und antwortet an diese in entsprechendem Anteil der Upload-Rate
neue Nachbarn werden zufallig dazu genommen
und mehr: Pipelining, Random First Piece, Endgame Model, Anti-
Snubbing, ...
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P2P: Bitcoin

| Bitcoin (BTC)

0 ,Kryptowdhrung": P2P-Zahlungssystem fiir virtuelle Geldeinheiten ohne
vertrauenswiirdige zentrale Instanz (wie z.B. einer Bank)
vorgeschlagen durch anonymen Autor Satoshi Nakamoto: “Bitcoin: A
Peer-to-Peer Electronic Cash System,” 2008. Open-Source
Implementierung Bitcoin Core, 2010
Transaktionen von Geldbetrégen an offentliche Bitcoin-Adressen, digital
signiert mit privaten Schltisseln, Versendung in unstrukturiertem P2P-
Netz von Bitcoin-Clients (d.h. Fluten)

Miner (Schiirfer) sammeln Transaktionen in Blécken und fiihren Proof-
of-Work durch: Wettbewerb zur Erstellung eines Hashs des Blocks, bei
Erfolg Fluten, Verkettung zu einer 6ffentlichen Blockchain

Incentive (Belohnung) beim erfolgreichen Schiirfen eines Blocks
Blockchain ist verteilte Datenbank, auch verteiltes Hauptbuch
(Distributed Ledger) genannt, mit allen Transaktionen seit Beginn
erlaubt die Vermeidung von Double-Spending

[}

[}

[}

oo

m}
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P2P: Bitcoin

W Adressen (Fortsetzung)
O Wallet (Brieftasche): Bitcoin-Client zur Verwaltung von Schliisseln
O z.B. Wallet mit hierarchischem Schliisselbaum, Ableitung aus einem

Seed:
Gandchid
3 I
et
¢®° S
°’%
Wasterng Bitcoin, ORaly, 2014.
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P2P:

Bitcoin

B Transaktionen

o

o

Transaktion = nicht ausgegebene Gutschriften (Unspent Transaction
Outputs, UTXO) aus friiheren Transaktionen werden zu neuen Bitcoin-
Adressen transferiert, in Satoshi = 108 BTC
Input: UTXO + Unlocking-Skript (z.B. Signierung durch zu Bitcoin-
Adresse passenden privaten Schilissel), erlaubt das Spending
(Ausgeben)
Output: Transfer zu neuer Bitcoin-Adresse + Locking-Skript (z.B.
Bitcoin-Adresse)
mehrere Inputs und Outputs méglich, dadurch Zusammenfiihrung
und Aufteilung
Transaction-Fee: Differenz aus Inputs und Outputs

- eingeschrankte Skriptsprache erlaubt weitere Transaktionsarten
Fluten: An Peers versenden, diese verifizieren Transaktion, (iberpriifen
auf Double-Spending in Blockchain und senden weiter

O kein Konzept eines Kontos mit Geldbetrag, Wallet kann Summe von
UTXOs bilden, Wallet stellt auch Transaktionen zusammen
Rechnerkommunikation, Anwendungsschicht 97
P2P: Bitcoin
m Blockchain
O Miner erstellen Blocke mit Transaktionen (1 MB)

o

oo o

oo

Block-Header (80 Bytes) bestehen aus: Hash des Headers des letzten
Blocks, Wurzel des Merkle-Baums mit Hash (iber alle Transaktionen im
Block, Zeitstempel, Difficulty (Schwierigkeit), Nonce (Zufallszahl)
Proof-of-Work: Berechnung von Hash (SHA-256) kleiner als Difficulty
(fihrende Zahl von Nullen), Losung durch Ausprobieren

Wettbewerb der Miner

wenn Block gefunden wird: Fluten, Peers verifizieren den Block und
berechnen bei Akzeptanz nachsten Block, dadurch wéchst die
Blockchain, dies geschieht im Mittel alle 10 Minuten

ergibt ca. 7 Transaktionen pro Sekunde

mogliche Verzweigungen werden weitergefiihrt, bis sich eine langste
Teilkette bildet, diese wird weiterverwendet, dadurch entscheidet
Mehrheit der Rechenleistung Uiber Fortsetzung (Konsensbildung)
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P2P: Bitcoin

| Blockchain (Fortsetzung)

o
u}

o Oooo

o

Riickverfolgung bis zum 1. Block (Genesisblock) vom 3.1.2009 méglich
Immutability (Unveranderlichkeit): nachtragliche Anderung friiherer
Blocke fast unmdglich, da in kurzer Zeit gltige nachfolgende Blocke
berechnet werden miissten

Irreversibilitat von in der Blockchain bestatigten Transaktionen

nach 5 Bldcken gilt Transaktion als sicher

Difficulty wird abhdngig von Geschwindigkeit beim Mining angepasst
Incentive durch 1. Transaktion im Block und Transaction Fees (mind.
1000 Satoshis)

Geldschopfung durch 1. Transaktion im Block, initial 50 BTC pro Block,
Halbierung alle 210.000 Blécke, ggw. 12,5 BTC, begrenzt Bitcoin-
Menge auf 21 Mio, wird voraussichtlich 2140 erreicht (i.w. 2030)

Stand 16.4.2018 (blockchain.info): Hohe der Blockchain: 518470,
GroBe der Blockchain: ca. 165 GB, Bitcoins im Umlauf: ca. 17 Mio
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2.3. PEER-TO-PEER-SYSTEME

P2P: Bitcoin
® Transaktionen (Fortsetzung)
o ar—
O Bsp. fiir Transaktion mit o ol §;-w: ot
mehreren Inputs und Outputs: | HE &= B
e 1]
Tl Tl s
Inputs assar )
Ggws  0S0OTC
A —
0 Bsp. filr Kette von Transaktionen: st s

- in 2. Transaktion wird UTXO
aus 1. Transaktion von Alice  ssssmssamnamucs:
signiert (Unlocked, Spent) {

- dann wird Guthaben an
Bitcoin-Adresse von Bob
transferiert (Locked)
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B g 76
s
P2P: Bitcoin
§ "
" et €
m Blockchain (Fortsetzung) e s A A
Norce USINTS2 €
e "
Verkettung von Blockheadern, e

mit Zahlenbeispielen:

Tansadions

B gt 7315
e s

Verkettung von Blockheadern,
konzeptionell:

J Biieeoumoaniing

[r—
Block mit Transaktionen, die paarweise in Tty 203122725540
Merkle-Baum gehasht werden, Frp )
et

Wurzel wird in Header geschrieben

Timestamp: 2013-12-27 25718
Difcly 118092319526
Nonce: 21546541

Mere oot

Tansicions

B g 774
Quelle: Wiipeda, e

Rechner

P2P:

), Anwendt hicht Quele: A 100

A. M. Antonopoios,
Mastering Bitzon, ORell, 2014

Bitcoin

B Kontroversen u.a.

u]

u]
u]
u]
u]

Angriffe: 51%, Quantencomputer gegen SHA-256 und elliptische
Kurven-Kryptografie, ...

Mining-Pools mit spezialisierter HW nur fiir Mining

Strombedarf in GréBenordnung eines kleinen Staats

Skalierbarkeit (Visa mehrere Zehntausend Transaktionen pro Sekunde)
Verwendung fiir illegale Zwecke

B Weiterentwicklung der Blockchain-Technologie u.a.

u]

u}
u]
u}
u]
u}

Alt Coins: weitere Kryptowdhrungen basierend auf Forks der Bitcoin-
Blockchain und alternativen Blockchains

weitere Anwendungen auBerhalb des Finanzbereichs
Turing-méchtige Skriptsprache, Smart Contracts, z.B. Ethereum
Proof-of-Stake: Konsensbildung basierend auf Vermdgen
Proof-of-Authority: Validierung durch vertrauenswiirdige Instanzen
Permissioned Blockchain: Zugangsbeschrankung, z.B. Hyperledger
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KAaPIiTEL

TRANSPORTSCHICHT

Die Aufgabe der Transportschicht ist das Bereitstellen eines Dienstes zur Kommunikation zwischen
Anwendungsprozessen:

[ ] = socket O = process

P1 ) application P2
transport transport transport
network network network
link link link
physical physical physical

host 1 host 2 host 3

Dabei gibt es verschiedene Dienstmerkmale, unter anderem die Fehlerkontrolle, die Bewahrung
der Reihenfolge, eine verbindungslose/verbindungsorientierte Ubertragung, Fluss- und
Uberlastkontrollen, sowie Garantien fiir die Dienstgiite. Dabei sind zwei Protokolle wesentlich,
das user datagram protocol (UDP) und das transmission control protocol (TCP). Bei ersterem findet
die Ubertragung verbindungslos und ohne Kontrollmechanismen statt. Zudem wird auch nicht die
Reihenfolge gewahrt. Es ist eine Schnittstelle fur die einfache Paketvermittlung mittels IP, denn die
Verantwortung fiir Kontrollmechanismen liegen bei der Anwendung selbst. Bei letzterem findet
die Ubertragung verbindungsorientiert statt mit Fehler-, Fluss- und Uberlastkontrolle. Allerdings
gibt es keine Dienstgltegarantien. Diese Variante bietet die Abstraktion eines Bytestroms.

3.1 UDP

Ein UDP-Segment besteht aus ...

der 16 bit langen Quellportnummer
der 16 bit langen Zielportnummer port Nomber of the Source

... der 16 bit langen Segmentlange Port Number of the Desfination
. der 16 bit langen Priiffsumme
fiir eine mogliche Fehlerkontrolle, wobei Checksum of UDP Header

die Nutzung optional ist und eine Payload
Nichtnutzung durch 0x0000 dargestellt max. 65.507 Bytes
wird

der maximal 65.507 Byte grofien
Nachricht
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Multiplexen und Demultiplexen Das Multiplexen bezeichnet das Zusammenfiithren
der Segmente verschiedener Anwendungsprozesse durch die Transportschicht auf
dem Quellhost, wohingegen das Demultiplexen das Ausliefern der Segmente an
verschiedene Anwendungsprozesse durch die Transportschicht des Zielhosts bezeichnet.
Der Anwendungsprozess vereinbart mit der Transportschicht auf dem Quellhost die
Quellportnummer, welche entweder durch die Anwendung gewahlt (Variante @) oder ein
freier Port vom Betriebssystem geliefert wird (Variante @).

® new DatagramSocket (6428); @ new DatagramSocket();

UDP auf dem Zielhost erkennt dann an der Zielportnummer — und nur daran — zu welcher
Anwendung das Segment geliefert werden soll. Ein Anwendungsprozess kann dabei aber mehrere
Sockets besitzen. Ein Beispiel:

SP: 6428 SP: 6428
DP: 9157 DP: 5775

SP: 9157 SP: 5775
DP: 6428 DP: 6428

Berechnung der Priifsumme und Pseudokdopfe Anders als bei IP flielen bei UDP und TCP das
gesamte Paket, also Kopf und Daten, sowie ein Pseudo-Kopf (Pseudo-Header) in die Berechnung
der Prifsumme ein. Bei UDP ist die Prifsumme optional, bei TCP dagegen obligatorisch. Der
Algorithmus zur Berechnung der UDP-Priifsumme ahnelt stark dem bei IP verwendeten Verfahren:

Die UDP-Priifsumme ist das 16-Bit-Einerkomplement der durch Addition benachbarter
16-Bit-Worter berechneten Einerkomplementsumme von Pseudo-Kopf, UDP-Kopf und Daten.
Bei einer ungeraden Liange des UDP-Datagramms wird ein Null-Byte am Ende angehdngt,
um immer 16 Bit addieren zu konnen.

Verfahren 3.1 (Berechnung der UDP-Priifsumme)

Schritt 1 Setze das Prufsummenfeld im UDP-Header auf 0x0000 0000 0000 0000.

Schritt 2 Erzeuge eine vorzeichenlose 32-Bit-Zahl fur die Priiffsumme, initialisiere sie mit
Nullen.

Schritt 3 Fasse direkt benachbarte Bytes des UDP-Paketes zu 16-Bit-Blocken zusammen.
Falls der letzte Block weniger als 16 Bit hat, dann fiille ihn von hinten mit Nullen
auf, bis er 16 Bit hat.

Schritt 4 Speichere das Ergebnis der Addition aller 16-Bit-Blocke mit Ubertrag in der
Prufsumme.

Schritt 5 Fasse direkt benachbarte Bytes des Pseudo-Headers zu 16-Bit-Blocken zusammen.

Schritt 6 Speichere das Ergebnis der Addition dieser 16-Bit-Blocke und der bisherigen
Priifsumme mit Ubertrag in der Priifsumme.
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Schritt 7 Fasse direkt benachbarte Bytes der Prufsumme zu zwei 16-Bit-Blocken zusammen,
addiere diese und speichere das Ergebnis mit Ubertrag in der Priifsumme, bis kein
Ubertrag mehr bei der Addition entsteht.

Schritt 8 Die signifikantesten 16 Bit der 32-Bit-Prufsumme sind nun Nullen. Die
weniger signifikanten Bits sind die eigentliche Prufsumme; speichere diese als
vorzeichenlose 16-Bit-Zahl.

Schritt 9 Wenn diese 16-Bit-Zahl nicht nur aus Einsen besteht, dann speichere ihr
Einerkomplement im UDP-Header (sowohl 0x1111 1111 1111 1111 und das
Einerkomplement hiervon, 0x0000 0000 0000 0000, symbolisieren die Zahl 0).
In IPv4-UDP wird 6x0000 0000 0000 0000 auch verwendet, um zu signalisieren,
dass keine Pruifsumme berechnet wurde. IPv6-UDP-Pakete mit der Prifsumme
0x0000 0000 0000 0000 sind ungiltig.

Der Empfanger pruft zunachst, ob das Prufsummenfeld des empfangenen Paketes nur aus Nullen
besteht. Wenn ja, kann er das Paket als richtig empfangen werten, da keine Prufsumme vorhanden
ist. Wenn nicht, so wendet er den oben beschriebenen Algorithmus auf das empfangene Paket und
den zugehorigen Pseudo-Header an, lasst den letzten Schritt weg und addiert die selbst berechnete
Prufsumme auf die im Prufsummenfeld empfangene, was durch die Einerkomplementdarstellung
einer Subtraktion entspricht. Erhalt der Empfanger 0 als Ergebnis der Addition (bzw. Subtraktion),
so wertet er die empfangenen Daten als mit den gesendeten iibereinstimmend.

Der bereits erwahnte Pseudo-Kopf umfasst einige Felder des IP-Kopfes. Dadurch soll seitens
UDP sichergestellt werden, dass ein Paket auch beim richtigen Empfanger angekommen ist.
Falschlicherweise kann es passieren, dass die IP-Schicht ein Datagramm akzeptiert, obwohl es nicht
an den betreffenden Host adressiert ist, oder dessen Nutzlast einem falschen Transportprotokoll
(z.B. UDP statt TCP) zuleitet.

Der Pseudokopf fur IPv4 hat eine Grofie von 96 Bit und setzt sich aus der 32 Bit langen Quell-IP-,
sowie Ziel-IP-Adresse zusammen mit anschlieflenden 8 Bit Leerfeld, 8 Bit Protokoll-ID, wobei
UDP hier die ID 17 hat, sowie der Lange des UDP-Datagramms mit 16 Bit:

Bit 0 32 64 72 80 96

Protokoll- | UDP-Datagramm-
ID Lange

Quell-IP-Adresse Ziel-IP-Adresse 00000000

IPv4 Pseudo-Header

Die Pseudokopfe (extension header) von IPv6 sind in RFC 2460 naher definiert. Er besitzt eine
Grofde von 320 Bit (40 Oktetts). Er setzt sich aus der Quell- und Ziel-IP-Adresse zusammen, welche
jeweils eine Lange von 128 Bit haben, sowie anschlieSend die upper-layer packet length mit 32 Bit,
was in diesem Fall die Lange des UDP-Datagrams ist, 24 Bit Leerfeld und zum Schluss 8 Bit fur die
Next-Header-ID, was der Protokoll-ID entspricht:

Bit 0 128 256 288 312 320
Upper-
. Layer 0 Next
Quell-IP-Adresse Ziel-IP-Adresse .
Packet (24 Bit) | Header
Length

IPv6 Pseudo-Header

Bitfehlerwahrscheinlichkeiten
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UDP
B Bitfehlerwahrscheinlichkeiten
sei die Wahrscheinlichkeit eines einzelnen Bitfehlers p = 107
sei die Segmentlange L = 10% Bits
ubliche vereinfachende Annahme (um Uberhaupt rechnen zu kénnen):
die Bitfehler der einzelnen Bits sind unabhangig voneinander
Wahrscheinlichkeit flir mindestens einen Bitfehler im Segment:
1-(1-p)- ~ 0,00099950 ~ 103
O Wahrscheinlichkeit flir zwei Bitfehler im Segment:
- Anzahl Paare: Y121 = (L_zl)'L ey '21)'10 = (1‘2)4) ~ %
- Wabhrscheinlichkeit, dass ein bestimmtes Paar fehlerhaft ist: 10-14
- Wahrscheinlichkeit, dass ein beliebiges Paar fehlerhaft ist:
108 - 1014/2 = 106/2
O wie lange dauert es im Mittel, bis ein Segment mit zwei Bitfehlern
auftritt bei a) 10 Mbps und b) 10 Gbps?

o

O

Rechnerkommunikation, Transportschicht 12

3.2 Fehlerkontrolle

Wie fast uiberall gibt es durch Rauschen, Pufferiiberlaufe oder Ausfille von Komponenten
verursachte Bitfehler und Paketverluste bei der Ubertragung von Daten. Diese
werden durch UDP erstmal nicht erkannt, konnen jedoch durch ein Protokoll mit
Fehlererkennung, Bestatigungen und Sendewiederholungen ausgeglichen werden.

o TOSLA o OSEB
) Host A . ' Host B ) Sendeprozess Empfangsprozess
rdt_send(data) rdt_rcv(data)
Sendeprozess i |Empfangsprozess|
reliable reliable
data transfer data transfer
protocol ‘ protocol

— "-‘....._.,..,.,,,...,,.,.,,,,‘..udt;send(piét) S ,udt:rcv(.pkt'i
—9 unzuverldssiger )— udt_rev(ACK) udt_send(ACK)
Kanal
) unzuverlassiger )_
( Kanal
Bitfehler, Paketverlust

Dabei gibt es drei grundlegende Protokolle fiir den zuverlassigen Transport. Einerseits das
stop-and-wait Protokoll, bei welchem der Sender zur Fehlererkennung eine Prufsumme —
besser noch: cyclic redundancy check (CRC) — hinzu und der Empfinger eine Bestdtigung
(ACK, acknowledgment) sendet. Kommt diese nach einem Timeout nicht an, so wird das Paket
einfach erneut gesendet, gegen mogliche Duplikate geht man mit Sequenznummern (SQN) vor.
Nachteil: Bei einem grofien Bitraten-Verzogerungsprodukt ist der Sender die meiste Zeit blockiert
und somit das Protokoll sehr ineffizient. Andererseits gibt es noch Schiebefensterprotokolle
(sliding-window-protocols), bei welchen mehrere Pakete auf einmal gesendet werden, um den Kanal
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zu fillen. Hier gibt es zwei Varianten, Go-Back-N und selective repeat, welche sich beim Timeout,
Bestatigungen und Sendewiederholungen unterscheiden.

3.2.1 Stop-and-Wait

Informelle Beschreibung
Verhalten des Senders:

(1) Sende Paket mit aktueller
Sequenznummer und starte den

Timeouttimer. Verhalten des Empfingers: Wenn ein
(2) Wenn ein ACK ohne Bitfehler und Paket ohne Bitfehler und mit aktueller
mit aktueller Sequenznummer vor Sequenznummer ankommt, sende ACK
Ablauf des Timeouts zuruckkommt, mit  aktueller ~Sequenznummer und
inkrementiere Sequenznummer und inkrementiere  die  Sequenznummer.
gehe zu Schritt Andernfalls sende das letzte ACK erneut.

(3) Wenn der Timeout ablauft, sende das

Paket erneut, state den Timeouttimer
erneut und gehe zu Schritt

Sequenznummerraum Die Reprasentation der Sequenznummern ist endlich, da SQN ein
Feld mit n Bits ist und somit hochstens 2" verschiedene Sequenznummern ermoglicht. Eine
Wiederverwendung ist durch zyklisches Durchlaufen moglich.

Im Allgemeinen ist fir stop-and-wait ein Bit zur Darstellung von 2 Sequenznummern ausreichend,
man nennt diese Art von Protokoll dann Alternating-Bit-Protokoll.

Statechart — Sender

rdt_send(data)/
pkt=pkt(SQN,data,CRC);
udt_send(pkt);

start_timer udt_rcv(ACK)

[biterror(ACK) v
SQN(ACK)=SQN]/

/SQN=1
wait for

data _
timeout/

udt_send(pkt);

udt_rcv(ACK) start_timer

udt_rcv(ACK)/ [—biterror(ACK) A
SQN(ACK)=SQN]/
stop_timer; SQN++



50 3.2. FEHLERKONTROLLE

Statechart — Empfinger

udt_rcv(pkt)

[—biterror(pkt) A SQN(pkt)=SQN]/
data=extractdata(pkt);
rdt_rcv(data);
ACK=ACK(SQN,CRC);
udt_send(ACK);

SQN++

/SQN=1

wait for
packet

udt_rcv(pkt)
[biterror(pkt) v SQN(pkt)=SQN]/
udt_send(ACK)

Ablauf Ein beispielhafter Ablauf mit den allermeisten Moglichkeiten:

Sender Empfanger
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3.2.2 Go-Back-N
Bei Go-Back-N darf der Sender mehrere Pakete — bis zu einer Maximalzahl — vor

Erhalt eines ACKs senden. Er startet beim Senden des jeweils ersten Pakets einen
Timer und puffert die unbestatigten Pakete. Sollte der Timer ablaufen, so werden alle
unbestitigten Pakete erneut gesendet. Der Empfanger auf der anderen Seite sendet
kumulative ACKs, also ein ACK mit einer SQN, welche bestatigt, dass alle Pakete bis zu
dieser SQN erfolgreich empfangen wurden. Der Empfanger akzeptiert dabei nur Pakete
in der richtigen Reihenfolge. Vorteil: Der Empfanger benotigt somit auch keinen Puffer.

Sendepuffer Bei Sendepuffern gibt es drei
wichtige Groflen:

— base beschreibt die SQN des altesten, aber
noch unbestitigten Pakets

— nextSQN beschreibt die SQN des nachsten zu
verschickenden Pakets

— Wbeschreibt die Fenstergrofle, die Anzahl der
Pakete, welche der Sender vor Erhalt eines
ACKs senden darf.

Das Fenster ([base, base + (W - 1)]) wird beim
Ablauf des Protokolls von links nach rechts
verschoben, wegen der kumulativen ACKs hat
es immer folgende Struktur: Das Intervall

nextSQN

;

112(3]41|5|6|7|8

1

base base+W-1

enthilt die bisher noch

unbestatigten, aber bereits gesendeten Pakete, wohingegen das Intervall
noch bisher ungesendete Pakete enthalt, welche aber vor Erhalt eines ACKs noch gesendet

werden durfen.

Informelle Beschreibung
Verhalten des Senders:

(1) Wenn Daten zum Senden und ein
Platz im Fenster vorhanden sind, so
sende ein Paket mit nextSQN und
inkrementiere nextSQN. Ist es das erste
Paket im Fenster, so starte den Timer.

(2) Wenn ein ACK ohne Bitfehler und
mit Sequenznummer im Fenster vor
Ablauf des Timeouts zuruckkommt,
schiebe das Fenster bis zu dieser
Sequenznummer und wenn das
Fenster leer ist, so stoppe den Timer,
sonst starte den Timer neu.

(3) Wenn der Timeout ablauft, sende
alle unbestatigten Pakete des Fensters
erneut und starte den Timer erneut.

Verhalten des Empfingers: Wenn ein
Paket ohne Bitfehler und mit aktueller
Sequenznummer ankommt, sende ACK mit
aktueller SON und inkrementiere SQN,
sonst sende das letzte ACK erneut (identisch
zu stop-and-wait).
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Statechart — Sender

[nextSQN=>base+W]/ [nextSQN<base+W]/

signal refusal to upper layer pkt[nextSQN]=pkt(nextSQN,data,CRC);
udt_send(pkt[nextSQN]);

if base=nextSQN start_timer;

nextSQN++
/base=1; d(data)
nextSQN=1 timeout/

udt_send(pkt[base]);
udt_send(pkt[base+1]);

udt_rcv(ACK)
[biterror(ACK) v
SQN(ACK))<base v
nextSQN<SQN(ACK)]/

udt_send(pkt[nextSQN—l]);
start_timer

>3

udt_rcv(ACK)

[—biterror(ACK) A base<SQN(ACK)<nextSQN]/
base=SQN(ACK)+1;

if base=nextSQN stop_timer else start_timer

Statechart — Empfianger

udt_rcv(pkt)

[—biterror(pkt) A SQN(pkt)=expectedSQN]/
data=extractdata(pkt);

rdt_rcv(data);
ACK=ACK(expectedSQN,CRC);
udt_send(ACK);

expectedSQN++

/expectedSQN=1,;
ACK=ACK(0,CRC) wait for

packet

udt_rcv(pkt)
[biterror(pkt) v SQN(pkt)=expectedSQN]/
udt_send(ACK)
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Ablauf Beispielhafter Ablaufe mit den allermeisten Moglichkeiten:

Go-Back-N: normaler Ablauf

Go-Back-N: Paketverlust
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Go-Back-N: Verlust und Verspatung von ACKs

2(3

2 T3{a15T61718] Ly

2[3[4T5161715]
¥
23] 415161718] e o

]

kumulatives ACK b
gleicht Verlust [112]3[4T516]
und Verspatung

aus

'
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11273147516 718]
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2[3]47516]718]

Sy 1 o
% 11273745 T6]718]
Paket 1 Uibergeben )

=
3
D
2
=S
D
=
2
3
@
S

[1[213]4]51617]8]

Ablauf des Timers,
alle unbestéatigten Pakete

[I12{3Ta[5{61718]

Paket 1 iibergeben

Paket 2 (ibergeben

¥ Paket 3 iibergeben

®
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p\CVA Paket 1 (ibergeben
S,

Paket 2 iibergeben
Paket 3 libergeben
Paket 4 (ibergeben

Vorteil: Die kumulativen ACKs gleichen Verlust und Verspatung von ACKs wieder aus!

3.2.3 Selective Repeat

Bei Selective Repeat darf der Sender wieder mehrere Pakete — bis
zu einer Maximalzahl — vor Erhalt eines ACKs senden. Dabei
startet er beim Senden jedes Pakets einen Timer und puffert
die unbestatigten Pakete. Wenn der Timer fir ein spezifisches
Paket ablduft, wird eben dieses Paket erneut gesendet. Der
Empfanger schickt hierbei selektive ACKs, also ein ACK mit einer
SQN, welche bestatigt, dass das Paket mit der Sequenznummer
erfolgreich empfangen wurde. Nachteil: Der Empfanger benotigt
einen Puffer zum Ausgleich von Liicken beim Empfang.

Sendepuffer base, nextSQN und W sind identisch zu Go-Back-N
gewahlt. Das Fenster auf der Senderseite enthalt

, und Pakete.

Empfiangerpuffer base, nextSQN und Wsind identisch zu Go-Back-
N gewahlt. Das Fenster auf der Empfangerseite enthalt ,

Pakete und Platz fur Pakete. Der
Empfanger puffert die empfangenen Pakete.

nextSQN
213 é 6|78
bz]se base-Tl-W-l
213 5/6|7]|8
bz]se base-Tl-W-l



54

Informelle Beschreibung
Verhalten des Senders:

(1)

Wenn Daten zum Senden und ein Platz
im Fenster vorhanden sind, so sende
das nachste Paket mit nextSQN, starte
den Timer fur eben dieses Paket und
inkrementiere nextSQN.

Wenn ein ACK ohne Bitfehler und mit
Sequenznummer im Fenster vor Ablauf
des Timeouts zuruckkommt, markiere
das Pakte mit der Sequenznummer als
bestatigt und schiebe das Fenster bis
zur nachsten Liicke.

Wenn der Timeout fur ein Paket mit
Sequenznummer SQN ablauft, sende
dieses Paket erneut und starte den
Timer fur dieses Paket erneut.

Statechart — Sender

udt_rcv(ACK)
[biterror(ACK) v
SQN(ACK)<base v
nextSQN<SQN(ACK)]/

[nextSQN>base+W]/
signal refusal to upper layer

/base=1;
nextSQN=1

udt_rcv(ACK)
[—biterror(ACK) A base<SQN(ACK)<nextSQN]/
SQN=SQN(ACK);

mark pkt[SQN] as received;

if SQN=base move base to next unacked packet;
stop_timer[SQN]

3.2. FEHLERKONTROLLE

Verhalten des Empfingers: Wenn ein Paket
ohne Bitfehler und mit Sequenznummer
im Fenster ankommt, so sende die ACK
mit dieser Sequenznummer, puffere das
Paket und schiebe das Fenster bis zur
nachsten Licke. Wenn ein Paket mit einer
Sequenznummer aus einem vorherigem Fenster
ankommt, so sende das ACK hierfiir erneut.

[nextSQN<base+W]/
pkt[nextSQN]=pkt(nextSQN,data,CRC);
udt_send(pkt[nextSQN]);
start_timer[nextSQN];

nextSQN++

((data)

timeout[SQN]/
udt_send(pkt[SQN]);
start_timer[SQN]
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Statechart — Empfianger

udt_rcv(pkt)
[—biterror(pkt) A SQN(pkt) in [base,base+W-1]]/
data=extractdata(pkt);
buffer data;
if SQN(pkt)=base
base=lowest unrcvd sequence number;
deliver all data until base-1;
ACK=ACK(SQN(pkt),CRC);
udt_send(ACK)

wait for
packet

udt_rcv(pkt)
[biterror(pkt) v
SQN(pkt) not in [base-W,base+W-1]/

udt_rcv(pkt)

[—biterror(pkt) A SQN(pkt) in [base-W,base-1]1]/
ACK=ACK(SQN(pkt),CRC);

udt_send(ACK)

Ablauf Beispielhafter Abldufe mit den allermeisten Moglichkeiten:

Selective Repeat: normaler Ablauf Selective Repeat: Paketverlust

213415 161718] [TI213{415161718] L2134 [51617]8] Sy
—t —t o
[T2ElarsT61718] N ﬂlﬂl %o
—t 2[5 161713] e | CEEIE[STeI7I8]
AIZ[3[a15161718] ko — W
— N [OZEE161 78] ®
BB 161718 N et ' ——
T[21314[5]6]7 » [L[2]3]4]5]6]7]8]
o] OEEEEErE e D
T[713]4151617
R o] [ECEEEE _ _
S — © [T{Z]3{a{5161718] N, Il B PAEIE VAT
[f1z{3]4T5161718] o =
— N ' & OIZIE1ZisTer7is]
1213 7 ——— —
(IIZ{3E]561718] N BNPARIEILIINALY ¥
[(Z13[Z{51617]8]
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Selective Repeat: Verlust eines ACKs

T2 a1 T61718] Sy

[IT2{3{415T161718] k>

— N
ENEIETCIEI I KA LI % o CEEEsTer

[112]3[4[5]6]7]8]
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Sequenznummerraum bei Schiebefensterprotokollen Es gibt weiterhin ein endliches
Sequenznummernfeld mit m Werten. Durch zyklisches Durchlaufen werden Sequenznummern
wiederverwendet. Aber: unterschiedliche Pakete mit gleicher Sequenznummer miissen
weiterhin unterschieden werden. Hinreichende Bedingungen hierfir sind:
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* Falls Empfangsfenstergrofie = 1 gilt, muss W < m gelten.

 Falls Sendefenstergrofie = Empfangsfenstergrofle = W > 1 gilt, so muss W < (m+1)/2 gelten.

Beispiel fiir zu kleinen Sequenznummerraum Im folgenden Beispiel mit m =4 und W =3 ist
W > (m+1)/2. Damit kann der Empfanger nicht unterscheiden, ob Paket 0 alt oder neu ist:

zwei mdgliche Ablaufe fir m=4 und W=3,
die fUr den Empféanger nicht unterscheidbar sind
und zu unterschiedlichen Ergebnissen fihren:

0]1]2]3]0f1]2]

Selective Repeat
1
0[1[2|3]0]1]2]

hier wird altes

Paket 0 falschlicher-

weise fur neu

gehalten 0[1[2]|3]0T1]2] [OT1T2]|3J0[1]2]
4

g
-~

Of1]2]3]0]102]

[0]1]2]3]0f1]2]

{
0J1f2]3]0]1]2] ol1]2]3]0]J1]2]
hier wird neues
Paket O korrekter- !
weise flr neu B E lol1]213[0]1]2}|
gehalten

i
[0OT1T2T3J011T2]

[OT1T2131011]2]
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Vergleich von Go-Back-N und Selective Repeat Vorteile von Go-Back-N:

+ kumulative ACKs gleichen ACK-Verluste und -Verspatungen schnell aus, ohne dass die Pakete
erneut gesendet werden mussen.

+ Der Sender benotigt nur einen Timer und nicht fir jedes Paket einen.
+ Der Empfanger benoétigt keinen Puffer.

+ Sender und Empfanger konnen einfacher realisiert werden, weil keine Liicken in den Fenstern
beachtet werden miissen.

Vorteil von Selective Repeat: Es gibt weniger Wiederholungen von Sendungen, weil wirklich nur
fehlerhafte oder verlorengegangene Pakete erneut gesendet werden.

3.2.4 Leistungsanalyse

Man mochte sich nun noch typische Fragen fiir Leistungsanalysen stellen, wie wann eine
Senderblockade bei Stop-and-Wait eintritt und wie stark der mogliche Durchsatz verkleinert
wird oder wie grof3 bei Schiebefensterprotokollen das Fenster sein muss, um den Kanal zu fullen.
Ebenso will man die Effizienz der Schiebefensterprotokollverfahren vergleichen.
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Wir betrachten hier Beispiele fiir typische Leistungsanalysen mit einigen vereinfachten Annahmen.
Genauere Untersuchungen sind dann mit Simulationen moglich.

Kanalpuffergrofle Wir betrachten das Produkt aus Bitrate und Verzogerung:

Bitrate R, Ausbreitungsverzogerung D vom Sender zum Empfanger einfacher Kanal,
A sendet ohne Unterbrechung an B

A = B t= 0: A beginnt zu senden
> 1: . .
RD > 1 T T T T T T T3 t = D: erstes Bit erreicht B,
A B RD Bits sind mittlerweile gesendet
T N .
A B t= 0: A beginnt zu senden
— t = D: der Anfang des Bits erreicht B,
A B  RD'100% des Bits sind mittlerweile
RD < 1: . gesendet
|
A B t= 1/R: das Ende des Bits verlasst A
A | B t= 1/R + D: das Ende des Bits
erreicht B

Im Allgemeinen gilt fir die Kanalpuffergrofle in Bits

D Yv Ausbreitungsverzogerung
a= R . D = — = — = - -
/R 1R Bitsendezeit

Es ist damit die Anzahl gesendeter Bits wahrend sich das erste Bit vom Sender zum Empfanger
ausbreitet.

Das Produkt kann einerseits grofler 1 sein, wie im folgenden Beispiel mit R = T00Mbps, { =4800 km
V=3x108ms

a=RD = 1600 x 10° Bit ~ 195 KiB
Andererseits allerdings auch kleiner 1, wie im Beispiel mit R = 10Mbps, ¢ =10m ,v =2 x 108 ms~":
a=RD =0,5 Bit
Ist die Paketgrofie L gegeben, so berechnet sich die Kanalpuffergrofie in Paketen durch

. RD tv  Ausbreitungsverzogerung
L LR Bitsendezeit

Es ist damit die Anzahl gesendeter Pakete wiahrend sich das erste Bit vom Sender zum Empfanger
ausbreitet.
Im Beispiel mit L = 1500 Byte und v = 3 x 103 ms~! unterscheidet sich a jenachdem, ob wir eine

Glasfaserverbindung mit R = 100Mbit/s und £ =10 km betrachten, hier ist dann

a_@/_v _33ps
o L/R =~ L/R

~0,28.
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Satellitenkommunikation mit R = 36Mbit/s und { =72000 km betrachten, hier ist dann

Yy 240000ps

— ~ 20.
a Uk U 720

Einige Werte fiir a sind in folgender Tabelle gegeben:

Bitrate Paketgrofie Entfernung a
500 Kbps 136 Bits 10 m 0,0001
1 Mbps 1500 Bytes 10m 0,0000028
1 Mbps 1500 Bytes 1 Km 0,00028
1 Mbps 1500 Bytes 10 Km 0,0028
1 Mbps 1500 Bytes 100 Km 0,028
1 Mbps 1500 Bytes 1.000 Km 0,28
1 Mbps 1500 Bytes 10.000 Km 2,8
1 Mbps 1500 Bytes 36.000 Km 10
10 Mbps 1500 Bytes 10 Km 0,028
10 Mbps 1500 Bytes 100 Km 0,28
100 Mbps 1500 Bytes 100 m 0,0028
100 Mbps 1500 Bytes 10 km 0,28
100 Mbps 1500 Bytes 1.000 km 27,8
1 Gbps 1500 Bytes 100 m 0,028
1 Gbps 1500 Bytes 10 km 2,8
1 Gbps 1500 Bytes 1.000 km 2778
1 Gbps 1500 Bytes 36.000 km 10.000
100 Gbps 1500 Bytes 100 m 2,8
100 Gbps 1500 Bytes 10 km 2778
100 Gbps 1500 Bytes 1.000 km 277778
100 Gbps 1500 Bytes 36.000 km 1.000.000

3.2.4.1 Leistungsanalyse bei Stop-and-Wait

Stop-and-Wait ohne Fehler Hierbei wird die ACK-Sendezeit und

) Bearbeitungszeit erstmal vernachlassigt. Wir erhalten dann einen
L/R data packet Durchsatz von

D

LR data packet Durchsatz = ———

| L/R+2D

, wobei D die Ausbreitungsverzogerung, R die Bitrate und L
die Paketgrofie ist. Normiert durch die Bitrat ergibt sich ein
normierter Durchsatz von

L 1 1

normierter Durchsatz =S = R+2D R “1+2-a

Nachteil: Somit ergibt sich ein schlechterer Durchsatz fur groflere a, da hier der Kanal nicht
gefullt werden kann.

'Erméglicht besseren Vergleich bei verschiedenen Bitraten.
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Stop-and-Wait mit Fehlern Es erfolgt eine Sendewiederholung nach einem Fehler. Wir nehmen
stark vereinfachend an, dass die Fehler unabhangig voneinander mit der Wahrscheinlichkeit p
auftreten. Wir haben einen Timeout von 2D. Sei N dann die mittlere Anzahl, mit der jedes Paket
gesendet werden muss, so ergibt sich fur den Durchsatz und den normierten Durchsatz:

Durchsatz = ; S = 1

N- (LR +2D) N-(1+2-a)

N berechnet sich dann uber den Erwartungswert der geometrischen Verteilung, denn die
Wahrscheinlichkeit, dass ein Paket i-mal gesendet werden muss, ist gleich der Wahrscheinlichkeit
von i—1 fehlerhaften Sendungen gefolgt von einem fehlerfreiem Senden (geometrische Verteilung).
Der Erwartungswert ist dann

e fos e (E) ron (5) i

Einsetzen ergibt einen normalisierten Durchsatz von

T-p
=329

Nachteil: Somit ergibt sich ein schlechterer Durchsatz fur groflere a sowie p, da hier der Kanal
nicht gefullt werden kann.

Ergebnisse Fasst man den normierten Durchsatz von Stop-and-Wait als Funktion von a auf und
betrachtet eine Schar uber p, so stellt man fest, dass fiir grofSe a der Durchsatz abfallt und fur
grofle p ebenfalls kleiner ist.

Stop-and-Wait

Q
@ _|
o
— p=0.001
— p=0.01
(%)) p=0.1
¥ oo p=0.3
0w o p=0.5
S — p=0.7
a — p=0.9
5
T o+
2 S
G
[
o
o
o | \ o
o

! I
1 e-02 1 e+00 1 e+02

Kanalpuffergréfie in Paketen a
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3.2.4.2 Leistungsanalyse bei Schiebefensterprotokollen

Schiebefensterprotokolle ohne Fehler Wir unterscheiden hier zwei Fille, entweder ist das
Fenstetﬂ grof3 genug, um zu senden, bis ACK zuriuckkommt (Variante 1), oder nicht (Variante 2).
Die Bedingung fur Variante 1 ist

L/R4+2D
Ve T
es ergibt sich ein normierter Durchsatz von
s WL 1
W.L/R R
Die Bedingung fur Variante 2 ist
W<1+2-aq,

es ergibt sich ein normierter Durchsatz von

_w.L 1 W
LR+2D R 1+42-a

Zusammengefasst:

W falls W< 1+2a

S_{1 ,falls W > 1+ 2a
T+2-a

Zeitablauf beim Schiebefensterprotokoll

o [A] B A 8]
! A B] i [A= B

— - N
2 |A+_L'¢2 [ pkt1 | IE a piEl) |m m m piz | okl E

Ka | pkifal) |m m m Kz | pei | — R

a pkt (a-1 pkt 2 pKt 1
a |AF—P— IE a+1(a+1) [ pkta L [ pre3 | pktz
nEn 5
avt AR ] o |w mom [ o3 | oz Jp w [AJEW T pearn | [ W) [ o (WarD) | g
-~ -—

—_— E—— EEE——

pktw__ W ® ®m pkt (a+2)
2a+1| A B
23 +1 LI | [ pkt (a+3) [ pkt(a+2) Ilﬂ D

o
W>2a+1 W<2a+1

Ergebnisse I Fasst man auch hier den normierten Durchsatz von Schiebefensterprotokollen als
Funktion von a auf und betrachtet eine Schar uber W, so erkennt man dass eine Fenstergrofie W
bis zu einer maximalen Grofie a = (W=1)/2 reicht um den Kanal vollstandig zu fiillen, wohingegen
anschliefend der Durchsatz sinkt.

2fiir eine Fenstergrofe mit W Paketen der Grole L



KAPITEL 3. TRANSPORTSCHICHT 61

Schiebefensterprotokolle

08 1.0

086

normierter Durchsatz S
04

0.2

0.0

T T T
1 e-02 1 e+00 1 e+02

Kanalpuffergréfie in Paketen a

Selective Repeat mit Fehlern Wir nehmen nun wieder unabhingige Fehler mit
Wahrscheinlichkeit p an. Es ergibt sich fiir N

1
M=

Der Durchsatz im fehlerfreien Fall muss dann durch N geteilt werden, es ergibt sich:

1 1
{N:m:1—p ,falls W > 1+ 2a
N

w__ W(-p)
(+2a) — 1+Z2a , falls W< 1+ 2a

WOl falls W< 1+2a

S_{]—p  falls W 1+2a

Go-Back-N mit Fehlern Bei Go-Back-N erfordert jeder Fehler eine Sendewiederholung von K
Paketen. Wir nehmen nun an, dass im Fehlerfall das Fenster gefillt ist und alle Pakete des Fensters
erneut gesendet werden mussen. Dann gilt fur K:

K — 1+2-a ,fallsW>1+2a
w ,falls W <14 2a

Wenn das fehlerhafte Paket i-mal gesendet wird, missen insgesamt 1+ (i—1)-K=(1—-K)+K-1i
Pakete gesendet werden. Somit ergibt sich fir N:

N=) (1=K +K-A)-p" " (T—p) = (1=K)(1=p)- > p""+K(1=p)) i-p"'=1 —K+%
i=1 i=1 i=1
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Wir erhalten damit fur unser N:

I—p+Kp _ 1=p+(1+2a)p _ 1+2ap ,falls W>1+2a

N = T—p T— — 1
e — 1_$+;\)% ,falls W< 14 2a

Division des Durchsatzes ohne Fehler durch N ergibt dann:

1

14+2ap ) falls W = 14+ 2a
S= W-0-p)

T Wpl (072a) falls W< 1+2a

Ergebnisse Il Fasst man hier den normierten Durchsatz als Funktion von a auf, so stellen wir
fest, dass sich erst fiir grofiere Fenster (W) oder hohere Verluste (p) ein spurbarer Vorteil von
Selective Repeat gegentuiber Go-Back-N:

Go-back-N, Selective Repeat und Stop-and-Wait, p=0.001 Go-back-N, Selective Repeat und Stop-and-Wait, p=0.01

i e |

0 @ |

= =]
2 2
g o § ol
5 ° 5 °
a a
I} g
3 < 3 o<
E o E ©
2 2

84 Selective Repeat, W=127 P — Selective Repeat, W=127

Go-back-N, W=127 Go-back-N, W=127
Selective Repeat, W=7 Selective Repeat, W=7
— Go-back-N, W=7 — Go-back-N, W=7
o — Stop-and-Wiait o | — Stop-and-Wait
o 7 o
T T T T T T
1 e02 1 e+00 1 e+02 1 e-02 1 e+00 1 e+02
Kanalpuffergréfe in Paketen a KanalpuffergréRe in Paketen a

Go-back-N, Selective Repeat und Stop-and-Wait, p=0.1
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g - — Selective Repeat, W=127
Go-back-N, W=127
Selective Repeat, W=7
— Go-back-N, W=7
o — Stop-and-Wait
S
T T T
1 e-02 1 e+00 1 e+02

KanalpuffergréRe in Paketen a

Fasst man hingegen den normierten Durchsatz als Funktion von W auf, so stellen wir fest, dass es
fur grofle a und grofse Fenster einen erheblichen Unterschied zwischen Go-Back-N und Selective
Repeat gibt, welcher mit groflerem p immer deutlicher wird:
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Go-back-N und Selective Repeat, p=0.001 Go-back-N und Selective Repeat, p=0.01

1.0

0.6 0.8
1

normierter Durchsatz S
04

normierter Durchsatz S

— Selective Repeat, a=10
Go-back-N, a=10

0.2
1

— Selective Repeat, a=10
Go-back-N, a=10
Selective Repeat, =100

— Go-back-N, a=100

Selective Repeat, a=100
— Go-back-N, a=100

0.0
1

T T T T T T T T T T T T
0 50 100 150 200 250 0 50 100 150 200 250

Fenstergréfte W FenstergrélRe W

Go-back-N und Selective Repeat, p=0.1

1.0

06 0.8
L 1

normierter Durchsatz S
04

— Selective Repeat, a=10
Go-back-N, a=10
Selective Repeat, a=100

— Go-back-N, a=100

T T T T T T
0 50 100 150 200 250

Fenstergréfte W

3.3 TCP

Das Transmission Control Protocol ist das vertreitete zuverldssige Transportprotokoll im
Internet. Es ist unter anderem in den RFCs 793, 1323, 2018 und 5681 definiert und
baut auf Punkt-zu-Punkt-Verbindungen auf. Es gibt einen Sender und einen Empfanger.
Es hat einen reihenfolgewahrenden Bytestrom und eine fensterbasierte Fehlerkontrolle.
Es ist eine vollduplex Ubertragung, es gibt
damit als zwei entgegengesetzte Datenstrome.
Zudem ist TCP verbindungsorientiert,
man baut Verbindungen auf als auch ab.
Ebenfalls sind Mechanismen wie Fluss-

desfination port

und Uberlastkontrolle, wobei erstere sich sl i

bemiiht eine Uberscheitung der Kapazitit des Sradinig el e ! R
Empfiangers und zweitere sich bemiiht eine dato ofset | _(reservied) JURGIACKIPSHIRSTISYN]FING
Uberlastung des Netzes zu verhindern. Die Cmm

Pseudokopfe sind identisch mit denen, welche urgent poinfer

bei UDP verwendet werden. options

i
I Fulzeichen, um auf das
2-Bit-Format zu verldngem)

Segmentformat Die Sequenznummer,
stellt die Nummer des ersten Bytes des
Segments im Bytestrom dar. Ebenso
stellt die acknowledgement number die
Nummer des nachsten erwarteten Bytes
im Bytestrom dar. Es gibt verschiedene Flags
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mit Steuerinformationen fiir weitere Informationen hierfiir siehe die Glossareintrage. Das
Fensterfeld (window oder auch AdvertizedWindow) enthalt die Fenstergrofle, welche vor allem bei
der Flusssteuerung relevant ist. Die Prufsumme wird genauso wie bei UDP gebildet.

Multiplexen und Demultiplexen Eine jede TCP-Verbindung ist eindeutig durch das 4-Tupel
bestehend aus der Quell- und Ziel-IP-Adresse sowie Quell- und Zielportnummer gekennzeichnet.
Dies wird beispielsweise durch die Socket-API (ahnlich wie bei UDP) realisiert:

ServerSocket welcomeSocket = new ServerSocket(6789);

Zwei Sockets sind unterschiedlich, falls mindestens ein Wert des 4-Tupels sich unterscheidet.
Damit konnen uber einen Port viele TCP-Verbindungen laufen. Ein Beispiel:

DO
SP: 5775
DP: 80
S-IP: B
D-IP:C
i
SP: 9157 SP: 9157
DP: 80 DP: 80
A S-IP: A C S-IP: B B
D-IP:C D-IP:C

3.3.1 Fehlerkontrolle

Die Fehlerkontrolle bei TCP ist eine Mischform von Go-Back-N, Selective Repeat und weiterer
Elemente. So gibtes ...

einen Puffer auf Sender- und Empfangerseite
einen Timer
kumulative ACKs

Sequenz- und ACK-Nummern, welche sich nicht auf Pakete beziehen. So stellt die
Sequenznummer die Position des ersten Bytes des Segments im Bytestrom und die ACK-
Nummer die Position des nachsten erwarteten Bytes im Bytestrom dar.

Es gibt diverse Implementierungen, wobei hier nur auf eine vereinfachte ,Standardform®
eingegangen wird.

Bitfehler konnen hierbei genauso behandelt werden wie bei Go-Back-N oder Selective Repeat.

Der Sender darf bei TCP wieder mehrere Segmente vor Erhalt eines ACKs senden — bis zu
einer vom Verfahren abhangigen Maximalzahl an Bytes. Er startet dann beim Senden des ersten
Segments eines Fensters einen Timer und puffert die unbestatigten Segmente. Wenn der Timer
ablauft, sendet er das erste unbestitigte Segment des Fensters erneut. Der Empfanger auf der
anderen Seite sendet kumulative ACKs mit der Position des ersten noch nicht empfangenen Bytes.
Das Fenster wird dann auf Sender- und Empfangerseite immer bis zur nachsten Lucke geschoben.



KAPITEL 3. TRANSPORTSCHICHT

Sendefenster base bezeichnet das erste Byte des Fensters, W die
Lange des Fensters, base + W das erste Byte auSerhalb des Fensters
und nextSQN das erste Byte des nachsten noch nicht gesendeten
Segments. Das Fenster auf Senderseite enthalt dabei

und Pakete.

Empfiangerfenster Die Parameter sind dieselben wie auch beim
Sendefenster bereits. Das Fenster auf Empfangerseite enthalt dabei
, Pakete und Platz fur Pakete.

Informelle Beschreibung Verhalten des Senders:

65

nextSQN

40-65| 66-93

D4-125 |

r

A

base base+W

94 ||

|40-65i66-81 82-93

T

base

base+W

(1) Wenn Daten zum Senden sowie genug Platz im Fenster vorhanden sind, so erstelle ein
Segment mit nextSQN und versende es mit IP. Erhohe dann nextSQN um die Lange der Daten.

Wenn es das erste Paket im Fenster ist, so starte den Timer.

(2) Wenn ein ACK mit ACK-Nr. im Fenster zuriickkommt, so schiebe das Fenster bis zu dieser
ACK-Nr. Wenn das Fenster leer ist, so stoppe den Timer, andernfalls starte den Timer neu.

(3) Wenn der Timeout ablduft, sende das erste unbestatigte Paket des Fensters erneut und starte

den Timer erneut.

Verhalten des Empfangers: Wenn ein Segment ankommt und ...

SQON = Fensteranfang gilt und alle vorherigen Segmente bereits bestdtigt sind, so schiebe den
Fensteranfang bis zum nachsten erwarteten Byte und warte ein Timeout (500 ms). Wenn bis
dahin kein neues Segment ankommt, schicke ein ACK mit dem Fensteranfang.

SQN = Fensteranfang gilt und ein vorheriges Segmente noch nicht bestitigt wurde, so schiebe
den Fensteranfang bis zum nachsten erwarteten Byte und schicke sofort ein kumulatives

ACK mit dem Fensteranfang.

SQN > Fensteranfang gilt, so puffere die Daten und schicke sofort ein kumulatives ACK mit

dem Fensteranfang.

es eine Liicke teilweise oder ganz fiillt, so puffere die Daten, schiebe den Fensteranfang
bis zum nachsten erwarteten Byte und schicke sofort ein kumulatives ACK mit dem

Fensteranfang.



66 3.3. TCP

Statechart — Sender

[nextSQN>base+W]/ [nextSQN<base+W]/

signal refusal to application segment[nextSQN]=
TCPsegment(nextSQN,data,checksum);

IP_send(segment[nextSQN]);

if nextSQN=Dbase start_timer;

nextSQN+=length(data)

d(data)

/base=1;
nextSQN=initialSQN

timeout/
] IP_send(segment[base]);
otherwise/ O start_timer

IP_rcv(ACK) [base<acknum(ACK)<nextSQN]/
base=acknum(ACK);
if nextSQN=Dbase stop_timer else start_timer

Statechart — Empfinger

[no gap remains]/

timeout/
IP_send(ACK[base]);
(deliver data until base-1)

not all data acked

IP_rcv(segment)/
data=extractdata(segment);
buffer data;

base=lowest unrcvd byte;
IP_send(ACK[base]);
(deliver data until base-1)

[SQN(segment)=base]/
base+=length(data);
start_timer

delayed

ACK

IP_rcv(segment)/
data=extractdata(seggent);

all data
acked

buffer data
thormi gap
otherwise/ [SQN(segment)>base]/ detected [gap in buffered data]/
IP_send(ACK[base])
/base=1

N

U otherwise/
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Ablauf Beispielhafte Ablaufe mit den allermeisten Moglichkeiten:

TCP: Fehlerkontrolle, normaler Ablauf TCP: Fehlerkontrolle, Paketverlust
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Fast Retransmit Wir sehen schnell, dass es relativ lange dauert, bis ein Paketverlust bemerkt
wird. Bei mehreren Paketverlusten dauert es noch langer. Wir verwenden deswegen Fast
Retransmit. Hier wird bei 3 doppelten ACKs, wobei eine doppelte ACKs ACKs mit der gleichen
ACK-Nummer sind, eine Sendewiederholung des Segments mit der Sequenznummer ausgelost.
Dazu wird das Statechart vom Sender leicht angepasst, da jetzt ein ACK-Zahler dupacks notwendig
ist. Beim erwarteten ACK wird der Zahler auf 0 gesetzt, bei doppelten ACKs wird der Zahler
inkrementiert und bei einem Wert von 3 der Fast Retransmit ausgelost.

[nextSQN<base+W]/
[nextSQN=>base+W]/ segment[nextSQN]=
signal refusal to application TCPsegment(nextSQN,data,checksum);

IP_send(segment[nextSQN]);
if nextSQN=Dbase {

start_timer; dupacks=0;}
nextSQN+=length(data)
gnd(data)

/base=1;
nextSQN=initialSQN;

timeout/
] IP_send(segment[base]);
otherwise/ O start_timer;

dupacks=0

[acknum(ACK))>base]/
base=acknum(ACK);
if dupacks=3 if nextSQN=base stop_timer
IP_send(segment[base]); else start_timer
dupacks=0 dupacks=0

[acknum(ACK))=Dbase]/
dupacks++;

IP_rcv(ACK)
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Anmerkungen

TCP verwendet vollduplex Verbindungen. Es werden also zwei logische Verbindungen
realisiert, eine davon in jede Richtung.

ACKs reisen hierbei im Huckepack (piggybacking). Dabei wartet der Empfanger bei Empfang
einer Nachricht und sendet das ACK nicht sofort an den Sender zuriick. Der Empfanger

wartet bis zum nachsten zu sendenden Datenpaket und fiigt das verspatete ACK an.

Vorteil: Verbessert Effizienz und macht besseren Gebrauch der verfiigbaren Kanalbandbreite.
Nachteil: Es fugt zusatzliche Komplexitat hinzu. Ebenso kann der Empfanger den Service
lahmlegen falls er nichts zu senden hat, denn wartet er zu lange, so findet eine Neusendung
des Bytestroms seiten des Senders statt. Eine Losungsmoglichkeit ist ein receiver und emitter
timeout auf Seiten des Empfangers und Senders.

SACK — Selective ACKs Ein Problem, welches jetzt noch nicht gelost ist, ist, dass mehrfache
Paketverluste in einem Fenster einen katastrophalen Effekt auf den Durchsatz haben, da der
Sender — dem kumulativen ACK geschuldet — fiir jedes fehlende Paket mindestens eine RTT
warten muss. Eine Losung bietet die TCP-Erweiterung der selektiven Acknowledgments, bei
welcher zusatzlich im Optionsfeld noch selektive ACKs gesendet werden. Diese informieren den
Sender dann uber einzelne Pakete, welche im Fenster des Empfangers liefen und nicht durch
kumulative ACKs bestatigt werden konnen, weil es Licken davor gibt. Der Sender muss diese
nach einem Timeout nicht erneut ubertragen.

Allgemein gilt aber, dass normale ACKs unverandert weitergeschickt werden (Kompatibilitat),
SACKSs fur das erste Paket aufSer der Reihe verschickt werden und der Empfanger so viele SACKs
wie moglich sendet. Der Sender initiiert dann entsprechende Neuiibertragungen.

Wenn das SYN-Flag gesetzt ist, kann der Sender dem Empfanger mitteilen, dass SACKs erlaubt
sind. Dazu wird das Optionsfeld folgendermafsen gesetzt:

Art=4 Lange=2

Anschlieflend kann der Empfanger jeden empfangenen Block, welcher vom Byte des linken Rands
bis vor das Byte des rechten Rands geht, als Option ubertragen. Das Format ist folgendermafien
aufgebaut:

Art=5 Lange=8n+2

Linker Rand 1. Block
Rechter Rand 1. Block

Linker Rand n. Block
Rechter Rand n. Block

Dabei ist die Mitteilung der Erlaubnis der SACKs im Verbindungsaufbau, die Ubertragung der
SACKs im Dateitransfer zu erledigen. Ein Beispiel fur SACKs:
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Sender Empfanger

Empfanger Puffer
SQN=100, 200 B

] ACK=300 [ 100-299 | 300-899

SQN=300,,200 B

SQN=500, 200 B

=57 [100-299 | 300499 | 500-699 | 700:899 |
p\C\("?’OO 1 ACKSSOD-QGD L 1 1
~300, 2
AC.K’?’

SQN=300, 200 B

[ 100-899

Sequenznummerraum Das Sequenznummernfeld ist 32 Bit grof, womit es 232 Sequenznummern
gibt. Die Bedingung fiir Schiebefensterprotokolle ist damit auch erfiillt, betrachtet man die Anzahl
an Sequenznummern mit der maximalen Fenstergrofle so stellt man fest, dass 232 >~ 216 Die
Zeiten fir den Uberlauf der Sequenznummern lassen sich auch beispielhaft abschitzen mit 57
Minuten bei 10 Mbps und 34 Sekunden bei 1 Gbps. Wir stellen fest, dass es fiir hohe Bitraten
ein etwas kurzes Zeitintervall ist. Eine TCP-Erweiterung verwendet deswegen Zeitstempel im
Optionsfeld fiir eine weitere Unterscheidung um Verwechslungen von Segmenten zu vermeiden.

3.3.2 Verbindungsauf- und -abbau

Verbindungsaufbau Der Verbindungsaufbau im Client (®) und Server (@) veranlasst einen
3-Wege-Handshake, am Beispiel mit
® new Socket("hostname", "port"); @ serversocket.accept();

Weg 1 — SYN-Segment: Der Client sendet ein Segment mit SYN-Flag auf 1 und einer zufalligen
initialen Client-SQN (client_isn) ohne Daten.

Weg 2 — SYNACK-Segment: Der Server sendet ein Segment mit SYN-Flag und ACK-Flag auf
1, einer initialen zufélligen Server-SQN (server_isn) und (ACK = client_isn + 1)
ohne Daten. Er legt dann Puffer und notige Variablen an.

Weg 3 — ACK-Segment: Der Client sendet ein Segment mit ACK-Flag auf 1 einer
Sequenznummer von client_isn + 1, einer ACK-Nummer von server_isn + 1und
gegebenenfalls ersten Daten. Er legt dann ebenfalls Puffer und notige Variablen an.

Graphisch:
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Anlegen von
Puffern und
Variablen

Anlegen von
Puffern und
Variablen

Sequenznummern bei SYN- und FIN-Segmenten

Segmente mit SYN-Flag oder FIN-Flag auf 1 durfen keine Daten enthalten, die nachste

Sequenznummer muss aber um eins inkrementiert werden, damit diese Segmente explizit
bestatigt werden konnen.

Verbindungsabbau Jede Seite kann einen Verbindungsabbau durch ein Segment mit FIN-Flag
auf 1 veranlassen. Die andere Seite bestdtigt daraufhin mit ACK-Flag auf 1. Beide Seiten miissen
ihre Halfte der Verbindung schlielen. Hat eine Seite geschlossen, sendet sie keine Daten mehr,
nimmt aber noch welche an.

Es kommt dann auf der Seite, welche den Verbindungsabbau veranlasst, zum Time Wait. Hierbei
muss diese Seite zum Schluss noch 2 Segmentlebensdauern, um noch mogliche alte Segmente
zu empfangen und neue TCP-Verbindungen davor zu schiitzen. Ubliche Werte liegen zwischen 30
Sekunden und 2 Minuten. Solange werden Variablen der Verbindung gehalten und der Socket
nicht neu vergeben. Graphisch:

linke Seite hat nichts mehr FIN-Flag<,

; . + SQN=(;
zu senden und bricht ab: W
dten

_ e\r_San

cK-Fiag=t sqn-set n

d pate

CK-'C\\ent,SQ“JrL 0®

P“‘/

N
=server =q
cn-Flag= L S
08 Daten

ACK-Flag=
Time Wait: 2 L SNy
Segmentlebensdauern ACK:SEWer S —L
auf mégliche alte =N+, 0 Daten

Segmente warten letztes ACK:

Verbindung
Verbindung geschlossen geschlossen
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Zustandsmaschine Im RFC 793 ist eine Zustandsmaschine fiir den Verbindungsauf- und -abbau
abgebildet:

‘ anything / reset

¥

3.3.3 Abschiatzung der RTT

Der Timeout fir Sendewiederholungen muss vom Sender gewahlt werden. Dabei ist zu beachten,
dass ein ACK frithestens nach RTT zuruickkehren kann. Ist der gewahlte Timeout zu klein
kommt es zu unnoétigen Sendewiederholungen, ist er hingegen zu grof3, so kann erst spat auf
Fehler reagiert werden. Der passende Timeout hiangt dabei von der Konfiguration ab und dndert
sich dynamisch. TCP verwendet Zeitstempel fiir das Segment und die ACK, deren Differenz
dann die Messung der aktuellen RTT ist. Dann wird der Durchschnitt und die Abweichung
aus mehreren Messungen bestimmt und daraus dann der Timeout abgeleitet. Messungen bei
Sendewiederholungen werden nicht verwendet!

Bestimmung der RTT Jede Messung ergibt ein SampleRTT. Dann wird der gleitende
Durchschnitt (exponentially weighted moving average) gebildet:

EstimatedRTT = (1 — «) - EstimatedRTT + o - SampleRTT

Bei grofSem « reagiert der Durchschnitt stark auf aktuelle Schwankungen, bei kleinerem « gibt es
eine groflere Stabilitit, aber eine langsamere Reaktion auf mogliche Anderungen. Ein typischer
Wert ist o« = 0,125.

Mittlere Abweichung Ahnlich der Standardabweichung wird wieder als gleitender Durchschnitt
die mittlere Abweichung gebildet:

DevRTT = (1 —)-DevRTT + {3 - |SampleRTT — EstimatedRTT|

Ein typischer Wert fir 3 ist § =0,25.
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Timeout Der Timeout berechnet sich dann uber die geschatzte RTT und einer aus der
Abweichung abgeleiteten Sicherheit:

Timeoutlnterval = EstimatedRTT +4 - DevRTT

Es kommt zum Timeout Backoff, wenn der Timeout ausgelost wird, da er dann verdoppelt wird
und benutzt wird bis ein neues SampleRTT da ist.

Beispiel

RTT: gaia.cs.umass.edu to fantasia.eurecom fr

350 +

300

: K ||
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time (seconnds)

—&— SampleRTT —®—Estimated RTT

3.3.4 Fluss- und Uberlastkontrolle

3.3.4.1 Flusskontrolle

Die Flusskontrolle (flow control) ist ein Mechanismus mit welchem der Empfinger den
Sender steuern kann, damit er ihn nicht uberlastet aber gleichzeitig so schnell wie
moglich sendet. Dies wird ublicherweise uber eine Benachrichtigung der Fenstergrofie getan.

je—RecWindow—»!

Grundlegendes Die Empfangerseite besitzt einen ..o
Puffer, in welchen das IP neue empfangene Daten einfiigt.
Die Anwendung liest hieraus Daten aus. Der jeweils freie
Pufferplatz wird dann der Senderseite mitgeteilt. Die
Senderseite besitzt ebenfalls einen Puffer, in welchen die
Anwendung Daten schreibt und mit IP so viele Daten
entfernt werden, wie es der Puffer der Empfangerseite zuldsst. Die Anwendung auf Senderseite
blockiert, wenn der Puffer voll ist, wodurch die Empfangeranwendung die Senderanwendung
reguliert.

Anwendungs-
prozess

je——— RecBuffer —— |
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Empfangerpuffer LastByteRead MaxRcvBuffer

ist das letzte an die Anwendung | : : |
ausgelieferte Byte, NextByteExpected | AdvertizedWindow |
ist das nachste erwartete Byte. | | ]

LastByteRcvd ist das letzte empfangene
Byte, MaxRcvBuffer ist der insgesamt
zu Verfugung stehende Pufferplatz.
Der freie Pufferplatz, welcher dem
Sender dann mitgeteilt wird ist mit
AdvertizedwWindow (= MaxRcvBuffer - ((NextByteExpected - 1) - LastByteRead)) beschrieben.

LastByteRead NextByteExpected LastByteRcvd
= base

Sendepuffer LastByteAcked ist das letzte bestdtigte Byte,

LastByteSent ist das letzte gesendete Byte. LastByteWritten | MaxSendBuffer |
ist das letzte von der Anwendung geschriebene Byte und | ]
MaxSendBuffer ist der insgesamt zur Verfliigung stehender | s inies iastsytesent LastBytewiten
Pufferplatz. Das EffectiveWindow berechnet sich durch — =P =resow
AdvertisedWindow - (LastByteSent - LastByteAcked).

Der Sender sendet nur, falls EffectiveWindow > 0, die Anwendung schreibt nur, falls
LastByteWritten — LastByteAcked < MaxSendBuffer gilt.

Ablauf Initial wird das AdvertizedWindow moglichst grof3 eingestellt. Nach Advertizedwindow
= 0 werden periodisch Sondersegmente mit einem Byte gesendet, sonst kommen eventuell nie
ACKs mit wieder grofierem Advertizedwindow zuriick.

Vermeidung des Silly Window Syndroms

Segmente mit wenig Daten sind ineffizient. Wenn die Puffer voll sind und kleine Segmente
gesendet werden, so werden ACKs fur diese gesendet und der Sender wird erneut ein kleines
Segment senden. Dies wird dann in einer Schleife passieren.

Abhilfe schafft die MSS (Maximum Segment Size), welche standardmafliig 536 Bytes betragt.
Auf der Empfangerseite wird wenn der Empfanger ein AdvertizedWindow = 0 bekannt gibt,
bis er ein AdvertizedwWindow > MSS bekannt geben kann gewartet. Auf der Senderseite sendet
der Sender ein kleineres Segment als MSS nur, wenn keine weiteren unbestatigten Segmente
unterwegs sind.

Perfekte Fenstergrofie Bei der Frage, ob Fenster grof8 genug sind, werden zwei Fragen gestellt:

? Kann es Verwechslungen von Segmenten geben?
Das AdvertizedWindow-Feld ist 16 Bit grof, also kann auch das Fenster 2'® Bytes grof sein.
Damit ist auch die Bedingung fiir Schiebefensterprotokolle erfiillt mit 232 >> 2.21°,

? Kann der Sender den Kanal gefiillt halten?
In der Graphik unten ist zu sehen, dass fir manche Konstellationen das Bitraten-
Verzogerungs-Produkt so grof ist, dass das maximale Fenster dafiir nicht ausreicht. Als
Abhilfe kann im Optionsfeld des ersten Segments ein Window-Scale-Faktor F < 14 gesetzt
werden, womit sich die Fenstergréfie dann aus Advertizedwindow - 2F ergibt. Es gilt immer
noch 232 >2.2%.
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TCP FluRkontrolle
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3.3.4.2 Uberlastkontrolle

Die Uberlastkontrolle (congestion control) ist ein Mechanismus, mit welchem der Sender davon
abgehalten wird das Netz zu Uberlasten. Es kann durch explizite Signale des Netzes an den Sender
erfolgen. In TCP gibt es klassischerweise keinen solchen expliziten Mechanismus, der Sender leitet



KAPITEL 3. TRANSPORTSCHICHT 75

sich aus den zuriickgekommenen ACKs Informationen tiber den Netzzustand ab und reagiert
entsprechend. Inzwischen gibt es aber auch mit TCP und IP explizite Uberlastbenachrichtigungen
mit den explicit congestion notification (ECN).

Grundlegendes Der TCP-Sender versucht aus den zuriickkommmenden ACKs Informationen
uber die mogliche Senderate zu erhalten. Hierzu gibt es das CongestionWindow, welches
zusammen mit der Flusskontrolle zur Ermittlung des tatsachlichen Sendefensters verwendet
wird. Man berechnet somit ...

MaxWindow = min {CongestionWindow, AdvertizedWindow} und ...
EffectiveWindow = MaxWindow — (LastByteSent — LastByteAcked).

Die Bitrate ergibt sich dann ungefahr aus CongestionWindow pro RTT. Durch eine Vergrofierung
des CongestionWindows vergrofiert der Sender die Bitrate und versucht sich somit an die mogliche
Bitrate anzunahern. Bei einem Verlust, welcher durch drei doppelte ACKs oder einem Timeout zu
erkennen ist, wird das CongestionWindow und damit die Bitrate wieder verkleinert. Dazu gibt es
drei Mechanismen:

(1) Slow Start — Am Anfang erhoht der Sender das CongestionWindow beginnend mit einer MSS
exponentiell bis er durch drei doppelte ACKs erfiahrt, dass ein Segment verlorengegangen ist.

(2) AIMD (Additive Increase, Multiplicative Decrease) — Nach einem verlorengegangenem
Segment wird das CongestionWindow halbiert und dann linear bis zum nachsten Erhalt von
drei doppelten ACKs erhoht. Dies passiert nun ,schleifenartig”.

(3) Konservative Reaktionen nach einem Timeout — Nach einem Timeout wird Slow Start bis
zur Halfte des aktuellen CongestionWindows betrieben, anschliefSend AIMD.

Slow Start Setze CongestionWindow < MSS. Nach Erhalt eines ACKSs setzte
CongestionWindow < CongestionWindow + MSS.

Wenn der Threshold erreicht ist mache mit AMID weiter, zu Beginn ist dieser jedoch unendlich.
AIMD Nach drei doppelten ACKs kommt es zum AIMD. Hier kommt es zu einem multiplicative
decrease, bei dem der Threshold und das CongestionWindow auf

CongestionWindow
2

CongestionWindow

Threshold =
reshold 2

und CongestionWindow =

gesetzt werden. Bei Erhalt eines ACKs wird dann das CongestionWindow auf

MSS
CongestionWindow

CongestionWindow = CongestionWindow + MSS -
gesetzt. Hierdurch wird ein Wachstum um circa ein MSS pro RTT realisiert.

Timeout Hier wird der Threshold und das CongestionWindow auf

CongestionWindow

Threshold = 5

und CongestionWindow = MSS

gesetzt.
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Beispiel fiir Slow Start
Sender Empfanger
CongestionWindow = 1 MSS
T 7
-~
= ACK (delayed ACK
1 wird hier

CongestionWindow = 2 MSS vernachlassigt)

CongestionWindow = 4 MSS

(ab hier kann ununterbrochen
gesendet werden)

CongestionWindow = 8 MSS

Beispiel fiir den zeitlichen Ablauf

n20 3 dupacks Timeout
w

=

£

% 15

©

£

% 10

E Threshold = 9

=L Threshold = 8 o :
LS) 5 CongestionWindow = 8 CongestionWindow = 9

Zeit in RTTs

Threshold = 10
CongestionWindow = 1

Durchsatz Wir vernachldssigen den Slow-Start am Anfang und nach Timeouts, betrachten also
nur AIMD. Das CongestionWindow pendelt zwischen dem maximalen Wert W und der Halfte W/2,
die Bitrate also zwischen W/RTT und W/2.RTT. Im Mittel ergibt sich somit ein Durchsatz von

w
—3/4. —
S /4 RTT

TCP Connection 1
Fairness Wir wollen hier einen einfachen Fall mit outer
zwei TCP-Verbindungen betrachten, welche sich einen
Kanal der Bitrate R teilen. Wir nehmen an, dass die R ™
Verbindungen dieselbe MSS und RTT haben, grofie coplgci’ry
Datenmengen senden miussen und keine anderen TCP  1cp &onnection 2 R
oder UDP Verbindungen diesen Kanal benutzen. Wir
ignorieren auch die Slow-Start-Phase und ziehen nur
AIMD in Betracht. Die Bitraten von Verbindung 1 und 2 sind in der Graphik dargestellt:
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A equal
R— Full " bbandwidth
bandwidth »~ share
utilization

>
|

Connection 2 throughput

Connection 1 throughput R

Falls TCP die Bitrate fair verteilt, sollte die realisierte Bitrate von Verbindung 1 und 2 auf der
45-Grad-Linie fallen. Angenommen die TCP Fenstergrofien sind so grof3, so dass die Bitraten der
Verbindungen auf Punkt A in der Abbildung fallen. Da die gemeinsame verwendete Bandbreite
geringer als R ist wird kein Verlust auftreten und beide Verbindungen erhohen ihre Fenstergrofie
um 1 pro RTT nach AIMD. Dementsprechend ist das Steigen von A nach B auf einer 45-Grad-
Linie. Irgendwann (Punkt B) wird die gemeinsame Bandbreite grofler als R sein und Paketverlust
auftreten. Angenommen der Paketverlust passiert an Punkt B, so werden die Verbindungen ihre
Fenster halbierend verkleinern. Die Bitraten sind deswegen an Punkt C angelangt, auf der Halfte
der Strecke zwischen Ursprung und Punkt B. Jetzt beginnt das ganze wieder von vorne, da Punkt
C nicht grofler R ist. Der Weg konvergiert wie man unschwer erkennt an die ,Fairness“-Linie.

Beispiel fiir Slow Start und Sendefenster

Link mit 10 Mbit/s und 50 ms Verzogerung
ObjektgrdBe 175 kByte
MTU 1500 Byte

210000 | ,
Objekt vollstandig Ubertragen\ : /

175000
/

Verzdgerung durch volles Sendefenster 7 '
140000 j_‘_“"{ /

')

: /
/
105000 - f ,ff‘

F3 i

Sequence Number (B)

70000 - % / / 5 Steigup{g entspricht
2 — 7/ Datentate des Links
35000 - g Slow Start 5; /
0 = ;

0.3 0.45 0.6 0.75 0.9
Time (s)

o
o
g
wv
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3.3.5 Leistungsanalyse

Die Zeit zum Kopieren eines Objekts mit TCP hiangt von der Objektgrofle, Bitrate,
Ausbreitungsverzogerung und den Verzogerungen durch Protokollmechanismen ab. Insbesondere
der Slow-Start kann sich spurbar auswirken. Wir nehmen im Folgenden an, dass keine
Bitfehler und Verluste, keine schwankenden Bitraten und Verzogerungen, ACK-Sendezeiten oder
Bearbeitungszeiten auftreten und dass das Fenster der Flusskontrolle immer grof3 genug ist. Wir
notieren:

e S — MSS in Bit e R — Bitrate e W — Fenstergrofle in
MSS
e O — Objektgrofle in Bit e RTT — Round Trip Time o U — Verzogerung

Wir analysieren zuerst fiir eine feste Fenstergrofie und anschliefSend fiir wachsende Fenster ahnlich
zu Slow-Start.

Leistungsanalyse fiir feste Fenstergroflen Falls das Fenster den Kanal fullt, also

W.S S
—— >RIT+ =
R + R
gilt, so gilt fur die Verzogerung
O
V=2.-RTT+ —.
R
initiate TCP__
connection
RTT
request
object
fsr T
RTT WS/R
'\ _'r_k
1stac
O/R returns
tir_ﬁe" Ytime
at client at server

Falls das Fenster den Kanal nicht fullt, also

W.S§S S
—_— " <R Z
R < TT—i—R

gilt, so gilt fiir die Verzogerung

=2 RTT+—=+(K=1) |2 +RTT— —>
v e T (K=1) | 2 =

@ S W-S
R )
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wobei K die Anzahl an Fenstern angibt, die das Objekt benotigt:

initiate TCP
connection
RTT

request
object

1 st ack
returns

timey ytime
at client at server

Leistungsanalyse fiir wachsende Fenstergrofen Nach den 2-RTT fiir den Verbindungsaufbau
braucht man O/R fiir das Senden von % Segmenten. Dabei haben wir K Fenster und P Slow-Start-
Wartezeiten. Fur 0/s =15,K =4 und P = 2 ergibt sich:

initiate TCP
connection

—

request
object .
: first window
=S/R

second window
=2S/R

third window
=48/R

fourth window
= 8S/R

. \ complete
ol_:]ect transmission
delivered
time at
time at server

client

Die Verzogerungszeit berechnet sich tiber 2 - RTT + O/R + Slow-Start-Wartezeit. Die Slow-Start-
Wartezeit im k-ten Fenster ergibt sich als

max {% FRTT 251, %,0}
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durch die Sendezeit von 2! - S/k und die Zeit vom Sendebeginn bis zum Erhalt des ACKs von
S/R+ RTT. Damit ergibt sich:

Al»

P
@) _ @) S p
U—E—FZ-RTT—F%Wartezeltk—E—FZ-RTT—I—P- {RTT—FE} — <2 —1) .

Sei K die Anzahl der Fenster, die fiir das Objekt benotigt werden, so gilt

K:min{k‘ZO-S+2]~S+/\+2k4-S>O}: [logz (%+1>—‘

Sei Q die Anzahl von Slow-Start-Wartezeiten bei einem unendlich groflen Objekt, so gilt

S 1S RTT

Somit ergibt sich fiir P:
P:min{Q,K—]}

Wir erhalten als Endergebnis

Al »n

0 S >
U= +2-RTT+P. [RTT+E] —(z —1)-

, was ein Produkt aus P und RTT enthalt. Wenn RTT also groff und/oder viele Slow-Start-
Wartezeiten auftreten, kann die Verzogerung spiirbar werden.

Beispiele

TCP: Leistungsanalyse, Beispiele TCP: Leistungsanalyse, Beispiele

0 Szenario I: S=536 Bytes, RTT=100 ms (intern.), 0=100 KB (lang)

Verzbgerung [s]

R 9R Verzogerung — -
28Kops  |28.65  28.95 O S=536 Bytes, 0=5 KB,
100 Kbps |[8s 8.4s R=1 Mbps, RTT wird

1 Mbps 800ms 1.5s verandert:

10 Mbps 80 ms 0.98 s

O Szenario II: S=536 Bytes, RTT=100 ms, O=5 KB (kurz)

R O/R Verzégerung
28 Kbps 1.43s 1.73s T+ RIT[s]
100 Kbps | 0.48 s 0.757 s

1 Mbps 40ms  052s 0 S=536 Bytes, 0=5 KB, Verzogerung[s]
100bps [9me  DiGs RTT=100 ms, R wird 2

O Szenario III: S=536 Bytes, RTT=1 s (Uberlast), 0=5 KB veréndert: von 10 Kbps bis 20
R OR Verzigerung 10 Mbps (logarithmische s

28Kbps |1.43s 58s Skalierung):
100 Kbps [0.48s  5.2s
1 Mbps 40 ms 5.0s
10 Mbps 4 ms 5.0s

1.0
0.5

100 Kbps 1 Mbps 10 Mbps

Rechnerkommunikation, Transportschicht 168 Rechnerkommunikation, Transportschicht 169

Antwortzeiten bei Web-Seiten



KAPITEL 3. TRANSPORTSCHICHT 81

TCP: Leistungsanalyse, Antwortzeiten bei Web-Seiten

B Web-Seite mit:
O 1 Basis-HTML-Seite (O Bits)
O M Bilder (auch jeweils O Bits)

B nicht-persistentes HTTP:
O M+1 sequentielle TCP-Verbindungen
O Antwortzeit = (M+1)0/R + (M+1)2RTT + Slow-Start-Wartezeiten

W persistentes HTTP:
O 2 RTT fiir Basis-Seite
O 1 RTT fiir M Bilder
O Antwortzeit = (M+1)O/R + 3RTT + Slow-Start-Wartezeiten

B nicht-persistentes HTTP mit X parallelen Verbindungen
O Annahme: M/X ist ganze Zahl
O 1 TCP-Verbindung fiir Basis-Seite
O M/X Mengen von parallelen Verbindungen fiir Bilder
O Antwortzeit = (M+1)O/R + (M/X+1)2RTT + Slow-Start-Wartezeiten

Rechnerkommunikation, Transportschicht 170

Wir stellen fest, dass fir geringe Bitraten die Antwortzeit durch die Ubertragungszeit dominiert
wird. Persistente Verbindungen ergeben dabei nur einen geringen Vorteil gegentuber parallelen
Verbindungen. Fir grofse RTTs wird die Antwortzeit durch Slow-Start-Wartezeiten dominiert,
persistente Verbindungen ergeben hierbei insbesondere fiir grofse Bitraten-Verzogerungs-Produkte

Vorteile.
RTT = 100 ms, O = 5 Kbytes, M=10, X=5 RTT =1, O = 5 Kbytes, M=10, X=5
Verzogerung (s) 20 - Verzégerung (s) 70 -
18 1
16 | 60
14 - , 50 1
O non-persistent Onon-persistent
12 40 |
10 ) .
8 - M persistent 30 - M persistent
6 T - 20 4
4 parallel non- ®parallel non-
2 | persistent 10 persistent
0+ 0+
28 Kbps 100 1Mbps 10 28 Kbps 100 1Mbps 10
Kbps Mbps Kbps Mbps
3.3.6 Multipath TCP
Multipath TCP ist eine Erweiterung von TCP um
mehrere Pfade fur eine Verbindung nutzen zu konnen.
Die Hauptziele sind eine Erhohung des Durchsatzes, Anwendung
bessere Ressourcenauslastung, bessere Resilienz und
eine Abwartskompatibilitat. Dabei erscheint MPTCPals | ! |\/1 ITI:C;P_ _________

eine Zwischenschicht in der Transportschicht, welche | g bflow (TCP) | Subflow (TCP)
transparent arbeitet und wie normales TCP erscheint. Es
hat eine zusatzliche API zur Nutzung der Funktionen 1P IP
von MPTCP und TCP Subflows. Zudem werden die

Optionsfelder fiir TCP mit ...
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MP_CAPABLE zum Aufbau eines initialen Subflows,
MP_JOIN zum Aufbau weiterer Subflows und

ubergeordneten 64-Bit Data Sequence Numbers genutzt.

Ein beispielhafter Aufbau von zwei Subflows sei gegeben:

Host A Host B
Adresse Al Adresse A2

SYN, MP_CAPABLE( Key-A)

ACK, SYN, MP_CAPABLE(Key-B) iugau dﬁs 1. Subflows,
ustausch von
ACK, MP_CAPABLE(Key~A, Key-B) symmetrischen 64-Bit
Schliisseln zur ggs.

Identifikation
SYN, MP_JOIN(Hash(Key-B), R-A)

Aufbau eines 2. Subflows,

ACK, SYN, MP_JOIN(HMAC-B, R-E) ggs. Authentifikation mit
ACK den Schliisseln +
, MP_JOIN(HMAC—A) Zufallszahlen und HMAC
ACK

3.4 TLS

3.41 TLS1.2

Ursprunglich aus dem  Secure Socket Layer entstanden baut TLS eine
Sicherung der Transportschicht wund bietet dabei eine allgemeine API fur
Anwendungen. Es wird insbesondere von HTTP (HTTPS) genutzt und es gibt
auch Versionen fur UDP-Verbindungen. Nach dem TCP-Verbindungsaufbau folgt

ein Handshake. In diesem werden Algorithmen HTTPS Anv;iﬂ%ﬁ?gs
(Verschlusselung, MAC) ausgehandelt, Nonces, [ 1 . . .
Zertifikate und Premaster Secrets (PMS) | TLS ) nicht eindeutig
ausgetauscht, das Master Secret (MS) mit zwei TCP Transport-
symmetrischen Sitzungsschlisseln, zwei MAC- < schicht
Schliisseln und zwei Initialisierungsvektoren fur | IP

CBC abgeleitet.

der Datenaustausch uber das Record-Protokoll.
Hier findet die Fragmentierung, Kompression,
Verschlusselung sowie das Hinzufiigen der MAC und eines Headers statt.

das Schlieen der Verbindung tiber ein spezielles
Header-Feld authentifiziert durch MAC.

Beispiel fiir Handshake
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Client (Alice) Server (Bob)
ClientHello(Version, Praferenzen, R,)
serverHello(Version, Auswahl, Rg)
enthalt Kg*

Berechne MS

ServerCertiﬂcate(X.509-Liste,
ServerHelloDone

CIientKeyExchange( Kz*(PMS))

aus PMS und . Berechne MS
Nonces R, und ChangeCipherSpec(Verschiiisselun ein aus PMS und
Rg Finished Nonces R, und
]| Rs
o Fmished ————
Record Protocol
data
data MAC data MAC
fragment fragment
record encrypted record encrypted
header data and MAC header data and MAC

Dabei stehen im Record Header der Type, die Version und Liange und die MAC enthalt die
Sequenznummer und den Schliissel.

3.4.2 TLS1.3

TLS 1.3 ist TLS 1.2 mit verbesserten Algorithmen und kirzeren Handshakes. So gibt es hier nur
Zwei-Wege-Handshakes zum Austausch aller benotigten Informationen und anschlieflend folgt
bereits das verschliisselte Senden von Daten. Es basiert auf dem Diffie-Hellman-Schliisselaustausch
und/oder einem vorher bereits ausgetauschen Schlussel (Pre-Shared Key, PSK). Durch den 0-
RTT Mode konnen Daten bei Wiederaufnahme (resumption) ohne Handshake sofort verschlusselt

gesendet werden.
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ClientHello

B

verschliisselte Daten

verschlusselte Daten
v

3.5 QUIC

Das Quick UDP Internet Connections (QUIC) ist ein zuverldssiges Transportprotokoll, welches
von Google entwickelt wurde. Es befindet sich momentan noch in der Standardisierung bei der
IETFE. Es verwendet Stream Multiplexing, also eine verschriankte Ubertragung mehrer Objekte
und ist ein Gegenstiick zu HTTP/2. Es basiert auf UDP, um nicht von Firewalls oder anderen
Middleboxes geblockt zu werden und hat weitestgehend verschliisselte Header, wodurch keine
Manipulationsmoglichkeiten durch Middleboxes zugelassen werden. Es verwendet Forward Error
Correction und hat die Protokollimplementierung an die Applikation und nicht das Betriebssytem
ausgelagert. Ein Multipath QUIC ist ebenso in Vorbereitung.

QUIC im Schichtenmodell

HTTP/2 ‘ [ HTTP/2
t Multiplexi St Multiplexi
L Stream Multiplexing \ ream Multiplexing y
TLS QUIC
L ) Stream Multiplexing
( h TLS1.3
TCP ~ Flusskontrolle
Flusskontrolle Uberlastkontrolle
Uberlastkontrolle e y
UDP
> < <
IP
TCP/IP QUIC

QUIC im Vergleich zu TCP/TLS
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(Client | (server] (Clienc ] [server] [m (server]

TCP TCP QuIC
handshake handshake handshake
TLS Data transfer
TLS handshake
handshake Data transfer
Data transfer
Initial TCP+TLSI.2 TCP+TLSI.3 QuIC
connection 3RTT RTT IRTT
TCP
handshake TCP Data transfer \
handshake
TLS Data transfer \_\)
handshake
Data transfer
Subsequent TCP+TLSI.2 TCP+TLSI.3 QuIC
connections 2RTT IRTT ORTT
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KAPITEL

NETZWERKSCHICHT

Die Aufgabe der Netzwerkschicht ist die Kommunikation zwischen Endsystemen, welche tiber
verschiedene Netze verbunden sind. Dabei senden und empfangen die Endsysteme wahrend
die Vermittlungseinheiten weiterleiten. Es gibt zwei wichtige Aufgaben die Weiterleitung
(Forwarding) bei der die Vermittlungseinheit Dateneinheiten auf einer Schnittstelle empfangt
und an eine andere weiterleitet, sowie die Wegewahl (Routing) ein Verfahren, mit welchen
Vermittlungseinheiten entscheiden uber welchen Weg Dateneinheiten gesendet werden. Das
Zusammenspiel von Weiterleitung und Wegewahl wird schon in folgender Abbildung dargestellt:

routing algorithm

local forwarding table
0100| 3

0101 2
o111 2
1001| 1

value in arriving
packet's header

Wir unterscheiden zwei Vermittlungsarten:

Datagrammbasierte Paketvermittlung Hier tragt jedes Datagramm eine globale Adresse,
wleche von Routern zur Weiterleitung verwendet wird. Die Vermittlungseinheit beim IP
ist der Router. Wohlgemerkt findet hier keine Bereitstellung von Dienstmerkmalen wie
Fehlerkontrolle, Bewahrung der Reihenfolge, Unterscheidung zwischen verbindungsorientierten
und verbindungslosen Leitungen, Fluss- und Uberlastkontrollen, Garantien fiir die Dienstgiite
oder Informationssicherheit statt.

Virtuelle Leitungsvermittlung Jede Dateneinhei‘ﬂ erhalt eine lokale Kennung, welche beim
Weiterleiten von jede Vermittlungseinheit verandert wird. Dies ermoglicht den Aufbau einer
virtuellen Leitung und gegebenenfalls die Bereitstellung von Dienstgiitemerkmalen. Dies wird
beispielsweise bei MPLS verwendet.

4.1 1P

IF{ir diese werden in verschiedenen Protokollen unterschiedliche Namen verwendet
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ver gibt die Version an, hat 4 Bit, eine 4 steht hier _Bis
fiir IPv4. HL gibt die Liange des IP Headers in 32- [t R BT —
Bit-Worten an, ebenfalls mit 4 Bit. TOS steht fiir type e

of service und stellt die ehemaligen DS/ECN-Felder dar. RO el e
length gibt die Gesamtlange des Datagramms in Byte —neader checeum

an. Wichtig: Das Datagramm kann maximal 2'® — 1
Byte lang sein. identifier, flgs und fragment offset

— IP source address -

- IP destination address e

sind fur die Fragmentierung von Datagrammen wichtig. e
.. (no opefaﬁon = security rabe!ing = security = comparntments
Da manche Hosts Datagramme der Lange 65535 Byte handiing restrictions « fiansmission Control code = 100se &

record roufing » stiict & record routing s stream identifier s

nicht akzeptieren gibt es eine Mindestlange von 537 | Menelimesiomp

padding
(Fullzeichen, um auf das

Byte. Damit trotzdem ldangere Datagramme gesendet 39-8it-Format 2u verdngerm)

werden konnen muss hier fragmentiert werden. T T L it |
. . . . . . . DATA

die time to live an, ein Hoplimit, welches jeder Router | ~ jes6368p0

dekrementiert. upper layer gibt das hohere Protokoll an,
options verschiedene Optionen.

4.1.1 Klassenbasierte Adressierung

Die IPv4-Adresse kennzeichnet eine Schnittstelle eines Hosts oder eines Routers. Hosts mit
mehreren Schnittstellen (multi-homed) und Router benotigen dabei mehrere IP-Adressen. Die IPv4-
Adresse besteht aus 32 Bit (4 Byte) und lasst sich in einen Netzwerkteil und Hostteil aufteilen.
Die zentrale Kontrolle wird von der Internet Corporation for Assigned Names and Numbers (ICANN)
geleistet. Autorisierte address registries vergeben dann IPs an ISPs und diese die IPs dann wieder
weiter. (American Registry for Internet Numbers (ARIN), Reseaux IP Europeens (RIPE), ...)
Wichtig: Es wird die Dotted-Decimal-Schreibweise verwendet, sprich eine IPv4-Adresse wird
als dy.d;.d3.d4 dargestellt, wobei d;j die Dezimaldarstellung des j-ten Bytes ist.

Man kann nun klassenbasierte Adressen verwenden, dhnlich wie in der Tabelle auf der nachsten
Seite darstellt. Dabei stehen Nullen in der Netzmaske fiir die Bits vom Host und 255 fur die
Netzwerkbits. Es gibt einige besondere Adressen:

‘00000000000000000000000000000000| This host

|0 0 S 0 0‘ Host ‘ A host on this network

Broadcast on the

1111111111111111111111111111111 1] 0280

Broadcast on a

| Network ‘1 111 111 1‘ distant network

| 127 | (Anything) ‘ Loopback

Beispiel fiir eine klassenbasierte Adressierung Angenommen wir haben ein Netzwerk mit
vier Routern R1 bis R4 und 6 Hosts H1 bis H6, welche wiederum die Schnittstellen ethO, ethl,
...anbieten. Dann konnten wir eine Netzwerktopologie haben mit drei Klasse-C-Netzwerken:
198.133.10.0, 198.136.22.0 und 202.140.13.0. Jedes Netzwerk ohne Router, also ein Netzwerk
was beispielsweise durch Ethernet oder eine Switch-Struktur realisiert wird, wird als Balken
abstrahiert.
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Netzklasse Prafix Adressbereich  Netzmaske (mit HUH%MM N_M_%%Mm Prafix) Hostlinge  Netze  Hosts pro Netz M“NWHMM”_ Mm

Klasse A 0. 0.0.0.0 - 255.0.0.0 8 Bit 7 Bit 24 Bit 128 16.777.214 /8
127.255.255.255

Klasse B 10... 128.0.0.0 - 255.255.0.0 16 Bit 14 Bit 16 Bit 16.384 65.534 /16
191.255.255.255

Klasse C 110.. 192.0.0.0 — 255.255.255.0 24 Bit 21 Bit 8 Bit 2.097.152 254 /24
223.255.255.255

Klasse D  1110... 224.0.0.0 - Verwendung fur Multicast-Anwendungen
239.255.255.255

KlasseE  1111... 240.0.0.0 - reserviert (fur zukunftige Zwecke)

255.255.255.255

Tabelle — Ubersicht der Netzklassen
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195.100.53.1 3 Rl E 195.101.204.1
195.100.53.2] etho eth33 3 E eth162 etho | 195.101.204.2
R2 R3
198.133.10.2] etht 198.133.10.0 202.140.13.0 eth1] 202.140.13.1
198.133.10.3| eth0 198.133.10.5 202.140.13.2 [202.140.13.3 |202.140.13.4

198.133.10.4
e T
198.136.22.7] et 198.136.22.24 3_135_22.48

198.136.22.0

Ein IP-Datagramm findet nun seinen Weg von H6 nach H4 dtber verschiedene
Weiterleitungstabellen:

195.100.53.1 3 Rl E 195.101.204.1
195.100.53.2] etho eth33 3 E ethi62 etho | 195.101.204.2 195100534 3 f 1951012041
195.100.53.2] etho eth33 3 E eth162 etho] 195.101.204.2
R2 R3
Q:198.136.22.48 R2 R3
198.133.10.2| ethl 198.133.10.0 202.140.13.0 eth1_| 202.140.13.1 Z: 202.140.133
198.133.10.2] ethl 198.133.10.0 202.140.13.0 eth1] 202.140.13.1
198.133.10.3) etho 198,133,104 198133105 202.140.13.2_[202.140.13.3 [202.140.13.4 ‘
13350 198.133.10.3) ethd 198.133.10.5 202.140.13.2_[202.140.13.3 [202.140.13.4
R4 E@ 198.133.10.4
w |
198.136.22.24
198.136.22.48

198.136.22.7| ethi

198.136.22.7] ethl 198.136.22.24 | H6 |
136.22. ‘ 198.136.22.48
Datagramm 198.136.22.0

Quelle:198.136.22.48 198.136.22.0
Ziel: 202.140.13.3

Q:198.136.22.48

195.100.53.1 g 195.101.204.1

195.100.53.2] - 1 R1L E ] 195.101.204.2 195.100.53.1 3 R1 F 195.101.204.1 | % 202140133
. .53.] et 3 E . . ..
etho E E eth162 eth 195.100.53.2] etho eth33 3 E ethi62 etho ] 195.101.204.2
R2 Q:198.136.22.48 R3
Z: 202.140.13.3
R2 R3
198.133.10.2| eth1 108.133.10.0 eth1] 202.140.13.1
| 202.140.13.0 | 198.133.10.2] etht 108.133.10.0 202.140.13.0 ethi] 202.140.13.1
195.133.10.3‘ eth0 198.133.10.5 202.140.13.2 |202.140.13.3 |202.140.13.4
198.133.10.4y 195.133.10.3| eth0 198,133, 10,4198-133105 202.140.13.2_[202.140.13.3 [202.140.13.4
v | [ m el

196.136.22.24 | H6 | i FEE
136.22.7] etht e T
198.136.22 7‘ 198.136.22.48 193,135,22,7‘ eth1 196.13622.24 198.136.22.48

198.136.22.0

198.136.22.0
195.100.53.1 3 Rl F 195.101.204.1
195.100.53.2] eth0 eth33 3 E eth162 etho] 195.101.204.2
Q:198.136.22.48
R2 R3 Z:202.140.13.3
198.133.10.2| ethl 198.133.10.0 202.140.13.0 eth1] 202.140.13.1

198.133.10.3| eth0 198.133.10.4 198.133.10.5 202.140.13.2 |202.140.13.3 [202.140.13.4
T H2 H3 H4
v | [ ‘ EE T
198.136.22.7| ethl 198.136.22.24 m
' o ‘ 198.136.22.48

Die Weiterleitungstabellen sehen so aus:
H6 R4
Ziel n. HOP Flag S.s. Ziel n. HOP Flag S.s.
198.136.22.0 — othO 198.136.22.0 — ethl
default 108.136.22.7 G eth0 198.133.10.0 — eth0
: B default 198.133.10.2 G eth0
R R1
Ziel n.HOP  Flag S.s. Ziel n. HOP Flag Ss.
057 e — g BETeTme mms O
198:133.19.0 — ethl  gs.100.53.0 — eth33
198.136.22.0 198.133.10.3 G ethl 195'100'53'0 T eth162
default 195.100.53.1 G  eth0 P 108.93.9 €

202.140.13.0 195.101.204.2 G eth162
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R3
Ziel niachster HOP Flag Schnittstelle
195.101.204.0 — eth0
202.140.13.0 — ethl
default 195.101.204.1 G  ethO

Vor- und Nachteile einer klassenbasierten Adressierung Vorteil: Es  gibt
selbstidentifizierende Adressen, also Adressen bei denen an den ersten Bits erkannt wird, um
welche Klasse es sich handelt.

Vorteil: Weiterleitungstabellen benotigen nur einen Netzwerkteil der Adresse und konnen somit
klein gehalten werden.

Nachteil: Es gibt eine feste Zuordnung von Netzwerken. Wenn ein Rechner also ,,umzieht”, so
muss seine IP-Adresse angepasst werden.

Nachteil: C-Netze erlauben nur wenige Hosts, B-Netze hingegen sehr viele Hosts (8 zu 16 Bit).
Dies fuhrt unweigerlich zu einer Verschwendung. Groflere Organisationen bemuhen sich um
B-Netze, nutzen diese dann aber oftmals nicht aus.

Nachteil: Der Adressraum ist zu klein. 2011 hat ICANN die letzten verbleibende IPv4-Adressen
ausgegeben. Die Losung hierzu ist IPv6, ein ,, Pflaster” ist NAT.

4.1.2 Klassenlose Adressierung und Subnetze

Subnetze FEin Subnetz ist eine logische Unterteilung
eines IP-Netzwerks. Dabei wird der Hostanteil weiter in

ein Subnetz von variabler Lange und dem Hostanteil
. o e Before . e
aufgeteilt. Entfernte Router benotigen dann nur den  suneting [T st et

IP address

weiter klassenbasierten Netzwerkteil. A
Die Subnetzmaske ist die Bitmaske, die mit einem e

bitweisen UND auf die IP-Adresse angewandt den

Routinganteil erhalt. Sie gibt damit mit einem 1 an,

welche Bit einer IP-Adresse fiir den Netzwerkteil und Subnetzteil stehen. Auch hierfir wird
die Dotted-Decimal-Schreibweise verwendet.

B Beispiel fiir Subnetz

O Organisation hat Klasse-B-Adresse (also 16 Bits Hostteil) mit
Netzwerkteil: 150.100.0.0

es werden Subnetze mit jeweils maximal 100 Hosts erzeugt
hierfiir reichen jeweils 7 Bits

also 16-7=9 Bits fiir Subnetzteil

z.B. IP-Adresse 150.100.12.176 und Maske 255.255.255.128
binar =10010110 01100100 00001100 10110000
Maske =11111111 11111111 11111111 10000000

AND =10010110 01100100 00001100 10000000
Subnetzadresse = 150.100.12.128

O e s Y e e Y s Y s o |

Das obige Beispiel konnte auch mit mehreren Subnetzen realisiert worden sein, hier als Beispiel
mit nur einem Klasse-C-Netzwerk 195.188.37.0:
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195.188.37.128 und 195.188.37.0 und
255.255.255.128 r . 255.255.255.128
195.188.37.130 3 F 195.188.37.66 Ve

1 R1 [
195.188.37.129 [ etho eth33 3 E eth162 eth0 | 195.188.37.65

R2 R3

195.188.37.160und  195.188.37.32 und
195.188.37.162] ethl 555255 255,204 5255255204 ethi] 195.188.37.36

195.188.37.164| etho 195.188.37.163 [195.188.37.161 195.188.37.33 [195.188.37.34 195.188.37.35
Ra | [n]
195.188.37.194 !
.188.37.195 | ethl
195.188.37. 195‘ 195.188.37.193

195.188.37.192 und 255.255.255.224

Wichtig: Bei Legacy-Equipment ist es wichtig darauf zu achten, dass das subnet zero
(Subnetzbitgruppe ist 0) und all-ones subnet (Subnetzbitgruppe besteht nur aus 1én) nicht zu
verwenden.

Der Hostwert, welcher nur aus Nullen besteht, (all-zeros host value) ist reserviert fur die
Netzwerkadresse des Subnetzes und der Hostwert, welcher nur aus Einsen besteht, fur die
Broadcastadresse.

CIDR (Classless Inter-Domain Routing) Neben dem Subnetting gibt es auch noch das
Supernetting, bei dem man aufeinanderfolgende klassenbasierte Netze zusammenfasst. Man
notiert diese dann als Prafix/X, wobei Prafix fiur einen IP-Adressanteil und X die Lange des
Netzwerkteils steht. Im Ergebnis ist das Subnetz durch diese Schreibweise gegeben. Diese Adressen
werden dann als Eintrage in die Weiterleitungstabelle geschrieben. Vorteil: Aufhebung der
starren Zuordnung von klassenbasierten Adressen. Nachteil: Es kommt zu groleren Tabellen.
Router miissen dabei ein Longest-Prefix-Match durchfiihren. Sie vergleichen die Adresse mit
Ubereinstimmungen in der Weiterleitungstabelle und wihlen diejenige, bei denen die meisten
Bits iibereinstimmen.

Subnetze topologisch Man kann sich Subnetze als zusammenhiangende Bereiche ohne Router
vorstellen, wenn man eine gedankliche Abtrennung der Schnittstellen von Routern vornimmt.

223.1.8.1 223.1.8.0

Merkhilfe fiir Subnetting mit IPv4

Relativ zur

Adressen Hosts Netmask Klassen A, B, C
/30 4 2 255.255.255.252 /64 C
/29 8 6 255.255.255.248 1/32C
/28 16 14 255.255.255.240 1/16 C
/27 32 30 255.255.255.224 1/8 C
/26 64 62 255.255.255.192 1/4 C

/25 128 126 255.255.255.128 1/2C



92

4.1. IP

Adressen Hosts

Netmask

Relativ zur
Klassen A, B, C

/24
/23
/22
/21
/20
/19
/18
/17
/16
/15
/14
/13
/12
/11
/10
/9
/8
/7
/6
/5
/4
/3
/2
/1
/0

256
512
1024
2048
4096
8192
16384
32768
65536
217

225

254
510
1022
2046
4094
8190
16382
32766
65534
65534
65534
65534
65534
65534
65534
65534
65534
65534
65534
65534
65534
65534
65534
65534
282_)

255.255.255.0
255.255.254.0
255.255.252.0
255.255.248.0

1C
2C
4C
8C

255.255.240.0 16 C

255.255.224.0 32C
255.255.192.0 64 C
255.255.128.0 128 C
255.255.0.0 256 C =B
255.254.0.0 2B
255.252.0.0 4B
255.248.0.0 8B
255.240.0.0 16 B
255.224.0.0 32 B
255.192.0.0 64 B
255.128.0.0 128 B
255.0.0.0 256 B=A
254.0.0.0 2A
252.0.0.0 4A
248.0.0.0 8A
240.0.0.0 16 A
224.0.0.0 32A
192.0.0.0 64 A
128.0.0.0 128 A
0.0.0.0 256 A

4.1.3 Fragmentierung

Wenn Verbindungen unterwegs eine kleinere MTU (Maximum

Transmission Unit) erfordern, wird das Datagramm in Fragmente
zerlegt und als kleinere Datagramme weitergeleitet. Unter
Umstanden kann sich dies auf einem Weg mehrmals wiederholen.
Dazu gibt es verschiedene IP-Header-Felder:

— identifier: Eine Kennzeichnung fur zusammengehorige

Fragmente

— flag: Ist das Datagramm ein Fragment?

— offset: Position der Daten des Fragments bei of fset 8.

Erst am Ziel werden die Fragmente wieder zusammengesetzt.

(reassembly)
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W Beispiel

0 4000 Byte Datagram
0 MTU = 1500 Bytes

1480 Bytes im

Datenfeld

Offset = v

1480/8

4.1.4 ICMP

=4000

length
=1500

length
=1060

93

D
=X

fragflag | offset l
=0 =0

groBes Datagramm wird in
kleinere Fragmente zerlegt

D
=X

fragflag l offset
-1 -0

|Iength D | ragflag offsetl

1500 =x}-=t-1"=185

ID
=X

fragflag offsetl
=0 =370

Das Internet Control Message Protocol ist fur Kontrollnachrichten
von Routern an andere Router und Hosts. Beispielsweise findet eine e | Bedeurung

Ping, Echo Antwort
Ne

Benachrichtigung uiiber Fehler (unerreichbare Adresse, maximale
) oder uber den Ping uber ICMP
statt. Eine Anwendung in traceroute, hier werden IP-Pakete mit
jeweils inkrementierender TTL geschrieben. Die Router verwerfen
diese und antworten dann. Das Format von ICMP ist stark vom

Zahl von Hops erreicht, ...

e
Routen-Bekanntmachung
Router-Discovery
Trace-Route

Schlechter IP-Header

Typ abhinging (zweite Zeile der Abbildung). ICMP wird in IP-
Datagrammen befordert, bei Bezug auf IP-Pakete enthalt der Datenteil den IP-Header und die

ersten 64 Bit des Pakets.

« 32 bits >

Type | Code

Checksum

Identifier

Sequence Number

Data (Timestamp, Address Mask, ...)

4.1.5 DHCP

Das Dynamic Host Configuration Protocol (DHCP) ist ein Client-Server-Protokoll zum automatischen
Bezug einer IP-Adresse und weiterer Parameter (Router, DNS-Server, ...). Dazu muss es einen
DHCP-Server im Subnetz (oder ein DHCP-Relay, welches den Server kennt) geben. Dann erfolgt
die IP-Adressvergabe in vier Schritten mit UDP-Paketen:

— DHCP server discovery von 0.0.0.0 an 255.255.255.255 (Broadcast)

— DHCP server offers von der IP-Adresse des DHCP-Servers an 255.255.255.255 (Broadcast)

— DHCP request von 0.0.0.0 an die IP-Adresse des ausgewahlten DHCP-Servers (Unicast)

— DHCP ACK vom ausgewdahlten DHCP-Server an 255.255.255.255, enthalt die IP-Adresse
yiaddr und gegebenenfalls weitere Parameter.
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Gegebenenfalls findet hierbei noch eine Absicherung durch ARP-Requests statt. Auferdem
werden alle Nachrichten — bis auch den DHCP request — per Broadcast im Subnetz auf der Ebene
der Sicherungsschicht gesendet. Eine Beispielkonfiguration:

DHCP-Server: 223.1.2.5 DHCP discovery DHCP-Client
src : 0.0.0.0, 68 (T
dest.: 255.255.255.255, 67
yiaddr: 0.0.0.0 —
transaction ID: 654

223.1.2.5 L
DHCP offer

src: 223.1.2.5, 67
dest: 255.255.255.255, 68
yiaddr: 223.1.2.4
. ! transaction ID: 654
€z Lifetime: 3600 secs —
< DHCP request
src: 0.0.0.0, 68
ankommender dest: 223.1.2.5, 67
DHCP-Client yiaddr: 223.1.2.4 —
i L transaction ID: 655
benétigt ifetime: =
IP-Adresse Zeit
DHCP ACK
T | src223.1.25,67
dest: 255.255.255.255, 68
yiaddr: 223.1.2.4 —
transaction 1D: 655
Lifetime: 3600 secs

4.1.6 NAT

Die Adressknappheit von IPv4 wird mit Hilfe von NAT umgangen, indem das Netzwerk intern
global ungiiltige Adressen verwendet (bspw. 10.0.0.0/24) und nur eine global giiltige IP-Adresse
besitzt. Verbindungen zu internen Hosts werden dann auf Paare abgebildet, die aus ebendieser
Adresse und einem Port bestehen. Der NAT-Router muss diese Abbildung dann ausfithren, wofur
er eine Tabelle besitzt. Er tiberschreibt Adressen und Ports in den IP-Datagrammen. Die Grof3e ist
dabei durch die Anzahl von Portnummern begrenzt.

Nachteil: Das Schichtenprinzip wird hierbei verletzt, da sich der Router mit Hosts beschaftigt und
Ports fir Dienste zwischen Transport- und Anwendungsschicht gedacht sind.

Nachteil: Eingriff in die Ende-zu-Ende-Verbindung

Nachteil: Hosts hinter NAT konnen nicht als Server auftreten (NAT-Traversal benotigt Tricks)
Vorteil: Interne Anderungen sind ohne externe Auswirkungen moglich und eine bessere
Abschirmung wird erzielt.

IPv6 ware eigentlich besser, NAT ist dennoch stark verbreitet.

Beispiel
+— offentliches lokales Netz R
Internet 10.0.0.0/24

10.0.0.1
10.0.0.4 10.0.0.2

e |@

138.76.29.7
] 10.0.0.3
global giiltige dffentliche IP-Adresse, 10.0.0.0/24 Subnetz

Umsetzung auf lokale Adressen mit mit zugehérigen Adressen,
verschiedenen Portnummern nur lokal giiltig
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NAT-Tabelle

2: NAT Router Internet LAN
“berschreibt r sendet Datagramm an

Quelladr. u. -port 138.76.29.7, 5001 |10.0.0.1, 3345 128.119.40.186, 80

/
10.0.0.1, 3345 mit L2 e
138.76.29.7, 5001,
Eintrag in Tabelle ‘

1: Host 10.0.0.1

S: 10.0.0.1, 3345 '
D: 128.119.40.186, 80 |

/J\ 10.0.0.1
@ S: 138.76.29.7, 5001 :| ,_\ll/

D: 128.119.40.186, 80 }(0.0.0.4

10.0.0.2
N i ]
138.76.29.7 E’ S: 128.119.40.186, 80 ()
E’ S: 128.119.40.186, 80 @ -D:10.0.0.1, 33%5
, D: 138.76.29.7, 5001 10.0.0.3
3: Antwort mit Zieladr. u. -port: 4: NAT Router

138.76.29.7, 5001 Uberschreibt Zieladr. u. —port
138.76.29.7, 5001 mit 10.0.0.1, 3345

4.1.7 1IPveé

IPv6 — ursprunglich Internet Protocol Next Generation (IPng) — ist initiiert worden wegen des
Adressraumproblems von IPv4. Dabei hat man gleich noch weitere Probleme gelost:

— Header haben nun feste Lange; dies ermoglicht ein schnelles Weiterleiten

— Es gibt keine Fragmentierung mehr, sondern Pakete werden einfach verworfen falls sie grofser
als die MTU sind.

— Es gibt keine Prufsumme mehr, die Fehlererkennung erfolgt in hoheren Schichten.
— Man kann zusitzliche Optionen auflerhalb tiber Headerketten angeben.

— Die Dienstgiite wird nun unterstiitzt.

— Informationssicherheit

Notation Gruppen von 16 Bit werden durch vier hexadezimale Ziffern getrennt durch
Doppelpunkte reprasentiert. Beispiel:

4BF5:AA12:0216:FEBC:BASF:039A:BE9A:2176
Man kann Nullblocke zusammenfassen

4BF5:0000:0000:0000:BA5F:039A:000A:2176

!
4BF5:0:0:0:BA5F:039A:000A:2176

und mehrere Nullblocke weglassen (dies aber nur einmal)
4BF5:0000:0000:0000:BA5F:039A:000A:2176 ~» 4BF5: :BA5F:039A: 000A:2176.

Es gibt auch eine gemischte Notation, da die letzten 32 Bit oft eine IPv4-Adresse ist. Hierzu
wird dann die Dotted-Decimal-Schreibweise verwendet. DNS hat hierfur AAAA-Eintrage und
verwendet langere Prefixe.
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Header Konzept Die Header von IPvé6:

0 3

Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source Address, 128 Bit

Destination Address, 128 Bit

Es gibt fiir jede Aufgabe einen eigenen , Extension Header” fester Grofle. Damit kommt es zu einer
schnellen Verarbeitung und jedes System sieht nur in die benotigten oder bekannten Header.

lext] lext] exty lext] lext]
Hdr| Hdr, Hdr Hdr| Hdr palead
IPv6 Header Hop-by-hop options Routing Destination options Encrypted security

payload

Beispiele hierfiir sind TCP, UDP, IPsec ESP, IPsec AH, ICMPv6, SCTP.

Ubergang von IPv4 zu IPv6 Eine gleichzeitige Umstellung ist unmoglich, deswegen gibt es
verschiedene Ansitze fiir den Ubergang:

— Dual Stack: Ein Endsystem mit IPv6 und IPv4-Implementierung, abhangig vom Ziel (diese
Information wird vom DNS geliefert) wird IPv6 oder IPv4 verwendet. Nachteil: Zusatzliche
IPv6-Information wie beispielsweise das Flow-Label gehen dabei verloren, dies wird
problematisch, wenn Router nur mit IPv4 weiterleiten

— Tunneling: Das IPv6-Datagramm wird in ein IPv4-Datagramm eingebettet. Es gibt diverse
Tunnelmechanismen wie 6to4, 6in4, 6over4, ISATAP, ...

— NAT: Ein Datagramm mit privater IPv4-Adresse wird in ein IPv6-Paket eingebettet und bei
der NAT-Ubersetzung in ein IPv4-Paket mit einer 6ffentlichen Adresse verwandelt. Einsatz
beispielsweise bei Dual-Stack-Lite.

Ein Beispiel fur das Tunneling;:

logische Sicht
IPV6 IPv6 IPV6 IPv6
i B e i -

1Pv4 IPv6 IPv6

@ , B == e ==

Flow: X Source: B Source: B Flow: X
Source: A Dest: £ Dest: £ Source: A
Dest: F Flow: X Flow: X Dest: F
Source: A Source: A
Dest: F Dest: F
data data
data data
Ato B: IPv6 Eto F: IPv6
Bto C: IPv4 Dto F: IPv4

(encapsulating IPv6) (encapsulating IPv6)
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4.2 Aufbau eines Routers

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

Aufbau eines Routers

B Aufgaben
O Weiterleitung, Ausfiihrung von Routingprotokollen
O prinzipieller Aufbau:

input port output port
switching
: fabric )
input port output port
4

routing
‘ocessor
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Quelle: Kurose, Ross.
A Computer Networking: A Top-
Aufbau eines Routers Do Approach Festurng the
Internet, 7th Ed., Pearson
Education, 2017.

B Mdglichkeiten fiir die Switching Fabric

— A X A X
-»I:IDI]]]]]]]I»\ 0 O e m
B Y
> memory PIIL T »— Jui-PEmL T
C Z Z
> i L im e A
memory bus

A
~ L

B
*EIIZII]]]é]]]I crossbar
e 1115

> EN

B

Rechnerkommunikation, Netzwerkschicht |;|

3B
afls
b

49

Aufbau eines Routers

O Verbindungsnetzwerk
- bekannt aus der Verbindung von Prozessoren in Parallelrechnern

- z.B. Crossbar: jeder Port kann direkt mit jedem anderen verbunden
werden (quadratischer Schaltungsaufwand)

- auch mehrstufige Anordnungen, z.B. Banyan-Netze
- ermdglicht nebenldufige Weiterleitung
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Aufbau eines Routers

97

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the

Internet, 7th Ed., Pearson
Education, 2017.

B Funktionen am Eingangsport

Oooo

Rechnerkommunikation, Netzwerkschicht

. lookup,
data link forwarding o
line processing switching
—> >
termination (protocol, IIIII"II
decapsulation) K fabric
queueing

Pufferung, falls Pakete schneller von der Leitung kommen, als sie
weitergegeben werden kénnen

Paketverlust, wenn Puffer (iberlduft
verteiltes Weiterleiten: Port besitzt Kopie der Weiterleitungstabelle
effiziente Datenstrukturen fiir schnelle Suche

Empfang eines Pakets mit 64 Byte bei 10 Gbps dauert 51,2 ns,
Longest Prefix Match in dieser Zeit benttigt Hardware-L&sung

inhaltsadressierbarer Speicher (Content Addressable Memory, CAM)

48

Aufbau eines Routers

B Mdglichkeiten fiir die Switching Fabric
O Speicher
- friihe Router waren einfache Rechner: CPU kopiert Paket von
Eingangsport in Hauptspeicher, fiihrt Weiterleitungsentscheidung
durch und kopiert Paket zum Ausgangsport, heute auch méglich
- 2 mal internen Bus benutzen, Begrenzung der Leistungsfahigkeit
- in modernen Routern Direct Memory Access durch Eingangsports
0 Bus
- ein Bus verbindet alle Ports, Eingangsport versieht Paket mit
Markierung und sendet sie (iber den Bus per Broadcast an alle
Ausgangsports, kann nur jeweils flir einen Transfer benutzt
werden, Wettbewerb
- Ublich fiir kleine bis mittlere Router
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Quelle: Kurose, Ross.

Aufbau eines Routers

Internet, 7th Ed., Pearson
Education, 2017.

B Funktionen des Ausgangsports

switching queueing: data I|r_1k
buffer | Processing line
fabric management (protocol, termination
encapsulation)

o

Pufferung, wenn Switching Fabric schneller liefert als Pakete auf die
Leitung gegeben werden konnen

Paketverlust, wenn Puffer iberlduft, z.B. ankommendes Paket (Tail-
Drop)

Active Queue Management: proaktive Entscheidung, wann Pakete
verworfen werden, z.B. mit Random Early Detect (RED)

Scheduling: wenn mehrere Pakete gepuffert sind, kann entschieden
werden, welches als ndchstes gesendet wird, z.B. FIFO oder Weighted
Fair Queuing (WFQ), Deficit Round Robin (DRR), erméglicht Dienstglite

o

O

[}

Rechnerkommunikation, Netzwerkschicht 52

Computer Networking: A Top-
Down Approach Featuring the
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Quelle: Kurose, Ross. Quelle: Kurose, Ross.

Aufbau eines Routers Dowaiomrone et the Aufbau eines Routers Dowaiomrone et tho
Internet, 7th Ed., Pearson Internet, 7th Ed., Pearson
Education, 2017. Education, 2017.
B Pufferungs- und Verlusteffekte B Pufferungs- und Verlusteffekte
O wenn Switching Fabric schneller als 0 Head-of-the-Line (HOL) Blocking
Anzahl Ports x Leitungsgeschwindigkeit, - falls Switching Fa_bric nicht schr)ell_er a_Is
normalerweise keine Pufferung bei Eingangsports notwendig Anzahl Por_ts X Leltungsgeschwmdlgke!t
O wenn mehrere gleichzeitig zu einem Ausgangsport schicken, ist dort - mehrere Eingangsports wollen auf gleichen Ausgangsport
Pufferung notwendig: - manche mussen warten, die dahinter werden blockiert, obwohl ihr
Ausgangsport frei ware
—_— — -
B switch D ﬁ switch i switch —|I|_’
fabric fabric fabric _D_,
= i 2l
| output port contention green packet
= ‘D—' ‘E_ ‘|:| > at time t — only one red experiences HOL blocking
output port contention one packet packet can be transferred
at time ¢ time later . . .
0 noch weitere Effekte, Auslegung durch Simulation und Analyse
Rechnerkommunikation, Netzwerkschicht 53 Rechnerkommunikation, Netzwerkschicht 54

4.3 Routing

Routing bezeichnet ein Verfahren, mit welchem der Router entscheiden kann, uber welchen Weg
ein Paket gesendet werden soll. Wir unterscheiden zwischen inter- und intradomain-Routing.
Bei ersterem wird zwischen verschiedenen Routingdomanen geroutet. Ausgetauschte Routing-
Informationen enthalten dabei ganze Pfade, die Auswahl erfolgt durch gewisse Regeln. Bei letzterem
wird innerhalb einer Routing-Domane, sprich unter einer administrativen Instanz geroutet. Hier
konnen Verfahren gewahlt werden, welche nicht fiir sehr grofie Netze skalieren wie das Link-State
oder das Distanzvektorrouting.

Quelle: Kurose, Ross.
H Computer Networking.: A Top-
RO U tl n g Down Approach Featuring the
Internet, 7th Ed., Pearson
Education, 2017.

B Unicast-Routing (Punkt-zu-Punkt)

O proaktiv: Information (iber Netztopologie wird ausgetauscht, aktuell
gehalten, mit Graph-basierten Verfahren werden Pfade zu allen Zielen
bestimmt, bei Sendewunsch werden diese genutzt

O auf diesen Fall beschranken wir uns hier
B Multicast-Routing (Punkt-zu-Mehrpunkt)
O Router und Links sollen effizient genutzt werden
O Erweiterung von Unicast-Routing
O ebenfalls proaktiv
m Ad-Hoc-Routing
O dynamische Netztopologie: Pfade veralten schnell
O Erweiterung von proaktiven Verfahren
O auch reaktive Verfahren: erst bei Sendewunsch wird Pfad bestimmt
B Datenzentrische Verfahren

O adresslos, Nachrichten werden aufgrund ihres Inhalts weitergeleitet,
z.B. in Sensornetzen

Rechnerkommunikation, Netzwerkschicht 57
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4.3.1 Graphen — Allgemeines

Routing: Graphen

B Graphen sind eine iibliche Abstraktion fiir Netze
B Anwendung von Suchverfahren aus Graphentheorie

B einige Grundbegriffe:

0 Graph G = (N,E)

O Knoten N (nodes)

O Kanten E = N x N (edges),
eine Kante ist ein Paar (v,w) € E, v und w heiBen Nachbarn

O ein Graph ist ungerichtet wenn alle Kanten symmetrisch sind:
(vw)eE=>(w,v) e E
wir betrachten im Folgenden nur ungerichtete Graphen

0 Kosten sind eine Funktion c: E — K auf eine geeignete Menge K,

99

Routing: Graphen

B einige weitere Begriffe

ein Pfad ist eine Sequenz (v,,v,,..., V,,), so dass alle Paare (v,,v,),
(VV3)eeey (VogsV) € E

die Kosten eines Pfads betragen c(vy,v,)+c(vy,vs)+...+C(Vy.y, V)

ein Pfad zwischen zwei Knoten v, und v, heiBt kiirzester Pfad, wenn es
zwischen diesen Knoten keinen Pfad mit geringeren Kosten gibt (es
kann mehrere kiirzeste Pfade zwischen zwei Knoten geben), seine
Kosten heiBen Distanz D(vy,v,) zwischen v, und v,

ein Zyklus ist ein Pfad mit Anfangsknoten = Endknoten

ein Graph ist zusammenh&ngend, wenn es einen Pfad zwischen jedem

verkiirzte Schreibweise c(v,w) Knotenpaar gibt

Rechnerkommunikation, Netzwerkschicht 59 Rechnerkommunikation, Netzwerkschicht 61

Routing: Graphen

B FEigenschaft der kiirzesten Pfade

O ein Baum ist ein zusammenhéngender Graph, der keine Zyklen enthalt O wenn v ein Teil des kiirzesten Pfades von x nach y ist, dann setzt sich
0 ein aufspannender Baum eines Graphen G = (N,E) ist ein Baum der kiirzeste Pfad von x nach y aus den kiirzesten Pfaden von x nach v
B=(N,E) mtEcE und v nach y zusammen

VWO NN

O fiihrt zu Rekursionsschema: D(x,y) = min,{D(x,v) + D(v,y)}
0 dies wird von den Verfahren zur Suche kiirzester Pfade ausgenutzt

Routing: Graphen

B und noch ein paar ...

O ein minimaler aufspannender Baum eines Graphen G fiir einen
Startknoten v ist ein aufspannender Baum von G, der fiir jedes
Knotenpaar mit v als Startknoten einen kiirzesten Pfad aus G enthalt
(single-source shortest paths spanning tree, 1-SPST)

Beispiel: minimaler aufspannender Baum fiir A:

€2
—tij%
E2" 2
1
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4.3.2 Link-State-Routing

Beim Link-State-Routing besitzt jeder Router vollstandige Informationen uber die gesamte Routing-
Domane, jeder Router berechnet kiirzeste Pfade von ihm zu allen anderen Routen mit dem Dijkstra-
Verfahren.

Die vollstandige Kenntnis der Netztopologie wird durch das Fluten erreicht. Jeder Knoten
berechnet daraufhin dann die kiirzesten Pfade zu allen anderen Knoten. Wiederholt wird der
Prozess bei Anderungen in der Netztopologie, was durch einen Austausch von Hellonachrichten
zwischen benachbarten Routern erkannt werden kann.

Fluten Das Fluten erfolgt tiber Link-State-Advertisments (LSAs). Diese enthalten eine Kennung
des Knotens, der LSA erzeugt, Kosten zu Nachbarn und dessen Kennung, sowie einer
Sequenznummer und der Lebensdauer. Jeder Knoten erzeugt die LSAs mit den ihm bekannten
Informationen iiber die Verbindungen zu den Nachbarn und sendet sie an alle Nachbarn. Neue
von Nachbarn erhaltene LSAs werden an alle Nachbarn weitergeleitet, aber nicht an den Nachbarn,
von dem das LSA kam. Zur Erzielung von Zuverlassigkeit gibt es auch Bestdtigungen und
Sendewiederholungen zwischen Nachbarn, sowie Sequenznummern und Lebensdauern.
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Fluten — Beispiel

1B — B';"E B,1,A
ALB —[B1A A:2:C C4.D (ol A2,C
A2,C B,3,D g3p|( A B B,3,D
B 4D 1 b4,
) l 4 D,5,E
B,3,D A2,C
7 2 3
3
1 C2,A
D,3,B 4 O
4 DSE|( C D E
= ~
SN — 5 ALB B,LA D3.B
C2,A D,3,B «— |E5D| |c2a| |ALB B,1,A C2A| |BLA [~ D,4,C
C4,.D D,4,C D,3,B D,3,B| [C2A E,5,D
D,5,E C,4,D D,4,C
D,5E D,5,E
A1,B BLA
A2,C
A2,C 83D
B3D|\ A B ) |oac
C,4,D 1 DSE
D,5,E Ll
2 3
4
C w E
5
AlB B,1,A B,1A
C2,A C2A C2,A
D,3,B D,3,B D,3,B
C,4,D D,4,C D4,C
D,5,E D,5,E E,5,D

Suche des kiirzesten Weges — Dijkstra Der minimale Spannbaum wird iterativ aufgebaut.
Dabei enthilt eine Knotenmenge N’ enthdlt immer die Knoten, fur die die kiirzesten Pfade
bereits bekannt sind. N’ wird dabei mit dem Startknoten u initialisiert. Es wird dann jeweils ein
Nachbarknoten v hinzugefiigt, der tber alle aktuellen Knoten w von N’ und die jeweilige Kante
zu v den kurzesten Pfad besitzt. Es gilt

D(u,v) = min (D(u,w) + c(w,Vv)).
weN/

Der Algorithmus endet, wenn N = N’ gilt.

Es gibt also eine Knotenmenge N mit einem Startknoten u. N’ ist dann die Menge von Knoten, zu
denen kurzeste Pfade von u aus bereits bekannt sind. Die Kosten c(v,w) zwischen zwei Knoten v
und w sind die positiven Verbindungskosten, wenn v und w Nachbarn sind, 0 fir v=w und oo
sonst. Die Distanz D(v) gibt die Kosten des aktuell bekannten kiirzesten Pfads von u nach v aus.
Die Vorgangerfunktion p(v) gibt die Vorganger von v auf dem aktuell bekannten kiirzesten Pfad
von u nach v aus.

Verfahren 4.1 (Dijkstra-Verfahren)

Schritt 1 Initialisierung: N/ {u} und D(v) < c(u,v)Vv e N.
Schritt 2 Wiederhole bis N’ =N

Schritt 2a Finde ein w € N\N’, so dass Vv € N\N'.D(w) < D(v).
Schritt 2b N« N'U{w}
Schritt 2c Mache fiir alle v e N\N/, falls D(w) + c(w,v) < D(v):

D(v) < D(w) +c(w,v) und p(v) =w.
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Suche des kiirzesten Weges — Dijkstra: Beispiel

Beispiel flir den Ablauf des Dijkstra-Verfahrens:

jeweils D(), p(*)
Schritt| N B C D E
0 A 2A  5A 1A o -
1 AD«—_—2A 4D " 2.D ,-
2 ADB< " 4,D " 2,D w,-
3 ADBE— " __3E  * z 4,E
4 AD,BECG— " " " " 4,E
5 ADBECF— ™ " " "

resultierender
minimaler auf-
2 SB2 @ spannender Baum

A 1| €3
1 B> B,

Suche des kiirzesten Weges — Praxis Die Routing-Tabelle enthalt fur jedes Ziel v den nachsten
HOP auf dem kiirzesten Weg. Dies kann aus dem Vektor p(v) mit der definierten Funktion

{v , fallsp(v) =u

nexthop(v) =

nexthop(p(v)) sonst

bestimmt werden. In der Praxis sammelt nun jeder Knoten die LSAs und berechnet daraus dann
direkt die Routing-Tabelle. Dafiir wird die als Forward-Search-Algorithmus bekannte Variante
genutzt. Dazu werden Eintrage der Form (Ziel, Kosten, nachster HOP) in zwei Listen verwaltet, der
bestdtigtenListe, welche N’ entspricht und der vorliufigenListe, welche den Nachbarn von Knoten
aus N’ entspricht. nexthop (v) ist dann der nidchste Hop, um einen Knoten v vom Startknoten u
aus zu erreichen. Die Werte fur c(w,v) werden aus den LSAs gelesen, die Werte fur D(w) und
nexthop (w) werden aus den Eintragen der Listen gelesen.

Verfahren 4.2 (Dijkstra-Verfahren)

Schritt 1 Initialisierung: bestétigteListe <— ((u,0,—)) und vorlaufigeListe < ().
Schritt 2 Wiederhole

Schritt 2a w <« letzter in bestatigteListe eingetragener Knoten
Schritt 2b Mache fur alle Nachbarn v von w
Schritt 2b —i Falls v ¢ bestatigteListe, vorlaufigeListe, fiige

(v, D(w) + c(w,Vv),nexthop (w))

der vorlaufigeListe hinzu.
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Schritt 2b —ii Falls v € vorlaufigeListe und D(w)+c(w,v) < D(v), so ersetze
den Eintrag fur v in vorlaufigeListe durch

(v, D(w) + c(w,Vv),nexthop (w) ).

Schritt 2c Verschiebe den Eintrag mit den geringsten Kosten von der vorlaufigeListe
in die bestatigteListe.

solange bis die vorlaufigeListe leer ist.

Suche des kiirzesten Weges — Praxis: Beispiel

Schritt | bestatigteListe vorlaufigeListe
(AIOI-)
(AIOI-) (BIZIB)I (CISIC)I (DI]‘ID)

(AIOI-)I (Dl llD)

(BIZIB)I (CI4ID)I (EIZID)

(AIOI-)I (DI]'ID)I (BIZIB)

(CA4D), (E2D)

(AIOI-)I (DlllD)l (BIZIB)I (EIZID)

(C3,D), (F4,D)

AW INIR]O

(AIOI-)I (DlllD)l (BIZIB)I
(EIZID)I (CI3ID)

(F4,D)

6 (AIOI-)I (DI]'ID)I (BIZIB)I
(EIZID)I (CI3ID)I (FI4ID)

OSPF (Open Shortest Path First)

Routing: Link-State-Routing

B OSPF (Open Shortest Path First)

O verbreitetes Intradomain-Routing-Protokoll, OSPFv2 in RFC 2328,

OSPFv3 fiir IPv6 in RFC 5340

O Neighbor Discovery: Router erkundet seine Nachbarn durch Austausch
von Hello-Nachrichten (z.B. alle 10 s), Point-to-Point bzw. Broadcast bei
Anschluss an Multi-Access-Netzwerk (z.B. Ethernet), Kennzeichnung
von Router durch eindeutige ID (z.B. Loopback-IP-Adresse)
Synchronizing Database State: Austausch von Database-Description-
und Link-State-Request-Nachrichten zwischen Nachbarn
Advertizing Link State: Versenden von Link-State-Update-Nachrichten
mit LSAs an Nachbarn (periodisches Fluten, z.B. alle 30 min.)
Designated Routers: bei Anschluss an Multi-Access-Netzwerk Auswahl
eines Routers basierend auf Prioritat und ID zur Verringerung der
Kommunikationsbeziehungen
kiirzeste Wege mit Dijkstra-Verfahren

)

)

)

()
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Routing: Link-State-Routing

B weitere Mechanismen von OSPF
0 Authentifizierung (in OSPFv3 entfernt, auf IPv6 verlagert)
0 OSPF Areas: 2 Hierarchieebenen flir groBe Domdnen
- Area Zero ist Backbone, Area 1 bis N darunter
- in jeder Area eigenes Routing (Aufbau Link State, Dijkstra)
0 Type-of-Service (TOS)
- verschiedene Kostenmetriken sind méglich, Standard ist Hop-
Count, weiter mdglich ist z.B. max. Durchsatz, min. Verzégerung
- werden manuell gesetzt, fiir jede Metrik wird minimaler
aufspannender Baum berechnet, ermdglicht zentrale Ermittlung
und Verteilung von Gewichten

- wenn in IP-Paket im TOS-Feld dieser Wert gesetzt ist, wird der
entsprechende Baum verwandt
- kaum genutzt
0 Equal Cost Multiple Path (ECMP)

- mehrere kirzeste Wege gleicher Lénge mit gedndertem Dijkstra-

Verfahren bestimmen, Verkehr (ber diese Wege verteilen
Rechnerkommunikation, Netzwerkschicht 79
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Routing: Link-State-Routing

B Reprasentation eines Netzwerks als Graph in OSPF
0 Knoten
- Router
- Multi-Access-Netzwerk: Transit (mit Durchgangsverkehr), Stub (sonst)
0 Kanten
- direkte Verbindungen zwischen Routern (Punkt-zu-Punkt)
- Verbindungen zwischen Routern und Netzwerken (Multi-Access)
0 Kosten nur fiir Ausgangsports der Router, Kanten von Multi-Access-
Netzwerken zu Routern besitzen keine Kosten (Kosten = 0)
W Bsp.: Netzwerk mit
0 Punkt-zu-Punkt-Verbindungen: z.B. zwischen R6 und R10

0 Multi-Access-Verbindungen: z.B. R1, R2, R3, R4 an N3
O Stub-Netzwerk nur an einem Router: z.B. N7
O Host direkt an Router: H1
0 Verbindungen zu anderen Netzwerken: N12 — N15
Rechnerkommunikation, Netzwerkschicht 80
Quelle: W. Stallings.
A . . A . . Data and Computer
Routing: Link-State-Routing Quelle: . Salings. Routing: Link-State-Routing o,
‘7227’;’:5’ fc‘;’gzl‘ge’ Education, 2014,
h Ed., Pearson . -
m Bsp.: Netzwerk Education, 2019 ® Bsp.: Abbildung des Netzwerks auf gerichteten Graph
g 3 R1 N12 N=13 N14
! i
) D.\N
.' 2 | R3]
N2
N1l
3
R9
I§
N @
4
1
H1 N10 [ ]
D 10 2 . N7
R12 (Kanten ohne Kosten bedeuten Kosten = 0)
Rechnerkommunikation, Netzwerkschicht 81 Rechnerkommunikation, Netzwerkschicht 82

Quelle: W. Stallings. Quelle: W. Stallings.

Routing: Link-State-Routing oot Routing: Link-State-Routing Oata and Conputer
Loth Ed., pearson 10th Ed, Pearson
Education, 2014, ”

B Bsp.: resultierender 1-SPST fiir R6 m Bsp.: Routing-Tabelle fiir R6 o 20

NI2 gz NI

NL R3 10

N2 R3 10

N3 R3 7

N4 R3 8

N6 R10 8

N7 R10 12

Ng R10 10

N9 R10 11

N1O R10 13

N1l R10 14

HL R10 21

RS RS 6

R7 R10 8

4 N12 R10 10

" N1 ® N13 RS 14

D.L 2 Y N7 Ni4 RS 14

R12 N5 R10 17
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4.3.3 Distanzzvektor-Routing

Jeder Router kenn nur die Kosten zu seinen direkten Nachbarn und die von ihm erreichbaren
Ziele. Die kuirzesten Pfade werden verteilt mit dem Bellman-Ford-Verfahren berechnet.
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Bellman-Ford-Verfahren Die Suche nach den kiirzesten Wegen wird hier verteilt durch alle
beteiligten Knoten durchgefiihrt. Jeder Knoten teilt seinen Nachbarn mit, mit welchen minimalen
Kosten er andere Knoten erreichen kann. Anfangs konnen nur die Kosten zu den Nachbarn
bekanntgegeben werden, mit jedem Austausch werden dann lingere Pfade bekannt. Hierbei wird
fur den ersten Teil eine Kante verwendet, es gilt wieder

D(u,v) = mmi)n(c(u,w) +D(w,v)).

Wenn ein Knoten eine kiirzere Entfernung ermittelt, so sendet er diese Information an alle
Nachbarn. Der Algorithmus endet, wenn sich keine Veranderung mehr ergibt (Konvergenz).

Es werden wieder identisch Kosten c(v,w) gebildet. Die Distanz D,,(v) ist die bekannte kiirzeste
Entfernung von u nach v. Die Distanzen eines Knotens fasst man in einem Distanzvektor Dy,
zusammen. Jeder Knoten u besitzt dann die Distanzen Dy, (v) fir alle v € N, lokale Kopien Dy, (v)’
der Distanzen D,,(v) von allen Nachbarn w zu allen Knoten v € N, sowie den nachsten Hop
nexthopy (v), um v von u aus zu erreichen fiir alle Knoten v € N.

Verfahren 4.3 (Bellman-Ford-Verfahren)

Schritt 1 Initialisierung:

Schritt 1a Fur alle v € N setze

c(u,v) ,falls v Nachbar von u
00 sonst

Dy (v) {

und
v, falls v Nachbar von u

nexthopy (v) = {
— sonst

Schritt 1b Fur alle Nachbarn w setze D, (v) = oo fuir alle v e N und sende Dy, an w.

Schritt 2 Wiederhole

Schritt 2a Warte auf Anderungen der Kosten zu Nachbar w (D, dndert sich) oder
Erhalt eines Distanzvekotrs D,, von Nachbar w (D, andert sich).

Schritt 2b Fur alle v € N setze

Dy (v) ¢ min (c(u,w) + Dy (v)’) und nexthopy (V) < w von eben
w

Schritt 2c Wenn eine Anderung in D, voliegt, so sende D, an alle direkten
Nachbarn.

solange bis Konvergenz erreicht ist.
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Beispiel

vonBzu | Dg() [ nhy() vonCzu | D) |nhe() von Bzu [ Dg(-) [ nhy() vonCzu | D) |nh()
Beispiel: A A 5 A nach 1. A 2 A A 4 D
nach B B 3 B Austausch B 0 R 3 B 3 B
Initialisierung  |¢ c 0 R C 3 c — [c 0 R
D D 3 D D 2 D D 2 E
2 E E 1 E 5 2 E 3 D E 1 E 5
/ F F 5 F \ / F 8 C F 3 E \

vonAzu | Ds() nhy(-)

von F zu De() nhe) vonAzu | Ds() nhy(-) von F zu De() nhg-)
A 0 A s - A 0 - 5 A 10 C
B 2 B 0 - B 2 B B 8 C
C 5 C C 5 C C 4 D C 3 E
D 1 D £ - D 1 D D 3 E
E o 1 E 2 E E 2 D 2 3 1 E 2 E
F ® F 0 - F 10 C F 0 -
vonDzu |[Dy(-) |nhy(-) vonEzu | Dg() | nhe() vonDzu |[Dy(-) |nhy(-) vonEzu | Dg(-) | nhg()
1'\ A 1 A A ® - / 2 1'\ A 1 A A 2 D / 2
B 2 B B £ - B 2 B B 3 D
C 3 C — C 1 C C 2 E — C 1 C
D 0 D 1 D D 0 D 1 D
E 1 E 1 E 0 - E 1 E 1 E 0 -
¥ w F 2 F F 3 F 2 F
vonBzu | Dg(-) | nhg(-) vonCzu | D) |nhe() vonBzu |Dg() |nhg(-) vonCzu | D) |nhe()
nach 2. A 2 A A 3 E nach 3. A 2 A A 3 E
Austausch B 0 - 3 B 3 B Austausch B 0 - 3 B 3 B
c 3 C — |c 0 - Konvergenz [ 3 c = Jc 0 -
D 2 D D 2 E D 2 D D 2 E
2 E 3 D E 1 E 5 2 E 3 D E 1 E 5
/ F 5 D F 3 E \ / F 5 D F 3 E \
vonAzu | Dy() nhy() von F zu De(4) nhe() vonAzu | Dy() nh,() von F zu De() nhy()
A 0 - 5 A 4 E A 0 - 5 A 4 E
B 2 B B 5 E B 2 B B 5 E
C 3 D C 3 E C 3 D C 3 E
D 1 D D 3 E D 1 D D 3 E
E 2 D 2 3 1 E 2 E E 2 D 2 3 1 E 2 E
F 4 D F 0 F 4 D F 0
vonDzu | Dp(") |nhy() vonEzu | Dg(r) nhe(-) vonDzu | Dp(") |nhy() vonEzu | Dg(r) nhe(-)
1\\ A 1 A A 2 D / 2 1\\ A 1 A A 2 D / 2
B 2 B B 3 D B 2 B B 3 D
c 2 E _ 1 c C 2 E _ 1 c
D 0 D 1 D D 0 D 1 D
E 1 E 1 E 0 - E 1 E 1 E 0 -
F 3 E F 2 F F 3 F 2 F

Verhalten bei Anderungen an der Netztopologie Der Algorithmus fuktioniert weiterhin bei
Topologiedanderungen und wenn die Informationen in asynchroner Weise ausgetauscht werden.
Bei einer Verkleinerung der Verbindungskosten konvergiert das Verfahren schnell (good news
travel fast), bei einer Vergroflerung der Verbindungskosten konnen jedoch durch Zyklen in den
Pfaden Probleme entstehen (bad news travel slowly).

vonBzu | Dg() | nhg(-) vonCzu | D) |nhe() vonBzu |Dg() | nhg(-) vonCzu | D) |nhe()
Verkleinerung, | A 2 A A 3 E Verkleinerung, | A 2 A A 332 |D
neue Werte B 0 - 3 B 3 B nach B 0 - 3 B 3 B
bei C und D c 3 c — |C 0 _ 1. Austausch  [¢ 3 c -— |C 0
D-C nicht mehr tber E | D 2 D D 1 D Konvergenz D 2 D D 1 D
2 E 3 D E 1 E 5 2 E 3 D E 1 E 5
/ F 5 D F 3 E \ A=C nicht mehr/ F 5 D F 3 E \
uber E
vonAzu | Ds() | nhy() A von F zu Dg() nhe(-) vonAzu | Ds() | nhy() A von F zu Dg() nhy(-)
A 0 - A 4 E A 0 - A 4 E
B 2 B B 5 E B 2 B B 5 E
C 3 D C 3 E C 332 |D C 3 E
D 1 D D 3 E D 1 D D 3 E
E 2 D 2 —1 1 E 2 E E 2 D 2 —1 1 E 2 E
F 4 D F 0 F 4 D F 0
vonDzu | Dp(:) | nhy() vonEzu | Dgt) nhe(-) vonDzu | Dp(-) | nhy() vonEzu | Dgt) nhe(-)
;\ A 1 A A 2 D / 2 1\\ A 1 A A 2 D / 2
B 2 B B 3 D B 2 B B 3 D
9 1 C — |C 1 C 9 1 C — |c 1 C
D 0 D 1 D D 0 D 1 D
E 1 E 1 E 0 E 1 E 1 E 0
F 3 E F 2 F 13 F 3 F 2 F 14
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Routing: Distanzvektor-Routing

W Beispiel flir Vergré3erung

O Ausgangspunkt:

von B zu

nhg(-)

A

B

C

von A zu Da() nhy(-)
A 0

B 4 B

C 5 B

Routing: Distanzvektor-Routing

B Beispiel flr VergroBerung

O nach 1. Austausch

vonAzu [ Du(-) | nha()

A 0
B 51 C
C 50 C

Count-to-infinity-Problem und Poisoned Reverse

von B zu

D)

vonCzu | D) nhe(-)
B— 1 A 5 B
C B 1 B
50 C 0
16
nhg()

»ZuB1lundvonBzuA 6"

von C zu De() nhe(7)
A 5>7 B

B 1 B

C 0

18

Routing: Distanzvektor-Routing

B Beispiel fiir VergréBerung

O nach 3. Austausch

Routing: Distanzvektor-Routing

W Beispiel flir Vergréerung
O nach VergréBerung der Kosten

4.3. ROUTING

Routing: Distanzvektor-Routing

B Beispiel fUr VergroBerung
0 nach 2. Austausch

von Bzu | Dg() | nhg()
A 436 |C ~2uClundvonCzuAS5"
B 0
C 1 C
vonCzu | D) nhe(-)
vonAzu | D) | nhy() - 60 . PR
1
5 : A 3 : Lo
B 451 |C SA 50 <C3 c 0
C 5550 | C

vonBzu | Dg(-) | nh(:)
A 6>8 |C »2uClundvonCzuA 7"
B 0
C 1 C
von C zu D) nhe(")
vonAzu [ Du(-) | nha() — 60 = <
A 7 B
e R N
B 51 |c¢ SAS = £C C 0 -
C 50 C

von B zu

nhy(-)

A

B

C

von A zu

— 60

A

B

C

50 C

Da(") nhy()
L
51 c A

»ZU B 1und von B zu A 8"
D¢() | nhe(-)

von C zu

A 7>9 B
B 1 B
g C 0

O usw. bis Dg(A) = 51 und Dc(A) = 50 erreicht ist ...
O Zyklischer Pfad zwischen B und C

20

Die veraltete Information in den verteilten
Routing-Tabellen enthalt im letzten Beispiel einen zyklischen Pfad. Die langsame Iteration endet
somit erst, wenn die Kosten des alternativen Pfads erreicht sind. Abhilfe schaffen einerseits eine
Beschrankung des grofiten Kostenwerts, was aber auch die Grofle des Netzwerks einschrankt und
Poisoned Reverse. Wenn der kiirzeste Weg von u nach v tiber den nachsten Hop w fiihrt, sendet u
an w die Kosten von unendlich fiir die Entfernung von u nach v. (,,sich selbst dem Nexthop auf
diesem Pfad nicht anbieten®)
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Routing: Distanzvektor-Routing

W Beispiel flir VergroBerung mit Poisoned Reverse
0 Ausgangspunkt:

von B zu

D)

nhg(-)

A

B

C

von A zu

Da()

nha()

A

B

C

Rechnerkommunikation, Netzwerkschicht

4
0
1

A

50

Routing: Distanzvektor-Routing

von C zu D) nhe(-)

A 5 B
B 1 B
©
C 0
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W Beispiel fir VergroBerung mit Poisoned Reverse

Onach 1. Austausch

von B zu

Ds()

nhy()

A

60

B

0

C

1

von A zu

Da()

nha()

A

B

51

C

50

60

SA
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Poisoned Reverse — Grenzen Mit Poisoned Reverse konnen Zyklen der Linge 2 vermieden

50

von C zu De() nhe()

A 50 [a
B 1 B
C.
C 0

24

werden, nicht jedoch langere Zyklen.

Routing Information Protocol (RIP)

fur Poisoned Reverse.

Routing: Distanzvektor-Routing
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W Beispiel flir VergréBerung mit Poisoned Reverse
O nach VergroBerung der Kosten

von B zu

D)

nhg(-)

A

60

A

B

C

1

c C bietet sich nicht als

von A zu

Da()

nha()

A

B

51

C

50

Rechnerkommunikation, Netzwerkschicht

Nexthop flr den Pfad an

von C zu D) nhe(-)
B 1 A(,00" )| 5 B
C B 1 B
50 C 0

Routing: Distanzvektor-Routing
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W Beispiel fir VergroBerung mit Poisoned Reverse
O nach 2. Austausch Konvergenz

von B zu

Ds()

A

51

B

0

C

1

von A zu

Da()

nha()

A

B

51

C

50

60

SA
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50

nhg()
C
C
von C zu De() nhe(7)
A 50 A
B 1 B
C.
C 0

25

Das Routing Information Protocol ist ein frihes und
verbreitetes Protokoll und Teil von BSD Unix. Es verwendet Distanzvektorrouting. Router teilen
hier in Advertisements uber UDP den Nachbarn mit, welche Netzwerke sie mit welchen Kosten
erreichen konnen. Diese Advertisments werden periodisch (alle 30 Sekunden) und bei Anderungen
gesendet. Die verwendete Kostenmetrik ist die Anzahl von Hops, welche auf 15 beschrankt ist, 16
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4.3. ROUTING

Beispiel:

Router C teilt A mit, dass er
Netzwerk 2 und 3 mit Kosten 0,
Netzwerk 5 und 6 mit Kosten 1,
Netzwerk 4 mit Kosten 2
erreichen kann

Vergleich Distanzvektor- und Link-State-Routing

Link-State-Routing

Es ist ein zentrales Verfahren.

Es gibt effiziente Implementierungen in
O (nlog(n)) (naiv in O (n?)).

Es beschrankt die Skalierbarkeit.

Robustheit: Nur die weitergegebene Topologie
kann fehlerhaft sein.

Der Nachrichtenaustausch ist in O (ne) bei e
Kanten.

Distanzvektor-Routing

Es ist ein verteiltes Verfahren.

Es hat Konvergenzprobleme bei Zyklen.

Es beschrankt die Skalierbarkeit.

Robustheit: Router konnen fehlerhafte Pfade
weitergeben, wodurch eine Fehlerfortplanzung
moglich ist.

Eine Fehlfunktion eines Routers wirkt sich auf
andere aus.

Einsatz.

4.3.4 Interdomain-Routing

Dynamische — von der aktuellen Netzlast abhidngige — Metriken fithren zu instabilem
Verhalten und haben sich nicht bewahrt. Deswegen sind meistens statische Metriken im

Innerhalb einer Routingdomane wird uber die Interior Gateway Protokolle (IGP), zwischen
Routingdomanen tiber die Exterior Gateway Protokolle (EGP) geroutet. Das Standardbeispiel fur
EGP ist das Border Gateway Protocol (BGP). Die Routingdoméanen sind autonome Systeme (AS).

Man unterscheidet drei Typen von AS:

— Stub AS: Diese AS haben nur eine Verbindung zu anderen AS.

— Multihomed AS: Diese AS haben mehrere Verbindungen zu anderen AS, befordern aber

keinen Durchgangsverkehr.

— Transit AS: Diese AS haben mehrere Verbindungen zu anderen AS und beférdern auch

Durchgangsverkehr.

Die Transit AS sind durch eine zentral vergebene AS-Nummer (16 Bit) gekennzeichnet. Ein Router
eines AS ist dann ein Gateway und fiithrt das EGP aus.
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Subnetwork

1.2
L
R3 «— R2

/ J

Subnetwork | _.*”

\ .

Subnetwork 1.1 J
1.3 ’,r’
R1 %~
R4 — /
N
Subnetwork

1.4
Autonomous System 1

Interior router protocol +———
Exterior router protocol <«

.4

RS

109

" Subnetwork
2.1

-

R6
e

Subnetwork

2.2

N
J
RB\/ \Subnetwork

2.4
Subnetwork
2.3

N

Autonomous System 2

Pfadbasiertes Routing Hierbei werden ganze Pfade ausgetauscht und es findet keine
Berucksichtigung von Kosten stattE| Router geben dann nur die Pfade bekannt, welche andere
Router nutzen sollen. Der Router sucht sich aus den bekannten Pfaden einen Pfad nach
individuellen Regeln aus. Zudem konnen Zyklen erkannt werden und Pfade auch annulliert

werden.

Funktion von BGP Die Gateways tauschen Advertisements in BGP-Sessions uiber TCP aus. Diese
Advertisements enthalten dann Pfade zu Netzwerken, welche den Gateways bekannt sind. Ein Pfad
besteht aus einer Liste von Netzwerken in einem erreichbaren AS, einer Sequenz von AS-Nummern
zu diesem AS und der IP-Adresse des sendenden Gateways. Beim Weiterleiten eines Pfades fligt ein
Router sein AS am Anfang des Pfads an und setzt sich dann als den nachsten HOP ein. Dadurch
erlaubt er, dass der Verkehr an die Liste von Netzwerken uber ihn geleitet wird. Pfade, in denen er
selbst in der Sequenz auftaucht, werden verworfen.

Beispiel zu BGP

Quelle: W. Stallings.
Data and Computer
Communications,
10th Ed., Pearson
Education, 2014,

Routing: Interdomain-Routing

B Beispiel fur den Ablauf von BGP
O R1 erzeugt Routingtabelle
fiir AS1 mit IGP
O R1 schickt Advertisement
an R5 (in AS2)
- Netzwerkliste: alle Subnetze in AS1
- Sequenz von AS-Nummern: {AS1}
- Nachster Hop: IP-Adresse von R1 &
Annahme: R5 ist Nachbar von R9 in AS3
R5 leitet die Information von R1 an R9 in Advertisement weiter
- Netzwerkliste: alle Subnetze in AS1
- Sequenz von AS-Nummern: {AS2,AS1}
- Nachster Hop: IP-Adresse von R5

R9 entscheidet, dass dies sein bevorzugter Pfad zu den Subnetzen in
AS1 ist und leitet an seinen Nachbarn den Pfad {AS3, AS2, AS1} weiter

oo

]
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Routing: Interdomain-Routing

Quelle: Kurose, Ross.
Computer Networking: A Top-
Down Approach Featuring the

B Beispielkonfiguration

u]

u}
a
a

Rechnerkommunikation, Netzwerkschicht

Internet, 7th Ed., Pearson
Education, 2017.

P
e H e )

A, B, C: Providernetz, Transit AS

X: Kundennetz, Multihomed AS

W, Y: Kundennetze, Stub AS

X moéchte keinen Durchgangsverkehr,
sendet also keine Advertisements
(und kann dies auch gar nicht,

da es keine AS-Nummer besitzt)

>
A versendet den Pfad AW an B

B versendet den Pfad BAW an X

B versendet den Pfad BAW nicht an C, weil B es nicht méchte, dass C
Verkehr durch B leitet

118

Dies wire aufgrund der GroRe der beteiligten Netze und der uneinheitlichen Metriken nicht méglich.
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4.4 1IPsec

Das IP security protocol schafft Sicherheit auf Netzwerkschicht. Es bietet eine Authentizitat
des Senders, Datenintegritit der Nachrichten, Vertraulichkeit des Inhalts und von
Protokollinformationen, sowie einen grundlegenden Schutz gegen Replay-Angriffe. Ebenso werden
VPNs ermoglicht.

Es gibt verschiedene Varianten:

— Authentication Header (AH): Ermoglicht Authentifikation und Integritit, aber keine
Vertraulichkeit

— Encapsulation Security Payload (ESP): Ermoglicht Authentifikation und Integritit und
Vertraulichkeit

— Transport Mode: Ohne Tunneling, keine neuen IP-Header

— Tunnel Mode: Mit Tunneling und neuen IP-Headern

Am starksten verbreitet ist ESP im Tunnel Mode.

Security Associations IPsec erfordert das Einrichten von Security Associations (SA):

— Security Association (SA): Eine logische unidirektionale Verbindung zwischen IPsec-
Systemen.

— Security Parameter Index (SPI): Eine 32-Bit-Kennung fir SAs.

— Security Association Database (SAD): Datenbank auf IPsec-System fiir SAs mit IP-Quell-
und -Zieladresse, Algorithmen und Schliissel fiir Verschlisselung und MAC.

— Security Policy Database (SPD): Datenbank auf IPsec-System fiir Behandlung von Paketen,
z.B. Art der SA fur IP-Ziel-Adresse.

200.168.1.100

193.68.2.23
R1
172.16.1/24 Internet R2

172.16.2/24

Schliisselaustausch Der Schliisselaustausch bei IPsec erfolgt uber IKEv2 Protokoll (RFC
7296). Beide Kommunikationspartner besitzen hierbei Zertifikate fur offentliche Schliissel. Der
Schlisselaustausch erfolgt dann in zwei Phasen:

In Phase 1 wird mit Diffie-Hellmann-Verfahren ein symmetrischer Schlussel erzeugt. Damit wird
dann eine bidirektionale authentifizierte und vertrauliche IKE SA aufgebaut. Ebenso wird ein
Master Secret (MS) ausgetauscht.

In Phase 2 w erden fir die einzelnen IPsec SAs Algorithmen und Parameter ausgehandelt. Die
Phase benoétigt nur symmetrische Verschliisselung, wobei die verwendeten Schlissel mit Hilfe des
MS erzeugt werden.
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ESP-Paketformat im Tunnelmodus Das Orginal-IP-Datagramm wird mit ESP-Trailer auf die fir
die Verschlusselung benotigte Lange aufgefullt. Dies wird dann mit dem Schliissel fiir die SA
verschlusselt. Der ESP-Header enthalt SPI, damit der Empfanger die SA in seiner SAD findet. Dies
wird dann mit MAC authentifiziert und in das ESP MAC geschrieben. Dies erhdlt dann einen
neuen IP-Header mit IP-Adressen der IPsec-Systeme und mit 50 fiir IPsec-ESP im Protokollfeld.

D— authentifiziert —_—
«— verschliisset———
new IP ESP ESP
header |header MAC

/N O

# _

200.168.1.100

PI

193.68.2.23
o SA S
R1
172.16.1/24 Internet R2
172.16.2/24
IP-Header: g .

Source: 200.168.1.100, | ESP- | soumer 1300611, |1p-payload| ESP- | ESP-
Dest.: 193.68.2.23 Header Dest.: 172.16.2.1 Trailer | MAC

| Y ]

\ verschlisselt |

|
authentifiziert

4.5 Netzvirtualisierung

Privates Netz Unternehmen konnen durch Eigentum oder Miete von Leitungen zwischen
Standorten ein eigenes in sich geschlossenes Netz betreiben. Vorteil: Auslastung liegt in eigener
Hand Vorteil: Hohe Sicherheit (getrennt von anderen Netzen, es ist ein physikalisches Eindrigen
erforderlich) Nachteil: Hohe Kosten

4.5.1 VPNs mittels IP-Tunneling

Virtual Private Networks setzen auf einem offentlichem Netz ein Overlay auf, welches wie ein
privates Netz erscheint. Dabei gibt es verschiedene Varianten:

— End-to-Site: Es findet eine virtuelle Integration eines Hosts in ein anderes Netz statt.
Beispielsweise die Anbindung eines mobilen Hosts an ein Unternehmensnetz, welches wie
ein Host im Netzwerk erscheint.
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Notebook

|
1

Mobility

I—"1

VPN uber
Funkverbindung

. \
Firewall R Hot-Spot

Server

— Site-to-Site: Es findet eine Verbindung von Netzen beispielsweise an unterschiedlichen
Standorten statt.

— End-to-End: Es findet eine Verbindung von Hosts zu einem virtuellen Netz statt.

IP-Tunneling Als Tunneling bezeichnet man die Einbettung von Paketen eines Protokolls in
Pakete eines Protokolls der gleichen oder einer hoheren Schicht. Wir unterscheiden zwischen TSL-
VPN, bei dem ein Tunneling von IP in TLS stattfindet, und IPsec-VPN, bei dem ein Tunneling von
IP in IPsec stattfindet. Dies kann wahlweise mit Authentifikation, Integritat und Verschlusselung
stattfinden.

TSL-VPN

IP-Header: | TCP/ TLS-Payload P
1P,, IP, UDP |1p- . H
IPA, IPA, N & 1P IP-Header: 1P, ypy, IPC| IP-Payload B

TLS-Tunnel

Host A, VPN-Client Node B

VPN-Gateway

A baut sich hierbei eine sichere Transportverbindung mit TLS zu B auf. Dabei wird
AUthentifizierung, Datenintegritat und Verschlusselung ausgehandelt. Es findet ein Tunneling
von DHCP durch TLS statt, um A eine zusatzliche im VPN giiltige IP-Adresse IP4, ypn zuzuweisen.
Dann erfolgt das Tunneling von IP-Paketen durch TLS, womit A wie ein Teil des Netzwerks
erscheint.

IPsec-VPN

IP-Header: | ESP-

, ] ESP- | ESP-
1, 1P, |Header | IP-Header: 1Py yp TP |IP-Payload

Trailer| MAC|  IPg
IP,, IPA, VPN

~~  IpsecTunnel \@_

Host A, VPN-Client Node B,
VPN-Gateway

A baut sich hier eine Security Association (SA) zu B auf. Dabei wird die Protokollversion
(hier: ESP) ausgehandelt und die IP-Adresse IP5, ypn zugewiesen. Danach findet ein Tunneling
von IP-Paketen durch ESP statt, wodurch A wie ein Teil des Netzwerks erscheint. Dies
ermoglicht zusatzliche Authentifizierung, Datenintegritat und Verschlisselung und es gibt diverse
Konfigurationsmoglichkeiten.
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4.5.2 Multiprotocol Label Switching (MPLS)

Multiprotocol Label Switching (MPLS) findet fast bei jedem groflen ISP Einsatz. Es kann mit
mehreren Protokollen der Schicht 2 und Schicht 3 zusammenarbeiten. Es kommt zu einer
virtuellen Leitungsvermittlung. Die Pakete erhalten ein Label, die Weiterleitung erfolgt uber
Label-Switching, jeder Router erkennt den Eingangsport und das Label, sieht in einer Tabelle
nach, welches das neue Label ist und auf welchen Ausgangsport das Paket weitergeleitet wird. Es
findet eine Signalisierung zum Aufbau eines Label-Switched Path (LSP) statt.

Vorteil: Es kann schneller weitergeleitet werden mit Labeln statt IP-Adressen (Vermeidung von
Longes Prefix Match)

Vorteil: Traffic Engineering, zur optimalen Verkehrsfihrung konnen LSPs gezielt aufgebaut
werden.

Vorteil: VPNs durch LSPs als Tunnel zwischen Nutzern.

Vorteil: Fur LSPs sind Dienstgliteeigenschaften (QoS) moglich.

MPLS Header (Shim Header)

bits: 20 31 8

Label value Exp |S| Time to live

Exp = experimental
S = bottom of stack bit

Label Value sind 20 Bit fiir den Wert des Labels, Exp sind 3 Bit fiir eine experimentelle Nutzung,
beispielsweise fur DiffServ-Klassen. MPLS Header konnen im Allgemeinen gestapelt werden,
die Weiterleitung erfolgt mit dem obersten Label (links), ist S 1, so kennzeichnet dies den
untersten Wert (rechts, bottom of stack). TTL gibt die Lebensdauer an, eine einfache Ubernahme
und Dekrementierung aus dem IP-Paket. Die Position des MPLS Headers ist zwischen Schicht 2
und Schicht 3:

frame

PPP or
o

20 bits 3 bits 1 bit 8 bits
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MPLS Beispiel

Multiprotocol Label Switching (MPLS) Multiprotocol Label Switching (MPLS)
B Weiterleiten von IP-Paketen mit Labels in einer MPLS-Domain B Weiterleitungstabellen in jedem Label-Switching Router
Uber einen LSP: (LSR):

OUt | out i [ in [out] out in [ i [out] out
Ifacef label label|'facefiface] labell |abelli faceliface labell

0] 9 9|11]o0
0
1

10 10]1]0

egress

ingress " "
Quelle: W. Stallings. edge node 1 2 0 1 o edge node 412889
Dira and l“am?ute/

10th Ed., Pearson 128.89.254 | Data [ 128.89.25.4 | Data

Education, 2014.

N ; - 171.69.13.9 | Data

Quelle: W. Stallings.
Data and Computer
Communications,
10th Ed., Pearson
Education, 2014,

[0 1P packet

=y ordinary
S0 1P router

labeled
g’ MPLS-enabled FI TP packet

IP router
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4.5.3 Software-Defined Networking (SDN)

Mit dem RFC 7426 gib es das Industriekonsortium der Open Networking Foundation (ONF). Es
hat die Einfuhrung und Weiterentwicklung des SDNs gewidmet. Bei diesem SDN mochte mann
die Data Plane (zur Weiterleitung von Daten), die Control Plane (fiir die Steuerfunktionen) und
die Application Plane trennen. Bislang waren diese Funktionen in Netzwerkgeraten integriert
und uber mehrere Gerate verteilt. Als Beispiel fiir ein Protokoll zwischen der Control und Data
Plane ist OpenFlow zu nennen.

Der SDN-Controller instruiert dann den OpenFlow-Switch, wie Pakete aufgrund von Attributen
(Header-Felder, MPLS-Label, ...) und internen Variablen behandelt werden sollen (weiterleiten,
verwerfen, zu Controller senden, ...). Uber eine API kann eine SDN-Anwendung programmiert
werden.

Vorteil: Einsatz von preiswerter Hardware auf Data Plane

Vorteil: Vermeidung der , Protokollsuppe”

Vorteil: Zentrale Sicht auf das Netzwerk

Vorteil: Flexible Programmierung von Netzen

Vorteil: Offene Schnittstellen

Vorteil: Open Source in Netzwerken

Vorteil: schnelle Reaktion auf Netzsituationen

SDN Architektur

APPLICATION Cloud orchestration

PLANE
Business applications l SDN applications F

3 Northbound Interface, API

CONTROL P
PLANE [ Routing ] [ Mobility ]

SDN controllers

] Southbound Interface (e.g., OpenFlow)

oRTA - - &y

switches, firewalls, NAT, ...

Routers Network Devices
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Beispiel OpenFlow

Software-Defined Networking (SDN)

B Architektur eines OpenFlow-Switch:

OpenFlow protocol
over SSL

OpenFlow switch
Secure
channel

Meter Group
table table
oftware
Flow Flow Flow
>
table table table

hardware/firmware

Quelle: W. Stallings.
Data and Computer
Communications,
10th Ed., Pearson
Education, 2014.

other
OpenFlow
switches
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Software-Defined Networking (SDN)

B Behandlung eines Pakets in einem OpenFlow-Switch:

Send packet to controller
Drop packet

send to a flow table,
group table, meter table

! or direct to output port

Packet
in T |Ingresspot =~ Table 0

Packet
Send packet to controller
Quelle: W. Stallings.
Table k Drop packet Data and Computer
Communications,

10th Ed., Pearson

. send to a flow table,
Education, 2014,

group table, meter table
or direct to output port

Packet

Send packet to controller

Table n

Execute Packet
OpenFlow action |, a:ute
switch =t
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KarPrIiTEL

SICHERUNGSSCHICHT

Die Aufgabe der Sicherungsschicht ist der Transfer der
Rahmen zwischen Knoten und Links. Hosts und Router “ink”
sind dabei Knoten, Kommunikationskanale Links und
Dateneinheiten sind Rahmen (frames). Die Dienste der
Sicherungsschicht sind:

— Das Ein- und Auspacken von Datagrammen der
Netzwerkschicht in Rahmen.

— Adressierung: Rahmen enthalten eine
physikalische Adresse der Knoten

— Datensicherung
— Medienzugriff (Medium Access, MAC)

— eventuell Flusskontrolle

Die Funktionalitat befindet sich meistens im Netzwerkadapter beziehungsweise in der
Netzwerkkarte. Diese enthalten die Schnittstellen zum Systembus des Knotens und zum Netzwerk.
Die Funktionen konnen in HW/SW oder im FPGA implementiert sein. Es gibt zwei Varianten von
Ein-/Ausgabe:

— Programmed I/O (PIO): Hierbei transferiert die CPU Daten zwischen dem Speicher und
Adapter unter Verwendung von Statusregistern und Unterbrechungen (siehe GRa)

— Direct Memory Access (DMA): Hierbei schreibt und liest der Adapter selbst (sieche GRA)

Der Geratetreiber fiir die Adapter finden sich im Betriebssystem.

Einflihrung Einfiihrung
B Entwicklung von LANs, MANs und PANs (u.a.) O Personal Area Networks (PANS)
O Local Area Networks (LANSs) - Bluetooth, IEEE 802.15.1: ,Kabelersatz" fiir die Verkniipfung von

Gerdten, Daten- und Sprachkanale

- ZigBee, IEEE 802.15.4: preiswerter, geringe Datenraten, lange
Batterielebensdauern, kleine CodegréBe, fiir Heim-, Gebaude-,
Industrieautomatisierung, eingebettete Gerdte

- Ultrabreitband (Ultra-Wideband, UWB): groBe Datenraten (> 500
Mbps) (iber kurze Entfernungen, Hindernisse (wie Wande) kénnen

- klassisches Ethernet mit Bustopologie, Koaxialkabel, IEEE 802.3

- Token Ring mit Ringtopologie, IEEE 802.5

- Switched Ethernet (Stern- und Baumtopologie, Hubs, Switches,
Twisted Pair, Glasfaser), IEEE 802.3

- Drahtlose LANs, IEEE 802.11

O Metropolitan Area Networks (MANS) durchdrungen werden, IEEE 802.15.3a, 802.15.4a
- Fiber Distributed Data Interface (FDDI): Doppelring, ISO 9314 O AuBerdem
- Resilient Packet Ring (RPR): optischer Doppelring, IEEE 802.17 - Near Field Communication (NFC)
- Metropolitan Ethernet (Metro Ethernet Forum) - Sensornetze
- Worldwide Interoperability for Microwave Access (WiMAX): Fixed - Powerline

(Versorgung von Hotspots, drahtloser Hausanschluss), Mobile
(Versorgung mobiler Nutzer), IEEE 802.16

Mobilfunk gemaB Long Term Evolution (LTE), ggw. 5. Generation in
Vorbereitung (5G)

- Satellitenkommunikation

Rechnerkommunikation, Sicherungsschicht 5 Rechnerkommunikation, Sicherungsschicht 6
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5.1 Adressierung

Die physikalische Adresse (oder auch MAC-Adresse,

LAN-Adresse) besteht aus 48 Bit (6 Byte oder 12 Wy Braserm
Hexadezimalziffern). Sie ist in den ROM des jeweiligen e 1 A-2F-BB-76-09-AD
Adapters eingebrannt. Die IEEE verwaltet diese, sie 537.196.7.23 ‘

. C e o 196.7. 237.196.7.14
konnen von Herstellern gekauft werden. Wichtig: Sie
ist global eindeutig und besitzt keine Strukturierung. Sie t LAN —T@
entspricht nicht der IP-Adresse. 71-65-F7-2B-08-53 £5.25-D7-FA-20.50

|

Herausfinden der MAC-Adresse iiber das ARP Um zu 737196788 —! ~ 0C-C4-11-6F-E3-98
einer gegebenen IP-Adresse die zugehorige physikalische o @

Adresse herauszufinden verwendet man das Address

Resolution Protocol (ARP). Dabei besitzt jeder Knoten

eine ARP-Tabelle mit Zuordnungen (IP-Adresse,

physikalischer Adresse, TTL). Dabei stellt die Time To Live (TTL) die Dauer der Gultigkeit des
Eintrags dar.

Angenommen Knoten A mochte nun an Knoten B einen Rahmen schicken, kennt aber nur dessen
IP-Adresse. Dann sendet A eine ARP-Anfrage als Broadcast (Adresse FF-FF-FF-FF) mit seiner
physikalischen Adresse und der IP-Adresse von B. B erkennt sich als Ziel an IP-Adresse in der
ARP-Anfrage und sendet in der ARP-Antwort seine physikalische Adresse an die physikalische
Adresse von A. A speichert daraufhin die Zuordnung der Adressen von B in seiner ARP-Tabelle.
Somit gilt Autonomitat und der , Soft State”.

Beispiel
Quelle: Kurose, Ross.
Adressierung Do doprosen st tha Adressierung
Internet, 7th Ed., Pearson
Education, 2017.
B Beispiel O A erzeugt Datagramm mit IP-Quelladresse A und IP-Zieladresse B
O Ain LAN1 sendet IP-Datagramm von A iber R zu B in LAN2 0 Afindet R in seiner Routingtabelle
O A kennt IP-Adresse von B O A benutzt ARP um die physikalische Adresse des Adapters von R an LAN1
O R bendtigt fiir jedes LAN eine ARP-Tabelle zu finden
O A erzeugt einen Rahmen mit sich als physikalischer Quelladresse,
74-29-9C-E8-FF-55 physikalische Zieladresse ist der Adapter von R an LAN1 (die IP-
A i 88-B2-2F-54-1A-0F Zieladresse im eingepackten Datagramm bleibt B!)
h?St E6-E9-00-17-BB-4B J" host 0 der Adapter von A sendet den Rahmen auf LAN1
111.111.111.111 1A23-FO-CD-06-0B / 1 0 R's Adapter in LAN1 empféngt den Rahmen und packt das Datagramm
l 222.222.222.221 aus, liest die IP-Zieladresse B, findet in der Routingtabelle heraus, dass B
in LAN2 ist

N1 — ROUTER % a5

222.222.222.222 0 R benutzt ARP um die physikalische Adresse von B zu finden
111.111.111.112 | T \ 1 O R erzeugt einen Rahmen mit seinem Adapter in LAN2 als physikalischer
| 222.222.222. 220 P Quelladresse und B als physikalischer Zieladresse (die IP-Quelladresse
o 111.111.111.110 J ost] B bleibt A1)
CC—49-DEt-DO-AB-7D R 49-BD-D2-C7-56-2A O R's Adapter in LAN2 versendet den Rahmen
O B's Adapter empfangt den Rahmen und liefert das Datagramm aus
Rechnerkommunikation, Sicherungsschicht 10 Rechnerkommunikation, Sicherungsschicht 11

5.2 Datensicherung

Es gibt verschiedene Fehlercharakteristika. Beispielsweise konnen thermisches Rauschen,
elektromagnetische Binstrahlung (Ubersprechen, Motoren und Ziindanlagen), sowie radioaktive
Einstrahlung alle fir Fehler verantwortlich sein. Typische Bitfehlerwahrscheinlichkeiten sind
zwischen 1073 bei Funkverbindungen und 1072 bei Glasfaserverbindungen. Oftmals treten Fehler
auch als Burts auf. Um Daten zu sichern bietet sich nun eine Fehlererkennung sowie -korrektur
an.
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Fehlererkennung Den Nutzdaten werden hierbei zusatzlich noch Priifdaten zugefiigt, um Fehler
beim Empfanger zu erkennen und eine Sende Wiederholung zu veranlassen. Beispiele hierfiir sind
die Paritatsprifung und die zyklische Redundanzpriifung.

Fehlerkorrektur Die Nutzdaten werden hierbei redundant kodiert, der Empfanger kann dann
Fehler erkennnen und korrigieren. Bei n Bit Nutzdaten in m Bit gesendete Daten muss m >>n
gelten. Dies wird beispielsweise mit Block- und Faltungscodes erreicht. Die Redundanz hierbei ist
deutlich grofler als fiir Fehlererkennung und wird typisch in starker gestorten Kandlen und bei

hohen Latenzanforderungen verwendet. Es gibt zudem noch hybride Verfahren wie beispielsweise
Hybrid ARQ.

Zyklische Redundanzpriifung (CRC) Bei der zyklischen Redundanzpriifung (CRC) werden
Bitfolgen als Koeffizienten eines binaren Polynoms interpretiert, so entspricht die Bitfolge

(bnbn_1...d1do)

dem Polynom
n
Z biXi.
i=0

Algebraisch gesehen befinden wir uns im Polynomring uber Z,. Es gibt dabei verschiedene
Operationen. Die Addition und Subtraktion ist realisiert durch ein XOR, wohingegen die
Multiplikation mit einer Potenz x™ einer Schiebeoperation um n Bit entspricht. Die Division
wird analog zu GTI durchgefiihrt.

Bei Nutzdaten D mit d Bit und Priifdaten R mit r Bit wird das Wort (D, R) gesendet. Es gibt dann
ein Generatorpolynom G mit r 4 1 Bit. Der Sender wahlt nun R so, dass (D,R) ohne Rest durch G
teilbar ist, dazu ist R der Rest der Operation D - 2" =+ G. Der Empfanger teilt (D,R) durch G, dabei
ist kein Fehler in der Ubertragung aufgetreten, falls der Rest 0 ist.

d Bits »«— r Bits —
D: zu sendende Datenbits | R: CRC-Bits | Bitmuster

D*2" XOR R Formel
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CRC — Beispiel

Datensicherung

B Beispiel
O D = (101110), G = (1001), r = 3

0 D-2"=(101110000)
101110000 + 1001 = 101011 Rest 011
1001

O R=(011) 001IT
O D-2+R = (101110011)

Rechnerkommunikation, Sicherungsschicht 16

CRC — Implementierung Die euklidische Division kann leicht und effizient durch
Schieberegister und XOR-Gatter in Hardware durchgefiihrt werden. Es gibt dann auch verbreitete
genormte Generatorpolynome, wie zum Beispiel

— CRC-8 (ITU-T): x8 +x%? +x+1

— CRC-16 (IBM): x'0 + x> 4 x% +1

— CRC-16 (ITU-T): x" +x12 +x> +1

— CRC-32 (IEEE 802.3): x32 +x20 4-x23 4 %22 +-x10 4 x2 x4 x10 438 - x7 450 4 x* +x2 Fx + 1.

CRC — Eigenschaften bei der Fehlererkennung Man erkennt alle Einzelbitfehler, wenn die
Koeffizienten von x" und x° gleich Eins sind. Man erkennt alle Doppelbitfehler, wenn G
einen unzerlegbaren Faktor mit mindestens drei Termen enthalt. Man erkennt jede ungerade
Bitfehlerzahl, falls G den Faktor x + 1 enthalt. Jeder Fehlerburst der Lange < r wird erkannt.

5.3 Medienzugriff

Es gibt zwei unterschiedliche Arten von Verbindungsstrategien. Entweder kann man Punkt-zu-
Punkt-Verbindungen verwenden. Bei diesen greifen nur die zwei Endpunkte auf das Medium
zu beispielsweise Uber das PPP zwischen Router und ISP tber die Telefonverbindung oder
die Verbindung zweier Router uber ein anderes Netz. Es ist keine komplizierte Koordination
notwendig.

Bei Medien mit Mehrfachzugriff benotigt man eine verteilte Koordination des Medienzugriffs
(Medium Access Control, MAC). Beispiele sind ein gemeinsamer Bus oder Funkkanal sowie der
Internetzugang uber Kabel.

5.3.1 Feste Kanalaufteilung

Bei der festen Kanalaufteilung wird das Medium durch ein geeignetes Multiplexverfahren in
feste Kanale fiir Knotenpaare aufgeteilt. Bekannte Verfahren sind das Frequenz-, Zeit-, Raum-
oder Codemultiplexverfahren. Diese Variante war vor allem fur Sprachkommunikation friher
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verbreitet. Nachteil: Daten werden typischerweise sporadisch versendet, es kommt zu einer
ineffiziente Nutzung des Medium:s.

FDM

4KHZ{

==
-

LYY

[+ Kanal : Frequenzspektrum

4I(Hz+

Codemultiplexverfahren Beim Codemultiplexverfahren wird die Spreiztechnik verwendet, bei
der der Sender jedes Bit mit einem Chipping-Code multipliziert. Dadurch erzeugt er ein Signal
mit hoherer Frequenz und sendet dieses dann auf das Medlumﬂ Die gespreizten Signale tiberlagern
sich auf dem Medium woraus der Empfanger mit dem Chipping-Code das einzelne gesendete
Signal extrahieren.

In einer anderen Variante (Frequenzsprungverfahren) springt der Sender wahrend des Sendens
eines Bits oder nach mehreren Bit zwischen verschiedenen Frequenzen, was ebenfalls die
Uberlagerung vieler Signale auf dem Kanal erlaubt. Durch Kenntnis des Sprungmusters kann
dann das Signal empfangen werden. Seinen Ursprung hat diese Technik im Militar, ist aber durch
den Mobilfunk bekannt geworden.

Beispiel: Chipping, ein Sender, ein Empfanger
channel output Z, |

' : Z, = dic, :
dota | | RREREL ]
sender bits | O .“ bafala] [4] ' 4] —1|—1|—1§
1 [t]t] [1] r1| Tt [4] i slotl1 ! slot0
COde: | kR 4 1|1|11 channel  channel
slot 1 E Slot 0 output output
M
Di =m=1 Zi,m-cm
: L M : ,
. received o] [ i) T|i
receiver ;o HEE | o |1 - Q_, — ! i
‘11|1 [ [iffe] i " slot1 | slotO
COde} 4] [asls . 1 M channel  channel

‘ output
slot1 ' slot0 output P

'Er benutzt dazu das volle Spektrum und die gesamt Zeit.
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sender 1+2
data | dlo=1
Beispiel: bits L= y
Chipping, code (2] [1] 1[if1] [1
zwei Sender, -
Uberlagerung,
Riickgewinnung 422

der Information bits

code

slot 1 slot 0 1 H
received | received |
i input i input
code A 1] [1aa] [1] ¢ receiver 1
oo Hh

Effizienz fester Kanalaufteilung Wir wissen, dass die Datenkommunikation bursty (schubartig)
ist, wodurch eine feste Kanalaufteilung ineffizient ist. Als Beispiel wird ein Medium mit jeweils
gleicher Last p bei einer Aufteilung in M Kanale betrachtet, wobei die Zwischenankiinfte und
die Paketlange exponentiell verteilt sind. Die mittlere Wartezeit durch Pufferung kann mit der
Warteschlangentheorie berechnet werden, sie wachst mit der Kanalzahl:

307 4 M=16
25 T ’//
M 20 T L
"\-..“ ."__.-
N 15+ I . )8
[ - H_J____,--‘ #..u-""
R0 o e — M4
I e T,
0 T ——————— ™ i
© - a4 ®m® x v 9o ~
o o o o o o o

5.3.2 Zufallszugriff

Bei Zufallszugriffsverfahren greifen Stationen zufallig auf das Medium zu, wobei eventuelle
gleichzeitige Ubertragungen (Kollisionen) beachtet werden miissen. In der Urform wird dies von
ALOHA umgesetzt, daraus hat sich MAC bei Ethernet und WLAN abgeleitet.

Wenn ein Knoten einen Rahmen zum Senden hat, so sendet er mit der vollen Bitrate des
Mediums. Wenn mehrere Knoten gleichzeitig senden, tiberlagen sich die Signale auf dem Medium
und zerstoren sich normalerweise gegenseitig. Es kommt zu einer Kollision, welche durch eine
Sendewiederholung behoben wird.

Grundidee: Kollisionen treten bei schwacher Last sehr selten auf.

Es gibt unterschiedliche Verfahren zur Vermeidung und Erkennung von Kollisionen: ALOHA
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und slotted ALOHA, sowie das Carrier Sense Multiple Access (CSMA) mit Collision Detection
(CSMA/CD in Ethernet) oder Collision Avoidance (CSMA/CA in WLANSs).

5.3.2.1 ALOHA

ALOHA ist in den 70er Jahren zur Vernetzung von Rechnern der Uni Hawaii genutzt worden
und hat einen gemeinsamen Funkkanal fiir alle Knoten. Das Verfahren beschreibt, wenn die
MAC-Schicht eines Knotens von der Netzwerkschicht ein Datagramm erhalt, wird der Rahmen
sofort gesendet. Wenn der Empfanger ihn fehlerlos erhilt, so sendet er eine positive Bestidtigung
(ACK) zuriick. Wenn nach einem Timeout kein ACK zuriickkommt, wartet der Sender eine
zufallige Wartezeit (Backoff) und wiederholt dann das Senden. Kollisionen werden damit wie
Fehler bei der Fehlerkontrolle behandelt. Wichtig: Das Protokoll ist einfach, verteilt und es gibt
keine Absprachen zwischen Knoten.

Beispielhafter Ablauf Hier ist das Produkt aus Bitrate und Verzogerung klein (a < 1), deswegen
die grofe Ahnlichkeit zu Stop-and-Wait.

data —
. t successful
WW e collision

time

Binarer exponentieller Backoff Die Idee ist es die Backoffzeit an die aktuelle Last anzupassen.
Bei niedriger Last sind vermutlich nur wenige Knoten an der Kollision beteiligt, deswegen reicht
eine Auswahl von K — der Backoffkonstante — aus wenigen Moglichkeiten. Bei einer hoheren
Last gibt es mehr kollidierende Knoten, weswegen man K aus einer Vielzahl an Moglichkeiten
auswahlen mochte und deswegen auch eine groflere mittlere Backoffzeit hat.

Die m-te Kollision macht deswegen eine gleichverteilte Auswahl von K aus

{0,1,...,2m—1}.

Die Backoffzeit berechnet sich dann durch K - t, wobei t eine vorher feste Zeitkonstante ist. Nach
einer maximalen Zahl M von Kollisionen bricht die MAC-Schicht dann ab und meldet einen Fehler
an die Netzwerkschicht.

Statechart — Sender
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[finished]/ timeout/
m++

fromabove(data)/ start timer

rcv(ACK)/ random(0,...,2m-1)-t/
stop_timer;

m=0 .
m = #collisions,

t = constant time

Statechart — Empfianger

rcv(frame)/
toabove(data);
send(ACK)

ALOHA iiber Satellit Bodenstationen haben keine Moglichkeit
zur Koordination, deswegen senden sie in einem Uplink-Kanal an
Satellit und der Satellit reflektiert in einem Broadcast-Downlink-
Kanal. Die Kollisionen treten hierbei im Uplink-Kanal auf. Die

Verzogerung ist sehr grofl mit einer RTT von 0.27 Sekunden (!) bei

einem geostationarem Satellit, weswegen das Produkt von Bitrate // / / \

und Verzogerung auch sehr grof3 ist. Die sendende Bodenstation

erkannt an den ausbleibenden ACKs Kollisionen. CCC_IJET <@|J_'i|77 6@57 <@|J_'i|)\>
Boden Satellit

Leistungsanalyse Es tritt eine Verschwendung durch Kollisionen
und Backoffzeiten auf. Aus der Literatur ist eine einfache Analyse
sehr bekannt, welche durch die Simulationen bestatigt. Dazu treffen
wir vereinfachende Annahmen, mit welchen alle Rahmen konstante
Lange besitzen, zum Senden wird eine Slotzeit benotigt, welche als
Zeiteinheit verwendet wird.Wichtig: Jeder Knoten besitzt dabei die
gleiche Wahrscheinlichkeit p, einen Rahmen zu senden (das erste
Mal oder als Wiederholung) (wesentliche Einschrankung) Der
Nah-/Ferneffekt ist ebenso unberiicksichtigt, da bei Funkkanalen
Signale bei Kollisionen nicht immer zerstort werden. Ebenso treten keine Verluste und Bitfehler
auf.
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Bedingung fiir eine Kollision

will overlap  will overlap
with start of i with end of i

«—i's frame «——i's frame — . . .
. _.» Wenn ein Knoten zum Zeitpunkt ty mit dem

_ Senden beginnt und ein weiterer Knoten im
node i frame | Intervall [ty — 1,to + 1] das Senden beginnt,

R kommt es zu einer Kollision.

Seien nun N Stationen gegeben. Die Wahrscheinlichkeit, dass ein ausgewahlter Knoten in einem
beliebigen Slot ohne Kollision sendet ist

-

. 2 \N-1 . 2 \N-=-1
p (1—p) _ (=7

TV VT
Knoten sendet kein Knoten sendet kein Knoten sendet
in [tO*] ,to} in [to,to+]}

Die Wahrscheinlichkeit, dass ein beliebiger Knoten in einem beliebigen Slot ohne Kollision sendet
ist

N-p-(1—=p)*™N-V = durchschn. Anzahl erfolgr. Slots = S.

Sei G = Np der Offered Load, sprich die Rate von Sendeversuchen von Rahmen in einem Slot.
Damit ist p = G6/N. Durch das Einsetzen in S ergibt sich

Es gilt eine schnelle Konvergenz fiir grole N, denn es gilt die Definition von exp(x) iiber den
Limes. Damit ergibt sich fur grofie N

G\ 2(N-1)
limS:limG-(1—N> =G.e 25,

N—oo N—oo

Das Maximum Spax folgt dann aus der Nullstelle der Ableitung

d (-.-26) _ 26 L
E(Ge )_(1—2(;)-e Lo
mit Sphax =¢/2~ 0,18 bei G =1/2.
Wichtig: Selbst bei optimaler Einstellung der Last kann maximal 18% Durchsatz erreicht werden!
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0.3

throughput

S =

1 |
05 1.0 1.5 2.0 '
G = offered load = Np

5.3.2.2 Slotted ALOHA

Bei Slotted ALOHA synchronisieren alle Knoten ihre Slots (beispielsweise durch ein zentrales

Zeitsignal). Der Sendebeginn ist dabei nur zu Beginn eines Slots, das Kollisionsintervall verkurzt
sich somit auf einen Slot.

nodel 1 1 1 1
oce 2 I
node3 3 3 3

Die Wahrscheinlichkeit, dass dann von allen Knoten ein beliebiger Knoten in einem beliebigen
Slot ohne Kollision sendet ist

N-p-(1-p)N.

Identische Uberlegungen fiithren zu

S=G-e©

und Spmax =1/e~ 0,37 bei G = 1. Im Vergleich:
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0.4
E_ ............
e 0.3T
h
a Slotted Aloha
s 024 /.
e
I
» 0.1

Pure Aloha

05 1.0 15 20
G = offered load = Np

5.3.2.3 CSMA

Beim Carrier Sense Multiple Access (CSMA) Verfahren priifen die Knoten vor dem Senden, ob das
Medium belegt ist (listen before talking). Die reduziert dann die auftretenden Kollisionen. Die
Voraussetzung dafiir ist, dass die Ausbreitungsverzogerung kleiner ist als die Rahmensendezeitﬁ
Wichtig: Kollisionen sind hierbei immer noch moglich. Wenn ein anderer Knoten startet, bevor
sich das Signal auf dem Medium zu ihm ausgebreitet hat.

CSMA — allgemein Wenn die MAC-Schicht eines Knotens von der
Netzwerkschicht ein Datagramm erhalt, iberpriift sie das Medium (listen
before talking) und sendet den Rahmen nur, wenn es frei ist. Andernfalls
wird gewartet. Wenn der Empfanger ihn fehlerlos erhalt, so sendet er eine
positive Bestatigung (ACK) zuriick. Wenn nach einem Timeout kein ACK
zurickkommt, so wartet der Sender eine zuféllige Wartezeit (Backoff) und
wiederholt dann das Senden.

Es gibt drei Varianten:

«——time &*

— 1-persistentes CSMA Wenn das Medium belegt ist, wartet der Knoten
bis es frei ist und sendet dann sofort. Es fuihrt zu geringen Wartezeiten,
schafft aber mogliche neue Kollisionen, wenn mehrere Knoten auf ein
freies Medium warten.

— p-persistentes CSMA Wenn das Medium belegt war und wieder frei
ist, sendet der Knoten jeweils mit Wahrscheinlichkeit p oder wartet
noch einen Slot mit Wahrscheinlichkeit 1 —p. Diese Losung ist ein
Kompromiss aus den anderen beiden.

— nicht-persistentes CSMA Wenn das Medium belegt ist, geht der
Knoten in Backoff. Das fuhrt zu weniger Kollisionen, aber gleichzeitig
zu langeren Wartezeiten.

2Andernfalls ist die Information des belegten Kanals veraltet und das Verfahren sinnlos!
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CSMA Statechart: 1-persistent

finished ti
/m=0  fromabove(data)/ [free]/ gt';lts t?m:gr :E?Ut/
wait for
data
rcv(ACK)/ random(0,...,2™-1)-t/
stop_timer,;
m=0

m = #collisions
t = constant time

CSMA Statechart: p-persistent

wait one

lot ]
>0 1-p [finished]/ timeout/

start_timer m++

_ from
/m=0 above(data)/

wait for
data

rev(ACK)/ random(0,...,2™-1)-t/
stop_timer; m = #collisions
m=0

t = constant time

CSMA Statechart: nicht-persistent

[busy]/
m++

[finished]/

timeou
/m=0  fromabove(data)/ start_timer !

m = #collisions
t = constant time

rev(ACK)/ random(0,...,2™-1)-t/
stop_timer;
m=0

127
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Durchsatz fiir verschiedene CSMA-Verfahren Die Herleitung findet sich in [TW14] und ist hier
irrelevant.

1.0 — 0.01-persistent CSMA

0.9 — Nonpersistent CSMA

0.8 — 0.1-persistent CSMA

0.7 —

- 0.5-persistent
&R CSMA

05—
Slotted
04— ALOHA

03— 1-persistent
0.2 Pure 2~ CSMA
’ »~ALOHA

S (throughput per packet time)

0.1

] | l L |
0 1 2 3 4 5 6 7 8 9
G (attempts per packet time)

Kollisionserkennung mit CSMA/CD Die Knoten besitzen
hierbei Hardware, um wahrend des Sendens Kollisionen zu « space —
erkennen (listen while talking). Nach der Kollisionserkennung A 4 ; ;
wird das Senden abgebrochen (weniger Verschwendung) und ein
Jamming-Signal wird gesendet, damit alle Knoten die Kollision
sicher erkennen. Wichtig: Es gibt keine ACKs und ist mit allen
CSMA-Varianten kombinierbar.

«—time <

collision
detect/abort

Firmna

CSMA/CD Statechart: 1-persistent

[jamfinished]/

/m=0  fromabove(data)/ [freel/ [collision]/ m++

wait for backoﬂ:
data
[finished]/ random(0,...,2m-1)-t/
m=0

m = #collisions
t = constant time

CSMA/CD — minimale Rahmengrofle Sei D die maximale Ausbreitungsverzogerung zwischen
zwei Knoten, so dauert es hochstens 2D bis eine Kollision von allen Knoten bemerkt wird. Bei
einer Bitrate R muss die minimale Rahmengrofie L groff genug sein, so dass

L
E>2D,

damit eine Kollision sicher erkannt wird.
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A begins
to transmit A [l B
att=0 B begins _
A I -— == 8 o transmit
att=D-¢
A detects

collision IIHIIHHIIIHHIIHIHIIIIIHII||||||I||HIIIIIIIHIIHIHIHIIHIIIII B Bdgt_ects
att=2D-—¢ = collision

Betrachtung fiir e->0 att=D

CSMA/CD — Leistungsanalyse Es kommt zu einem Wechsel von Sende-, Leerlauf- und
Wettbewerbsphasen. Dabei dauert die Sendephase L/R Zeiteinheiten. Kollisionen werden nach
Intervallen der Lange 2D behoben, dabei wird die Zeit fiir das Jamming vernachlassigt. Die
Wettbewerbsphase wird in Slots der Lange 2D eingeteilt. Hierbei gibt es N Knoten, von denen
ein jeder mit einer Wahrscheinlichkeit p versucht in einem Slot zu senden. Der Wettbewerb ist
beendet, wenn genau ein Knoten sendet. Es ergibt sich eine Erfolgswahrscheinlichkeit von
PErfolg = N-p- (1 _p)Nit
Wie bei Slotted ALOHA kann man wieder herleiten, dass fiir p =1/N die Erfolgswahrscheinlichkeit
maximal wird, dann ist pg‘;}glg = 1/e. Im Mittel ist ein Knoten also einmal pro 1/ppay, = e Slots
erfolgreich.
Damit ist die Wettbewerbsphase im Mittel e — 1 ~ 1,718 Slots lang. Fur einen maximalen
Durchsatz wird die Leerlaufphase auf Null gesetzt, womit das System nur zwischen
Sende- und Wettbewerbsphasen alterniert. Nach dem Senden dauert es aber noch eine
Ausbreitungsverzogerung D, bis das Ende uiberall bemerkt wird. Es ergibt sich

Sendephase B L/R
Sendephase + Ausbreitung + Wettbewerbsphase L/R+D+(e—1)-2D’

Smax =

also

s 1 o
XTI 0 +2-(e—N]-a” 1+4,4-a

a = RD/L ist die Kanalpuffergrofle in Rahmen, wie bereits in der Transportschicht definiert.
Fur kleines a ist also CSMA/CD am besten, der maximale Durchsatz von ALOHA und Slotted
ALOHA ist unabhingig von a und somit besser fir grofies a:

CSMA/CD

Non-P CSMA
1-P CSMA

_______________________________ Slotted ALOHA

0,01 0,1 1
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5.3.3 Zyklische Zuteilung

Bei der zyklischen Zuteilung erfolgt Polling durch einen zentralen Knoten. Verteilt tritt dann die
Sendeerlaubnis durch ein rotierendes Bitmuster auf. Beispiele sind unter anderem der Token Ring,
FDDI, USB und Profibus.

Variante 1 — Polling Beim Polling wird die Sendeerlaubnis den
Knoten sukzessive zugewiesen durch (i) einen zentralen Knoten.
(ii) einen zufallig ausgewdhlten Knoten. (iii) ein verteiltes Protokoll
Die Reihenfolge kann hier zyklisch oder auch anders passierenﬂ L \\

Die Zykluszeit ist die Zeit bis die Sendeerlaubnis zu dem Knoten /
zurickkommt. Sie betragt fiir jeden Knoten die Sendezeit fiir die
Sendeerlaubnmis, die Ausbreitungszeiten, Verarbeitungszeiten und
die Sendezeit fur Daten.

Nachteil: Es kommt zu einem Overhead. Zusatzlich ist der zentrale Knoten ein ,Single-Point-of-
Failure”.

Variante 2 — Token Ring Beim Token Ring sind die Knoten
ringformig vernetzt. Jeder Knotenadapter hat einen Eingang und
einen Ausgang mit zwei Modi:

(1) Listen Mode — Die Bit vom Eingang werden mit Pufferung
(typischerweise ein Bit) weitergereicht. Der Knoten erhalt
eine Kopie.

(2) Transmit Mode — Die Bit vom Eingang werden an den
Knoten geleitet, die Bit zum Ausgang kommen vom Knoten.

Ein Bitmuster (das Token) zirkuliert dabei auf dem Ring. Es gibt
zwei Zustande frei und belegt, welche durch eine 0 oder 1 kodiert werden. Wenn ein Knoten ein
freies Token empfangt und ein Sendewunsch vorliegt, verandert er das Token durch Umsetzen
des Bits in belegt und sendet Daten. Der Empfanger erhalt daraufhin die Daten. Nach einem
Ringumlauf entfernt der Sender das belegte Token und die Daten wieder vom Ring und sendet

das freie Token weiter.

to: A erhdlt freies Token, t;: Token erreicht B, t,: Token und Rahmen
sendet belegtes Token A sendet Rahmen zirkulieren auf Ring

Beispiel zu Variante 2

F
&

t;: Token kommt zu A zuriick, t,: Rahmenende t5: A sendet freies Token,
Token + Anfang des Rahmens wird gesendet Ende des Rahmens +
auf Ring Token auf Ring

Sbeispielsweise priorititsgesteuert



KAPITEL 5. SICHERUNGSSCHICHT 131

Verkabelung — Ringe mit sternformiger Topologie

5.4 Ethernet

Ethernet ist die dominierende Technologie fiir kabelgebundene
LANs, welche sich insbesondere gegen Token Ring oder ATM

durchgesetzt hat. Das Rahmenformat blieb tber die Jahre hinweg | -0 :‘“‘m“ mm:__ 2
aus Kompatibilitatsgriinden gleich. o Kspeimigtea 7
T
o NS
Rahmenformat Nach der Praambel von 8 Bytes, die sich aus 7 T™E ETHER

Bytes mit einem Muster von 10101010 zur Synchronisation der

Taktfrequenz vom Empfanger mit dem Sender und ein Byte mit

Muster 10101011 zur Anzeige des Beginns der Zieladresse zusammensetzt, folgt die physikalische
Quell- und Zieladresse. AnschlieBend kommt der zwei Byte lange Type, eine Nummer fiir das
Protokoll der Nutzdaten (IP, Appletalk, ...), und die eigentlichen Nutzdaten, welche eine Lange
von mindestens 46 und maximal 1500 Byte haben. AbschlieSend folgt der CRC mit 4 Bytes (CCITT-
32). Wichtig: Es ergibt sich somit eine Gesamtgrofse von minimal 64 Byte (ohne Praambel).
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7 Bytes 1| 6 Bytes| 6 Bytes |2 46 .... 1.500 Bytes | 4B
| | | |
Preamble ‘ Data ‘
Frame Padding
Delimiter (variable)
Destination Frame Check
Address Sequence, CRC
Source
Address

Length, Type

Medienzugriff Bei Ethernet wird 1-persistentes CSMA/CD verwendet. Das Jam-Signal ist 32
bis 48 Bit lang und es kommt zu einem bindren exponentiellen Backoff. Dabei ist nach der m-ten
Wiederholung eine gleichverteilte Auswahl von K aus [0,2" — 1] mit n =min {m, 10} zu treffen,
nach 16 Versuchen wird aufgegeben. Es kommt zu Backoffzeiten von K- 512 Bitzeiten.

Wichtig: Der Medienzugriff ist verbindungslos (es ist kein Handshaking erforderlich) und
unzuverlassig, da keine Bestatigungen gesendet werden.

Die minimale Sendezeit muss immer noch grofler sein als die zweifache maximale
Ausbreitungszeit im Medium.

Urspriingliche Bus-Topologie (10Base5) Hierbei ist der Bus ein
Koaxialkabel, an welches Knoten tiber Transceiver angeschlossen
sind. Die Datenrate betragt 10 Mbps, die maximale Segmentgrofie
500 Meter mit maximal 4 Repeatern. Somit ist die maximale
Entfernung 2500 Meter.

Die maximale RTT (mit Zeit in den Repeatern) betragt
knapp 50ps. Die Zeit zum Senden eines Bits betragt
1/10ps.

Die minimale Rahmengrofie ist 64 Bytes (512 Bit), dementsprechend ist die minimale
Rahmensendezeit bei 51, 2us.

Der maximale Durchsatz ist immer noch durch

1
Smax_1+4,4-a

bestimmbar. Somit ergeben sich zum Beispiel:

64 4.8-107" — S ~ 32%
640 » Byte Rahmen — a= 481072 — Spax ~ 83%
6400 481073 — Spax ~ 98%

Repeater Repeater dienen dem Auffrischen von Signalen und operieren auf physikalischer
Schicht, sind somit fiir die Medienzugriffsschicht transparent.

Bridge Eine Bridge verbindet zwei Ethernet-Segmente miteinander. Bei jedern Empfang eines
Rahmens an einem Eingangsport wird entschieden an welchen Ausgangsport der Rahmen
weitergeleitet wird und mittels CSMA/CD auf das Medium dieses Segments gegeben. Wichtig:
Die Bridge operiert auf der Medienzugriffsschicht und schafft eine Aufteilung in verschiedene
Kollisionsdomanen.
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Sterntopologie mit Hub (10BaseT) Ein Hub ist ein Repeater
mit vielen Ports. Er besitzt keine Pufferung, hat aber eine
Managementfunktion. Alle Knoten werden an einen zentralen Hub
angeschlossen, das Signal auf jedem eingehenden Port wird auf
jeden ausgehenden Port weitergegeben. Wichtig: Es gibt nur eine
Kollisionsdomane, man verwendet weiterhin CSMA/CD.

Fir die Verkabelung werden UTP-Kabel (unshielded twisted pair)
mit RJ-45 Anschliissen verwendet. Die Bitrate ist bei 10 Mbps, die
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Single collision domain

Entfernung des Hub-Knotens ist maximal 100 Meter oder 200 Meter bei Kategorie 5-Kabeln.

Sterntopologie mit Switch Ein Switch ist eine Bridge mit vielen
Ports, bei denen eine Pufferung an jedem Port stattfindet. Es hat
voll-duplex Verbindungen und verwendet die Store-and-Forward-
Techniken. Wichtig: Die Knoten fuhren noch CSMA/CD durch,
Kollisionen treten aber nicht mehr auf. Es ist eine Kaskadierung,
Heterogenitat von Bitraten, sowie die Kombination mit Hubs
moglich.

Fast Ethernet

Ethernet
B Gigabit Ethernet

Ethernet

l switching fabric

B Fast Ethernet
0 Sterntopologie, Hubs, Switches

Bitrate 100 Mbps
2 Modi: mit CSMA/CD fiir Hubs, ohne CSMA/CD fiir Switches
Rahmenformat gleich
Entfernung Hub-Knoten

- Twisted Pair: max. 100 m (100BaseT)

- Glasfaser: max. 2.000 m (100BaseFX)
O Kodierung 4B/5B-NRZI (mit Modifikationen fiir jedes Medium)
Kaskadierung, Kombination Switches/Hubs moglich

0 Kombination 10BaseT/100BaseT méglich: Switches mit Dual-Speed-
Anschliissen, die sowohl| 10BaseT als auch 100BaseT beherrschen

u}
a
a
o

O
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Beispiel einer moglichen Vernetzung

Ethernet

B Beispiel fiir
Vernetzung
mit Ethernet:

=
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B Gigabit Et
J 10 Gigabit Ethernet linkao e/ TOUtEr

O Bitrate 1 Gbps, gleiches Rahmenformat, Kodierung 8B/10B

O Hubs (Buffered Distributers) mit Kollisionen, minimale RahmengréBe 512 Bytes
(um Bedingung fiir Sendezeit und Ausbreitungszeit zu geniigen)

O Switches ohne CSMA/CD

O 1000BaseT: Twisted Pair, 100 m

O 1000BaseSX: Multimode-Glasfaser (550 m)

O 1000BaselX: Singlemode-Glasfaser (5 Km)
m 10 Gigabit Ethernet

O Bitrate 10 Gbps, gleiches Rahmenformat, Kodierung 64B/66B

0 CSMA/CD aufgegeben, nur Switches

0 Entfernungen Multimode bis 300 m, Singlemode bis 40 Km
® 40 und 100 Gigabit Ethernet

O Bitrate 40 und 100 Gbps, gleiches Rahmenformat, Kodierung 64B/66B

O Multilane Distribution: mehrere physikalische Kanale

O Entfernungen Multimode bis 100 m, Singlemode bis 40 Km
B Terabit Ethernet

0 Standardisierungsaktivitaten fur Bitraten > 100 Gbps
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Quelle: Leon-Garcia,
Widjaja: Communication
Networks: Fundamental

Concepts and Key
Architectures, 2nd ed.,
McGraw-Hill, 2004,
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Selbstlernendes Ethernet Sobald ein Switch einen Rahmen erhalt, muss er eine Entscheidung
treffen, wohin der Rahmen weitergeleitet werden soll. Wenn die physikalische Zieladresse an
dem Port ist, von dem der Rahmen kommt, wird er verworfen. Wenn der Port der physikalischen
Adresse unbekannt ist, wird der Rahmen einfach an alle Ports geflutet. Fiir einen eingehenden
Rahmen wird dann die Zuordnung von physikalischer Adresse und Portnummer in einer Tabelle
gespeichert. Damit kann die Zuordnung spezifischer erfolgen. Es ist soft state und hat eine TTL.

Spanning Tree Protocol Es ist klar, dass mit Switches zyklische Strukturen aufgebaut werden
konnen, jedoch funktioniert dann das Selbstlernen nicht mehr. Deswegen fiihren alle Switches in
einem LAN einen verteilten Algorithmus durch, so dass die Netztopologie einem Baum entspricht.
Die Idee ist es einen Root Switch mit der kleinsten MAC-Adresse zu bestimmen und jeden Switch
den kurzesten Pfad zum Root Switch bestimmen zu lassen. Jeder Switch leitet dann nur auf den
Ports auf dem kiirzesten Pfad weiter. Aufgrund hoher Konvergenzzeiten (> 30 Sekunden) wurde
das Protokoll weiterentwickelt hin zu einem Rapid Spanning Tree Protocol (RSTP).

Virtuelle LANs (VLANs) Man erkennt, dass uber Switches verbundene Knoten eine
Broadcastdomiane fiir beispielsweise DHCP doer ARP bilden. Mit VLANs mochte man
nun Netzwerke in scheinbar verschiedene LANs mit verschiedenen Subnetzen aufteilen.
Wichtig: Dadurch soll eine Lastoptimierung sowie eine Anpassung der logischen Netztopologie
an Unternehmensorganisationen stattfinden. Die Konfiguration der Switche findet dann uber
Management-Software basierend auf Ports, MAC-Adressen oder Protokollinformationen.

Portbasierte VLANs Hierbei bilden die Endgerate an bestimmten Ports das VLAN. Die Rahmen
werden vom Switch nur innerhalb des VLAN weitergeleitet, Inter-VLAN-Verkehr geht hier uiber
den Router.

VLAN als Broadcastdomane 2 VLANs mit Intra-VLAN-Verkehr
Anmerkungen: Port | VLAN
» StandardmaBig gehoren alle Interfaces 1 10
eines Switches zum VLAN 1. 2 10
» Alle Gerdte desselben VLANs ordnet 3 20
man auch demselben Subnetz zu. 4 20

VLAN 1 (= LAN)

ey

-._ Broadcastdomdne -

10111 10112 10.1.13 10.1.14 | 10.1.10.1 10.1.10.2 10.1.20.1 10.1.20.2
Subnetz 10.1.1.0 Subnetz 10.1.10.0  Subnetz 10.1.20.0

VLAN Tagging Eine andere Moglichkeit ist es VLAN-Tags im Ethernet-Rahmen unterzubringen.
Diese Rahmen mit den VLAN-Tags werden dann zwischen Switches ausgetauscht. Wichtig: Dies
ermoglicht VLANSs tiber mehrere Switches.
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« 16 » 3 1« 12 >
- Tag Protocol User-[¢ }

VLAN-Tag _Identifier (TPID) prio. [ /AN Ide"?'ﬁe_r_(vm)

Felder eines | Ziel- Quell Cinge/ |
Ethernet-Frames |adresse | adresse TYp baten | s

Frame . —

CRCRC I |
Trunk Link
VLAN 10,4 1/5/ \VLAN 20 VLAN 10, 1/2/ W \VLAN 20

Access Lmks Access Lmks
;55 993 ;55 9@@

J o ‘-_‘
e - "-.._.- ‘---‘

10.1.10.3 10.1.10.4 10.1.20.3 10.1.20.4
L. I W ~ A
Subnetz 10.1.20.0

‘--..‘

10.1.10.1 10.1.10.2 10.1.20.1 10.1.20.2
A ~ I . ~ — -~
Subnetz 10.1.10.0  Subnetz 10.1.20.0 Subnetz 10.1.10.0

VLAN Multilayer-Switching Waihrend Intra-VLAN-Verkehr mit reinem Layer-2-Switching
moglich ist braucht es fiir Inter-VLAN-Verkehr Layer-3-Switching (iiber IP). Dazu gibt es das
Multilayer-Switching, bei der Layer-3-Funktionalitat in einen Layer-2-Switch integriert wird.

One-Armed Router Multilayer-Switching
Anmerkungen:

- Layer-2-Switching: Intra-VLAN-Verkehr
- Layer-3-Switching: Inter-VLAN-Verkehr

Router/purer
Layer-3-Switch

Inter-VLAN- Inter-VLAN-Verkehr
Verkehr -

TVLAN20 | VLAN 10
‘\.\ ”r % " \

ey g b Gy o

Trunk Link I l

— 4 \‘ﬂ"‘—b’ J \\4—_!./ \q_p
Intra-VLAN- Intra-VLAN- lntra-\fLAN- Intra-VLAN-
Verkehr Verkehr Verkehr Verkehr

5.5 Drahtlose LANs

Charakteristika von Funkkommunikationen Es konnte Dampfung, also eine
umgebungsabhangige Abnahme der Signalstarke quadratisch mit der Entfernung, auftreten,
ebenso wie Interferenzen durch andere Sender (drahtlose Netze, schnurlose Telefone,

Mikrowellenofen, Motoren, ...). Es findet eine Mehrwegausbreitung statt. Die Funkwellen
werden reflektiert, phasenverschobene Wellen tiberlagern sich und schwachen sich kurzfristig ab

beziehungsweise l6schen sich aus (short-range fading). Wichtig: Es tritt eine hohere Fehlerrate,

insbesondere als Bursts, auf.
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WLAN

Drahtlose LANs
€yR

B Hidden-Terminal Problem:
O A, B horen sich A
0 C, B horen sich

0 A, C horen sich nicht,
A und C wissen nichts von méglichen Kollisionen bei B

&N &N EIN
PSSk

| ]
iC’s signal
istrength

a2
\ 5
—

B genauso mdglich -
durch Signaldampfung: :tie?g?sl
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Drahtlose LANs: Architektur eines Infrastrukturnetzes

B Station (STA)
O System mit Zugriffsfunktion auf
das drahtlose Medium und Funk-

802.11 LAN 802.x LAN

kontakt zum Access Point

LIRS
STA \) B Zugangspunkt, Access Point (AP)
1 BSS; O Station, die sowohl in das Funk-
LAN als auch das verbindende Netz

Portal (Distribution System) integriert ist
B Basic Service Set (BSS)
bt O Gruppe von Stationen, die dieselbe
Distribution System Funkfrequenz nutzen
Access O Basic Service Set Identifier (BSSID):
ESS Point MAC-Adresse des AP
O SSID: Zeichenkette
B Portal
BSS. ‘é <
. 2 ; O Ubergang in ein anderes Netz
2\ B Distribution System (DS)
\ O Verbindung der APs tiber Schicht 2,
gleiches IP-Subnetz
STA, 802.11 LAN  STA; D Extended Service Set (ESS):
Vereinigung von BSSs mit gleicher
D
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Drahtlose LANs: Protokollarchitektur bei Infrastrukturnetz

g

fl==

il Festes Endgerat
.Qixed terminal)

Station
(Mobile terminal)

=

Zugangspunkt (Access point)

Anwendung Anwendung
TCP TCP
P P
802.11 MAC 802.11 MAC | 802.3 MAC 802.3 MAC
802.11 PHY 802.11 PHY | 802.3 PHY 802.3 PHY
] . 7
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5.5.1 MAC

Rahmenformat

5.5. DRAHTLOSE LANS

Drahtlose LANs

B Drahtlose LANs nach IEEE 802.11

O 90er Jahre Beginn der Standardisierung: ETSI HIPERLAN und IEEE 802.11

0 802.11-1997 mit Infrarot und Funk (FHSS, DSSS) bei 1 und 2 Mbps (Brutto)

O Amendments in diversen Task Groups, 11b (11 Mbps), 11g (54 Mbps), 11n (600
Mbps), 11i (Sicherheit), 11e (Quality-of-Service), 11p (Vehicular), 11ac (Very
High Throughput < 6 GHz), 11ad (Wireless Gigabit bei 60 GHz, WiGig) ...
Aufnahme in konsolidierte Standards: 802.11-2003, 802.11-2007, 802.11-2012
(2.793 Seiten), 802.11-2016 (3.534 Seiten)

Wi-Fi-Alliance: Industrieforum zur Zertifizierung interoperabler Produkte
Betriebsmodi: Infrastrukturnetz (Access Points, Distribution Service), Ad-Hoc-
Netz, Mesh Network (drahtlose Multi-Hop-Weiterleitung)
Adressierung: 4 physikalische Adressen
Medienzugriff: CSMA/CA (Collision Avoidance)

- Kollisionserkennung wiirde 2. Antenne bendtigen, die wahrend des Sendens

empfangt, schwieriger, teurer

- 2 Varianten: Basic Access, RTS/CTS-Austausch

Energiesparen: Schlafphasen, synchronisiertes Aufwachen

[m]

oo

oo

[m]

Rechnerkommunikation, Sicherungsschicht 82

Drahtlose LANs: Architektur eines Ad-Hoc-Netzes

802.11 LAN
7 S
‘\‘) = \‘} m Station (STA)
STA; ; O System mit Zugriffsfunktion auf
1BSS, STA; das drahtlose Medium
m Independent Basic Service Set
STA, (1BSS) . .
O Gruppe von Stationen, die
dieselbe Funkfrequenz nutzen
O zuféllige MAC-Adresse als BSSID
IBSS,
A ; STA,
v
STA4 802.11 LAN
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Drahtlose LANs

B Physikalische Varianten u.a.

Frequenz | max. PHY-Technologien, Bemerkungen

Bitrate
802.11-1997 2,4GHz |1-2 Mbps | Frequency-Hopping Spread Spectrum & Direct Sequence
Spread Spectrum
802.11b (1999) | 2,4 GHz | 11 Mbps Complementary Code Keying (CCK) & QPSK
802.11a(1999) | 5GHz |54 Mbps | OFDM
802.11g (2003) | 2,4GHz |54 Mbps | Orthogonal Frequency Division Multiplexing (OFDM)

& CCK fiir Riickwartskompatibilitdt mit 802.11b

802.11n (2009) | 2,4und 5 | 600 Mbps | OFDM, Multiple Input Multiple Output (MIMO),

GHz Frameaggregation
802.11ac 5 GHz 3,2 Gbps | Bandwidth Expansion (max. 160 MHz), Multiuser MIMO,
(2012) Frameaggregation
802.11ad 60 GHz | 6,76 GHz | 2.160 MHz Bandbreite, Millimeterwellen, keine
(2014) Objektdurchdringung, Beamforming
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Die Rahmensteuerung (frame control) besteht aus dem Typen (Management

(00), Steuerung (01) oder Daten (10)) und einem Subtypen (Association Request, Data, ACK, RTS,
CTS, ...). AnschliefSend folgt die Belegungsdauer des Mediums in ps — fiir RTS/CTS oder eine ID.
Vier physikalische Adressen bieten Platz fur Empfanger, Sender und weitere. Sequenznummern

sind notwendig fiir ARQ.
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2 4 0-11.426
High
905 Throughput Data
Bytes > 2 6 6 6 2 e 4
Frame |Duration/| Address | Address | Address |Sequence | Address | Frame CRC
Control | ID 1 2 3 Control 4 Body
Bts 2 2 4 1 1 1 UTTvted 1 1
Protocol To |From| More Power| More
Version | YP€ |SUPtYPE| 1o | ps | Frag |R€MY| Mgmt | Data | WEP |Order

Interpretation der Adressen Die Stationen und Zugriffspunkte werden durch physikalische
Adressen identifiziert. Zudem gibt es BSSIDs (service set IDs), welche die BSS identifizieren. Dies
sind zufallige physikalische Adressen bei Ad-Hoc-Netzen und Adressen der Zugriffspunkte bei
Infrastrukturen. Abhiangig von der Rahmenart werden dann die DS-Bits gesetzt und Adressen
unterschiedlich interpretiert:

To From Address 1 Address 2 Address 3 Address 4
DS DS (Empfinger) (Sender) (zusatzlich)  (zusatzlich)

Ad-Hoc-Netz o g ofingerSTA SendersTa  (7ufdllise) _

Rahmenart

STA — STA BSSID
Infrastrukturnetz Ziel
STA — AP 0 0 AP Sender-STA (bspw. Router) -
Infrastrukturnetz . Quelle
STA — AP 0 0 Empfanger-STA AP (bspw. Router) R
4 Adressen, )
ausschliefllich 0 0 Empfanger Sender Quelle Ziel
Mesh Network akt. HOP akt. HOP

Beispiel fiir eine solche Verwendung der Adressen

Router
Ethernet-Rahmen: Ethernet-Rahmen:
Destination:| Source: Destination:| Source:
MACor, | MACquee | P21 l I MACeouer | MACs [P2V10%

g Switch

802.11-Rahmen:

Address 1: |[Address 2:
MACg, MAC,»

: |Address 3: Payload

Station
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Medienzugriff Wenn die MAC-Schicht einer Station von der Netzwerkschicht ein Datagramm
erhalt, iberpruft sie das Medium (gemafs CSMA/CA, listen before talking). Wenn es eine Zeitdauer
DIFS (distribution interframe space) frei ist, wird der Rahmen gesendet, andernfalls geht es in
Backoff. Wenn der Empfanger das Datagramm fehlerlos erhalt, wartet er eine Zeitdauer SIFS (short
interframe space) und sendet dann eine positive Bestatigung zurtick. Wenn nach einem Timeout
kein ACK zuriickkommt geht der Sender in Backoff.

Es kommt zum Truncated Binary Exponential Backoff, abhidngig von der Anzahl der Kollisionen
wirfelt der Sender eine zufallige Wartezeit, reduziert sie solange das Medium frei is und
wiederholt dann die Sendung.

Damit ist es eine Variante von nicht-persistentem CSMA/CD, was neu ist sind DIFS und SIFS.

Medienzugriff — Zeitablauf

Wettbewerbsfenster
DIFS DIFS /—Q (zufélliger Backoff-
3 > 3 PIFS > Mechanismus)

SIFS

Medium belegt nachster Rahmen

Wartezeit ——

L Zeitschlitz (20 ps)

Statechart — Sender

[busy]/

[finished)/

/m=0  fromabove(data)/{ DIFS/ start_timer

wait for
data

rcv(ACK)/
stop_timer;
m=0

m = #collisions
s = #slots
t = slot time

Statechart — Empfianger

4In anderen Worten wird nur gewartet solange das Medium frei ist.



KAPITEL 5. SICHERUNGSSCHICHT 139

rcv(frame)/
toabove(data)

wait for
frame

SIFS/
send(ACK)

Medienzugriff — Beispiel Wollen zwei Stationen zu dhnlicher Zeit senden, so kann durch das
DIFS eine Kollision vermieden werden.

data —
DIFS

SIES

ACK suspended

I
DIFS
1 slot counter = random*

I |
T
oNW-RU

e

*: tatsdchlich kann der slot counter
zun&chst nur den Wert 0 oder 1
und erst nach erneuten Kollisionen
groBere Werte einnehmen

Wollen zwei Stationen fast gleichzeitig senden und ist der Unterschied kleiner als die
Ausbreitungsverzogerung, entsteht eine Kollision, welche anschlieSend aufgelost wird.

data —» <-|— data
S DIFS

| eader 4 data # CRC 777

. DIFS
timeout 1 slot counter = random*
+ 8
slot counter = DIFS - 76
random* 1 T3
0 -
3

STES suspended

ACK

RTS/CTS-Austausch Hierbei kann zusitzlich ein vorheriger Austausch von kurzen
Reservierungsnachrichten erfolgen. Der Sender sendet dabei ein Request-to-Send (RTS)
mit der Lange des Rahmens, der Empfanger (eine Station im Ad-Hoc-Netz und ein Zugriffspunkt
bei einem Infrastrukturnetz) erteilt dann ein Clear-to-Send (CTS), in welcher sich auch die Lange
findet. Der Medienzugriff findet hierbei ebenfalls tiber Basic Access statt.
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Nachteil: Es ist deutlich grofierer Overhead.

Vorteil: Wenn keine Kollision auftritt, ist das Medium reserviert, wenn eine Kollision auftritt,
dauert diese nicht lange, da die RTS kurz sind.

Vorteil: Das Hidden-Termina-Problem ist damit teilweise gelost, denn die Stationen, die den
Sender nicht horen, erfahren vom Empfanger eine Reservierung.

RTS/CTS-Austausch — Zeitablauf

DIFS. d
Sender RTS 2 ]
SIFS, jmi ‘SIFS SIFS
SIS, 15| siFs
Empfanger ;
NAV (RTS) DIFS,
weitere | NAV (CTS) et
Stationen + I : " t’
Wartezeit Wettbewerb

5.5.2 Sicherheit

Drahtlose LANs: Sicherheit

® Wired Equivalent Privacy (WEP)

O im initialen WLAN 802.11-1997-Standard: Ziel war ahnliche Sicherheit
wie bei leitungsgebundener Kommunikation

Drahtlose LANs: Sicherheit

® Versenden eines Frames mit WEP (Encapsulation):

O Schitsselaustausch: nicht festgelegt
0 Authentifikation zwischen Station und Zugangspunkt: symmetrisches
Challenge-Response-Verfahren (per frame)
0 Verschlisselung Ks: 104_bhb key sequence gencrator ‘
- symmetrischer 40-Bit oder 104-Bit Schliissel K in Station und seeret (for given Ks. IV)
Zugangspunkt symmetric Y e e mn | WEP-cncrypted data
- fiir jedes Paket wird 24-Bit Initialisierungsvektor IV erzeugt und im plaintext 6 & & & o @ header | ! plus CRC
Klartext im Rahmen gesendet framc data —»d,  dz ds ... du CRC, ... CRC4
- fiir Daten wird 4-Byte Integrity Check Value (ICV) mittels CRC plus CRC P Pl i
berechnet :, Z : Z,V c:ﬂ vam
- aus Ks+IV wird mit RC4 pseudozuféllige Bitsequenz erzeugt, Daten
+ ICV werden mit XOR bitweise verkniipft
- wg. nur 224 moglichen 1IVs sind Angriffe moglich, weitere Nt 4 Top-Sow dopeoech
Sicherheitsprobleme bestehen st Lokttt
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Drahtlose LANs: Sicherheit Drahtlose LANs: Sicherheit

B Weiterentwicklung der Sicherheit
O Arbeitsgruppe IEEE 802.11i, aufgenommen in 802.11-2007
O WiFi-Alliance: WiFi Protected Access (WPA)
- 1. Version vor Fertigstellung von 802.11i

- erfordert nur Aktualisierung der Firmware von Stationen,
aber neue Zugangspunkte

- gegenseitige Authentifikation tiber Pre-Shared Key (PSK)
oder (iber Authentifikations-Server (z.B. RADIUS)

- Temporal Key Integrity Protocol (TKIP): verbesserte Version
der WEP Encapsulation

o RC4 mit wirklich neuem 128-Bit Schliissel pro Frame

o statt CRC Frame-Authentifikation: Message Integrity
Code (MIC)
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B Weiterentwicklung der Sicherheit (Fortsetzung)
0 WEP und TKIP weiter in 802.11-2016, aber ,obsolet"
0 WPA2
- gegenseitige Authentifikation iber Pre-Shared Key (PSK)
oder {iber Authentifikations-Server (z.B. RADIUS,
DIAMETER)

- Encapsulation: Counter Mode with Cipher Block Chaining
Message Authentication Protocol (CTR with CBC-MAC
Protocol, CCMP)

» Counter (Packet Number), wird bei jedem Frame
inkrementiert, dient Erstellung einer Nonce pro Frame
* Verwendung von AES
O seit 2017 Sicherheitsliicke in WPA2 bekannt (Krack), WPA3 von
WiFi Alliance angekiindigt

Rechnerkommunikation, Sicherungsschicht 101
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Drahtlose LANs: Sicherheit

B CCMP Paket Format:

J

noyo

Quele: IEEEANZ11-2016

Padet Mumber, 43 Bit
MIC: Message Integrity Code
FCS: Frame Check Sequence

- TENTP Header Das (POU] WIC 5
""“E”"“" | 3 oot | = Joder | wariable | 4 actess |
=
ARNNS
T e PP
] Koy .
pho || et e | omsa [ S S| e | e || e || ens
) 81 b5 M7
Vey D octat

m CCMP Encapsulation:

AT header

y,
. Canstrust
/ aAD

Blsintex MPDY

Py
Corstiuct
Fey D (COMP neader

Rechnerkommurikation, Sicherungsschicht

TK: Ternporal Key

(e flr jede Session)

PI: Packet Number

Key ID:

A2 2, pdresse im MAC-Headsr
Pricrity: ogfs. Qos-Priortit aus
MAC-Header

ARD: Adddtional Authentication Data

10z

141

Drahtlose LANs: Sicherheit

m Authentifizierung Uber Authentifikations-Server:

@YD STA: AP: agcess point AS:
g client station S wired Authentication
network server
@ Discovery of
security capabilities
Paginb
i )
‘ STA and AS mutually authenticate, together
generate Master Key (MK). AP serves as “pass through”
@ STA derives .
Pairwise Master . /::mdeeg\'/\;;;
Key (PMK) sends to AP

@ STA, AP use PMK to derive
Temporal Key (TK) used for message
encryption, integrity Quelle: Kurose, Ross. Computer

Networking: A Top-Down Approach

Festunig the Intemet, 7t £,

Rechnerkommunikation, Sicherungsschicht Pearson Education, 2017. 103
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KarPrIiTEL

PHYSIKALISCHE SCHICHT

6.1 Signale und Ubertragungssysteme

6.1.1 Signale

Ein Signal ist die Darstellung von Informationen durch physikalische Grofien, wie beispielsweise
Strom, Spannung, Lichtwellen oder elektromagnetische Feldstarken. Wir kategorisieren Signale in
analoge Signale, welche kontinuierlichﬂ im Werte- und Zeitbereich sind, digitale Signale, welche

diskretﬂim Werte- und Zeitbereich sind, sowie bindre Signale, welche Digitalsignale mit nur zwei
Werten sind.

——analoges Signal
10 } . . .
——digitales Signal
8 B
56t
=
o0
o
s
Ee
4
o
2 | 3 %
2
. 2 é
t at
0 - - - - - - : : - > 1

0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

Leitungskodierung Unter der Leitungskodierung bindrer Signale versteht man die
Zuordnung von Signalwerten zu Nullen und Einsen einer Bitsequenz bei der Ubertragung im
Basisband.  Signal!Basisbandubertragung Bei einer Basisbandiibertragung werden Signale
direkt auf das Medium gesendet. Wir wollen dann verschiedene Eigenschaften betrachten:

* Wir sprechen von einem selbsttaktendem Signal, wenn der Empfanger den Sendertakt
direkt aus dem Signal gewinnen kann.

» Wir sprechen von einem gleichstromfreien Signal, wenn kein Gleichanteil im elektrischen
Signal zu finden ist.

IEs treten beliebige Werte auf
2Es treten nur endlich viele verschiedene Werte auf, sind idealisiert.
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* Der Bandbreitenbedarf eines Signals ist die Breite des Frequenzbands, welche benotigt

wird um das Signal zu ubertragen.

Beispiele fiir Leitungskodierungen

Verfahren Beschreibung selbstaktend gleichstromfrei Anmerkungen
«: “: unipolar: X
NRZP| ,1“ist HI, ,0 ist LO X polar: v
1“ ist ein Wechsel
4 »
NRZ ,,0“ ist kein Wechsel X X
) ,0“ ist ein Nullpegel
Bipolar " it alt. LO u. HI X v
Manchester Pegelgxechsel in Mitte v X dopp. BB
HI £— 1O Verw. bei Eth.
”.III
. Pegelwechsel in Mitte hohere BB
Diff. Manch. Taktwechsel am Flankenanf. v v Verw. bei TR
4-Bit-Block durch 5-Bit-Wort, 1,25-fache BB
4B/5B diese durch NRZI v X Verw. bei FDDI
Bitsequenz | 1 ! 0 | 1 0 1 1!
Unipolares NRZ ! | [ ] [ ; ] ;
Polares NRZ | | l' | : i
E ] ] 1 1 i .I—:—!
NRZIL ] | — nill
Bipolar | . :! | 3 '
MaKgcdhESter' e e R e s s '
lerung [ T 1T 7 1T L1 [T 1 :
Differentielle — I_I i I:I | 3 | : | I_I — i
Manchester- — [ [ 1 [T LI [F L
Kodierung

Fourierreihe Die Fourierreihe beschreibt ein periodisches Signal s(t) mit Periodendauer T als

Summe von Sinus- und Kosinusschwingungen verschiedener Frequenzen:

S(t):%+Zan‘5in(2ﬂ‘n~f-t)—I—an'COS(ZT['TL~f-t)

n=1

3Non-Return-To-Zero
ANRZ-Inverted

n=1
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Die Koeffizienten a, und b, sind die Sinus-/Kosinus-Amplituden der n-ten harmonischen
Schwingung. Der konstante Anteil des Signals wird durch c ausgedriickt. f =1/T ist die Frequenz
der ersten harmonischen Schwingung. Die Koeffizienten sind aus dem Signal durch

T T

T
2 2 2
an:T~Js(t)-sin(27t~n-f-t)dt bn:T-Js(t)~cos(2ﬂ-n~f-t)dt C:T~Js(t)dt
0 0 0
bestimmbar. Eine dquivalente Darstellung ergibt sich durch Amplituden- und
Phasenkoeffizienten:
b
dn =1/d% +b2 und @n = arctan (—n) .
an
T u ] Ty
14 1 1 1
0 £ o] AT L]
N/ N/ N/
3 T s
U: U: I.I: U]
14 1 1 1
0 N\ £ 0 BAA / 0 /\/\ / ]
4 3 4 3 -~ \/\/ ] |
0 A T
U] U] U] U]
1 i 1 1
] ] ] 1]
0 PAFAFAAH 0 —:%A 0 —:mm[ 1 ‘
N T '-1i""|"-1i""|" ‘37"!'!'
0 5 t 0 5 t 0 5 t 0 5 f
U: U: I.I: U_i
14 1 - 1 - E
4 4 4 1_
O_EWV%WVQC ﬂ—;—f},:_g—-é Oﬁmm[ 1
4 1 O 4 ~0-‘ |
0 .|5 I Il: 0 S |5 I It 0 o é I Il: 0 o é f
o1 1 0:0:0(1]0: bindres Signal
0 . L oLl v
1 | Lo :
w 1 Harmonische
oL— ' —t o| > f
1 I Lo
! ' /\ ‘ 2 Harmonische
% : P | || .t
N\ t 0
1 | A" :
. | 6 Harmonische
) W/ NN oLl f
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Fouriertransformationen Wahrend Fourierreihen zur Darstellung periodischer Signale gedacht
sind, verwendet man Fouriertransformationen zur Darstellung aperiodischer Signale. Sie sind
ein Grenzfall der Fourierreihe mit T — oco. Fir T — oo wird aus dem Linienspektrum ein
kontinuierliches Spektrum und die Addition geht in eine Integration uiber.

Beispiel fiir Signale und Aplitudenspektren Bei Signalen mit Impulsen und diskreten
Sprungen stellt man fest, dass ie ein unendlich breites Spektrum besitzen.

konstantes Dirac-StoB Sprungfunktion Rechteckimpuls si-Funktion Exponential-
Signal impuls
s(t) 4s(t) r(t) s(t) 4s(t) E(t) s(t)
0 " 0 ' 0 t 0 t 0 t 0 "t

(unendlich breit)

S(f) FS(m G Ts(m IS(F)| 415(0)] 6]
T A Y A

0 f 0 f 0 f 0 f f 0 f

6.1.2 I"Jbertragungssysteme

Die Systemtheorie beschaftigt sich mit einem mathematischen Modell zur Beschreibung des
Ubertragungsverhaltens einer komplexeren Anordnung. Dabei werden Eingangssignale s7 in
Ausgangssignale s; in einem Ubertragungssystem umgewandelt.

Eingangssignal Ausgangssignal
» ¢ Ubertragungs- ¢
5,(t) system s,(t)

Bandbreitenbeschrainkung Jedes

Ubertragungssystem benétigt dabei  zur
Signalubertragung Energie. Man sagt ein
Ubertragungssystem sei ideal, wenn es alle
Frequenzen gleichermafien dampft. Reale
Ubertragungssysteme hingegen dampfen
verschiedene Frequenzen unterschiedlich. Dabei kommt es zu einer Verzerrung des Signals.
Meistens werden die Frequenzen bis zu einer Grenzfrequenz fc unverandert iibertragen und hohere
Frequenzen dafiir stark abgeschwdcht (Tiefpass). Grinde hierfiir sind die Eigenschaften des
Ubertragungsmediums oder Filter zur Bandbreitenbegrenzung bei Frequenzmultiplexverfahren.

N ideales s 1
Ubertragungssysten

Bandbreitenbeschrankung — Beispiel: Telefonnetz



146 6.1. SIGNALE UND UBERTRAGUNGSSYSTEME

Quelle: Bernd Schiirmann.
Grundlagen der
Rechnerkommunikation,

Signale und Ubertragungssysteme Vieweg Verlag, 2004.

B Beispiel: Telefonnetz
O Bandbreitenbeschrankung ca. f. = 3.000 Hz (Frequenz der hdchsten
harmonischen Schwingung)
Bitrate B in Bits/s
Annahme: 1 Byte stellt periodisches Signal dar
also ist T = 8 Bits/B die Zeit, um 1 Byte zu senden
also ist f = 1/T = B/8 Bits die Frequenz der 1. harmonischen
Schwingung in Hz
O alle harmonischen Schwingungen sind Vielfache von f, also ist die

Anzahl der harmonischen Schwingungen
1 3.000 Hz/f| =13.000 Hz/(B/8 Bits) | = [ 24.000 Bits/B]

Ubertragung eines Bytes

OO oo

1 [r1] ¢ ¢ [1] ¢ sy(t) sy(t)
i P ' *— Tfel_ef;)nkr:-'etz —®
olLO] ¢ ]0:0:0 0: ¢ = z
- T
Rechnerkommunikation, Physikalische Schicht 15

Beziehung Datenrate und Anzahl an harmonischen Schwingungen Wir stellen fest, dass je
hoher die Bitrate bei gegebener Bandbreite, desto weniger Frequenzen werden iibertragen
und desto grofler ist die Verzerrung.

bps T [ms] f [Hz] Ubertragene etwaiges Aussehen
(1. Harmonische) Harmonische des Ausgangssignals

300 | 26,67 37,5 80 [ ] []
2.400 | 3,33 300 10 Van VW AY

4.800 1,67 600 5 NN
9.600 0,83 1200 2 /\/\
19.200 | 0,42 2400 1 - ~_—
38.400 | 0,21 4800 0

Faltungsintegral
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Ubertragungssysteme

B Faltungsintegral
L Ausgangssignal kann durch Uberlagerung der Transformationen
der Komponenten des Eingangssignals berechnet werden

C diese Operation entspricht im Zeitbereich dem Faltungsintegral:

5, (t)= Tsl(r)-h(t —r)dr

si(t)

1

0 T t

t

C dabei ist h(t) die Impulsantwort, die Form des Ausgangssignals fiir
einen Impuls der Lénge 0 (Dirac-StoB):

d(t) h(t)
]— A K
0 T

0 t

Rechnerkommunikation, Physikalische Schicht

6.2 Abtasttheoreme

147

17

Wenn wir nun ein analoges Signal s; gegeben haben, wobei alle Schwingungen innerhalb einer
Frequenzbandbreite f liegen, konnen wir das Signal mit dem Abtastsignal (periodisch mit
Abtastfrequenz f,) s; abtasten. Das abgetastete Signal s3 ergibt sich dann durch Multiplikation.

s5(t) = s4(t) x s,(t)

rl(t)

/NN

—
Y

Analog-  Abtasteinheit

s,(t) I eingang abgetastetes Signal
i, CRETTR
Abtastsignal S:(0)

Wir stellen fest, dass aus einem kontinuierlichen, bandbegrenzten Signal s im Frequenzbereich

durch Abtastung ein unendlich breites und in f, periodisches Spektrum.
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T1s1(t) 1S4(F)

/\ [, j R
\V/ fy f

1s,(t) tS,(f)

T, | .
= a f, 2, f
1s3(H) = s x5, 1ss(f)

||||||II]|||..; fa\( Zfan

f,+f, 2ff,  26,4f,

Um eine eindeutige Riickkonstruktion in das kontinuierliche Signal zu garantieren muss gemafs
des Abtasttheorems gelten, dass die Abtastfrequenz f, mindestens der doppelten Signalfrequenz
fgq entspricht. Allgemein lautet das Theorem:

Das analoge Signal sy mit einem Spektrum von 0 bis 4 wird durch das abgetastete
Signal s; vollstandig beschrieben, wenn fq > 2 - f, gilt.

Verschiedene Beispiele Im ersten Beispiel wird das Abtasttheorem genau eingehalten.

Zeitbereich Frequenzbereich
1) =1 steiler Tiefpass | S0 i dealer Tiefpass
2, s =
T, N e 1 i 1,
0 T, 2T, 3T, 4T, \L t 1 +, 1 f
T T,

Je groler jedoch die Abtastfrequenz ist, desto grofler sind die Abstande der Amplitudenspektren.

4 s(t) <l flacher Tiefpass 4 S(f)
T .
‘ 10T, . . . D
0 T,2T, 4T, 6T, 8T, \J\ t 1 f, +f, 1 f

T, T,

Ist die Abtastfrequenz zu niedrig, so iberlagern sich die Ausgangsspektren und sind nicht mehr
zu trennen (Alias-Effekt)
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Aliasing

1s(t) T,>1- Anteile 150

=YV

1
T, T;

0 T, 2, \_ ¢t 1 f +f,

Maximale Datenrate Das obige Telefonbeispiel hat gezeigt, dass eine Mindestbandbreite
notwendig ist, damit der Empfanger das binare Signal erkennen kann. Durch eine Umkehrung
des Abtasttheorems lasst sich dann eine theoretische Obergrenze fur die Datenrate eines Kanals
abgeleitet werden.

Nyquist-Theorem Das Abtasttheorem sagt aus, dass das Signal der Bandbreite B durch
Abtastwerte der Frequenz 2B wiederhergestellt werden kann, mehr Abtastwerte sind unnotig.
Damit kann ein Signal der Bandbreite B nur Abtastwerte der Frequenz 2B reprasentieren. Ein
Signal mit V diskreten Werten reprasentiert dabei log, V Bit. Die maximale Datenrate bestimmt
sich dann durch

Bit
max. Datenrate = 2B -log, (V) Einheit: [Tl}

Beispiel — Telefonie: Ein Telefon mit 3 KHz und 6000 Abtastungen pro Sekunde hat V = 2,
womit sich eine maximale Datenrate von 6 kpbs ergibt.

Beispiel — ISDN: Eine ISDN-Leitung mit 4 KHz und 8000 Abtastungen pro Sekunde hat V = 256,
womit sich eine maximale Datenrate von 64 kpbs ergibt.

Shannon-Theorem In Wirklichkeit wird diese Maximalgrenze aber unter anderem durch
Rauschen verursachte Storsignale nicht erreicht. Wir definieren deswegen einen Rauschabstand
als das Verhaltnis von Signal- und Rauschleistung S/N.

Hierbei werden wieder ibliche logarithmische Einheiten wie dB (Dezibel) mit 10log;,(S/N)
verwendet. So entspricht ein Rauschabstand von S/N =100/0,1 = 1000 der logarithmischen Grofle 30
Dezibel.

Shannon erweiterte daraufhin das Nyquist-Theorem fiir rauschbehaftete Kanale. Fiir einen Kanal
mit Bandbreite B und Rauschabstand S/N gilt dann

Bit
max. Datenrate = B - log, (1 +S/N) Einheit: [Tl} .

Beispiel: Mit einer Bitrate von B = 3,4 kHz und einem Rauschabstand von 40 Dezibel ergibt sich
eine maximale Bitrate von 45,2 kbps.

6.3 Modulation

Unter Modulation versteht man die Anderung von Parameternﬂ eines Tragersignals durch ein
moduliertes oder aufgepragtes Signal. Unter Demodulation versteht man die Ruckgewinnung

>Dinge wie Amplituden, Frequenzen oder Phasen
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des modulierenden Signals aus dem modulierten Informationstrager. Wichtig: Ein Beispiel fur
die Modulation und Demodulation in einer Einheit ist ein Modem. Wir unterscheiden drei
Modulationsarten.

6.3.1 Analog-Analog-Wandlung
Bei der Analog-Analog-Wandlung mochte man ein analoges modulierendes in ein

analoges Tragersignal umwandeln. Dies erlaubt dann eine Breitbandibertragung mit dem
Frequenzmultiplexverfahren. Ein Beispiel hierfiir sind Fernsehsignale.

Amplitudenmodulation Das Tragersignal hierbei ist eine hochfrequente Sinusschwingung,
welche mit dem modulierendem Signal multipliziert wird.

sam(t) =sm(t) - st(t)

Sam(t) | (\

5.0 WL SONANAANRL o
J A SR “%‘Ju\u,

N %

Frequenzmodulation Das Tragersignal ist identisch der Amplitudenmodulation, hier wird die

Frequenz moduliert.

Phasenmodulation Das Tragersignal ist identisch der Amplitudenmodulation, hier wird die

Phase moduliert.

6.3.2 Digital-Analog-Wandlung

Bei der Digital-Analog-Wandlung mochte man ein digitales modulierendes Signal in ein analoges
Tragersignal wandeln, wie es zum Beispiel bei Daten uiber Funkkanale notwendig ist.

Modulation

B Verfahren zur Digital-Analog-Wandlung
0 Amplitudentastung
(Amplitude Shift Keying, ASK)
- 1" = hohe Amplitude
- 0" = niedrige Amplitude

- Verwendung fiir digitale Daten
{iber Glasfaser (@) Ask

0 Bindre Frequenzumtastung

(Binary Frequency Shift Keying, BFSK):
- 0" = niedrige Frequenz

- geeignet fiir hohe Tragerfrequenzen
O Binare Phasenumtastung

(Binary Phase Shift Keying, PSK) (€) BPSK Wmmwwmﬂmw
- ,1% = Phase 0°, ,0" = Phase 180°

- robust gegeniiber Rauschen

Quelle: W. Stallings.
Data and Computer
Communications,
10th Ed., Pearson
Education, 2014.

Rechnerkommunikation, Physikalische Schicht

00110100010

Modulation

O Multiple FSK (MFSK): mehrere Frequenzen, Signalwert
reprasentiert mehr als ein Bit
O Differential BPSK (DBPSK): ,,1* = Phasenwechsel, ,0" = kein
Wechsel, benétigt keine genaue Synchronisierung
0 Quadrature PSK (QPSK)
- Phasen ¢, = 45°, ¢, = 135°, 95 = 225°, ¢, = 315°
- Signalwert reprasentiert 2 Bits 10 90° 11

- im Phasenraum entspricht jeder Punkt | 4
einer Amplitude und Phase o, ... ¢, i 1| .
1

O Multilevel PSK (MPSK) | ;
- Verallgemeinerung zu n Phasen N
- Signal enthdlt log,n Bits

Rechnerkommunikation, Physikalische Schicht 29
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Quelle: Bernd Schilrmann.
Grundlagen der
Rechnerkommunikation,

Quelle: Bernd Schiirmann.
Grundlagen der

Rechnerkommunikation,
w Vieweg Verlag, 2004, w Vieweg Verlag, 2004,
O Quadraturamplitudenmodulation (Quadrature Amplitude O mit Anzahl von Signalwerten 10
Modulation, QAM) steigt neben Bitrate auch N

- Kombination von ASK und PSK die Fehlerwahrscheinlichkeit: 102 \‘
- Signal kann zwischen verschiedenen Phasen und 100 \ '

Amplituden wechseln: ° \ N

1

1

BER
S

Schritt n Schritt n+1

10 20 30 40

SNR(dB)
- Punkte werden in gleichen Abstédnden im Phasenraum

verteilt
- Konstellationen mit 16, 64, 256 Punkten
- verbreitete Verwendung

"""" QAM256 (8 Mbps)
= =+ QAM16 (4 Mbps)
= BPSK (1 Mbps)

Rechnerkommunikation, Physikalische Schicht 30 Rechnerkommunikation, Physikalische Schicht 31

Modulation

0 Mehrtrdgerverfahren: Discrete Multitone Transmission (DMT),
Orthogonal Frequency Division Multiplexing (OFDM)

- Frequenzband wird in Subkandle zerteilt

- zu iibertragendes Signal wird in Symbole aufgeteilt, die in den
Subkandlen parallel iibertragen werden

- Modulation in jedem Subkanal, z.B. QAM, jeweils angepasst an
Rauschabstand in Subkanal

- z.B. ADSL mit 255 Subkandlen:

- Uberlappung der Subkanéle
durch orthogonale Schwingungen
mdglich

- Verwendung u.a. in
802.11a/g/n/ac, Bluetooth 3.0,
WIMAX, LTE, 5G

- groBe Leistungssteigerung

Rechnerkommunikation, Physikalische Schicht 32

6.3.3 Analog-Digital-Wandlung

Bei der Analog-Digital-Wandlung mochte man ein analoges modulierendes Signal in ein digitales
Tragersignal wandeln, wie es zum Beispiel bei Sprachaufnahmen gemacht wird. Ein Verfahren
zur Analog-Digital-Wandlung ist die Pulscodemodulation. Hierbei wird ein analoges Signal
zu diskreten Zeitpunkten gemessen (Abtastung) und anschlieflend eine Quantisierung der
Messwerte durchgenommen (analoge Messwerte werden in digitale abgebildet). Zum Schluss erfolgt
die Codierung der quantisierten Werte. Hierbei werden diskrete Messwerte in digitale Signale
umgewandelt und tbertragen (pulse codes). Am Beispiel fiir ISDN, hierbei werden 8 Bit alle
125 Mikrosekunden uibertragen, dementsprechend gibt es 256 Quantisierungsstufen und 8000
Abtastungen die Sekunde. Es werden 64 kbps erreicht. Die Quantisierung kann dabei mit einer
linearen oder nicht-linearen Skala passieren:

Quantizing .
levels  Strong signal Weak signal
L 15 15
A7 14 P\ 1a
v N 13 A N\ 13
| ' \ 12
| \] u | A n
/FI \l\l Y /1 I 10
e Y S
T 8 ~T T — - H 2
pA T/ §f—— W ——r—7
5 \{ A 4 \‘{I /{
H Y 7 : N 7
H \ —"d 1 A
o A o AN

(a) Without nonlinear encoding (b) With nonlinear encoding
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6.4 I"Jbertragungsarten

6.4.1 Ubertragung iiber elektrische Leiter

Eigenschaften elektrischer Leiter Man unterscheidet Bandbreiten (bandwidth),
Wellenwiderstinde (impedanceﬁ, Dampfung (attenuation und Nebensprechen (crosstalk

Arten von Kabeln Wir unterscheiden zwei Arten von Kabeln, Koaxialkabel und Twisted-Pair-
Kabel.

Koaxialkabel Koaxialkabel haben einen Kupfer-Innenleiter und einen Kupfergeflecht-
Auflenleiter. Die Dampfung ist bei circa 0,15 dB/m bei 100 MHz. Der Wellenwiderstand ist bei
circa 50 Q), deswegen sind Abschlusswiderstande notwendig. Sie sind abstrahlungsarm, werden
deswegen beim klassischen Ethernet und bei Audio/Video-Ubertragungen verwendet.

Twisted-Pair-Kabel (TP) Hier sind es verdrillte Kupferleiterpaare, deren Dampfung bei
circa 0,05 dB/m bei 10 MHz lieft. Der Wellenwiderstand ist bei 100 bis 300 Q, deswegen sind
Abschlusswiderstande notwendig. Die Verdrillung und Schirmung reduziert die Storanfalligkeit.
Sie sind relativ preiswert und sehr verbreitet.

Signaltibertragung Uber elektrische Leitungen Signaltibertragung Uber elektrische Leitungen
B Bauarten von Twisted-Pair-Kabeln 0 Bauarten von Sternvierer- und TP-Kabeln im Querschnitt:
O Sternvierer: 2 Adernpaare, ;
alle 4 Adern sind zu Spiralform verseilt, o> /
keine Schirmung, " ,/ 4 UTP-Kabel S/UTP-Kabel
klassische Telefonkabel ey s N
0 UTP (Unshielded TP): ungeschirmt, 7 E / Leiter
meist 4 einzeln verseilte Adernpaare 5‘5%:; kv
O S/UTP (Screened/Unshielded TP): 77 Zusétziche
Gesamtschirm, Sternvierer- Gesamt-
meist 4 einzeln verseilte Adernpaare Telefonkabel Schirmung
0 STP (Shielded TP): ungeschirmt, 2a STP-Kabel S/STP-Kabel
meist 4 einzeln verseilte Adernpaare mit 2 D \
Einzelschirm 4 13 &OJ)E:> Paar2
0 S/STP (Screened/Shielded TP): Gesamtschirm, /é /‘\(Qj
meist 4 einzeln verseilte Adernpaare mit e f paali  2b
Einzelschirm 7 7 Zussizliche
O FTP (Foilded TP) bzw. S/FTP (Screened/Foiled / Paarschirmung
TP): Schirmung aus Metallfolie Quele: 3. Scherff: Grundkurs
Quelle: Cump\.‘vte‘metze, 2. Auflage,
www.wikipedia.de Vieweg Verlag, 2010.
Rechnerkommunikation, Physikalische Schicht 37 Rechnerkommunikation, Physikalische Schicht 38
Signallbertragung Uber elektrische Leitungen Signalibertragung Uber elektrische Leitungen
B TP-Kabelstandards B TP-Steckverbindungen
O Normen: O RJ45 (Registered Jack Connectors, TIA/EIA 568)
amerik.: TIA/EIA 568, europ.: CENELEC EN 50173, internat.; ISO/IEC 11801 O Paarbelegung unterschiedlich (z.B. Ethernet Paare 2 und 3)

O Kategorie 1: - Straight-Through-Kabel: durchgeschleift, z.B. fiir Anschluss an
UTP, bis 100 KHz, Telefon und ISDN-Hausanschluss, Switch

Datenrate R < 1 Mbps - Crossover-Kabel: Paare 2 und 3 gekreuzt, z.B. fiir Verbindung von

0 Kat 2: UTP, bis 1 MHz, ISDN-Primarmultiplexanschluss, R < 4 Mbps Rechnern
O Kat 3: UTP, bis 16 MHz, Ethernet, Token Ring, R < 4 Mbps - Rollover-Kabel: alle Paare paarweise gekreuzt, z.B. fiir Router-
0 Kat 4: UTP, bis 20 MHz, Ethernet, Token Ring, R < 16 Mbps Konsole
O Kat 5: UTP, bis 100 MHz , Fast Ethernet, R < 100 Mbps 0 fiir Kat-7 und Kat-8 TP neue Steckverbindungen wg. Frequenzen
0 Kat 5e: UTP, bis 100 MHz, Gigabit Ethernet o
0 Kat 6/6a: UTP, STP, bis 250 MHz, Gigabit Ethernet a4 g Fanr 2 Paar2 [Af| Paar 4 e 1 IRXE TXA1 1T
O Kat 7/7a: STP, S/FTP, bis 600 MHz, 10 Gigabit Ethernet S7654321 1557 5;5 g% &;g gk’ﬁl
O Kat 8: S/FTP, bis 2 GHz, 40 Gigabit Ethernet i ol o ml -
P — p—
RJ45-Stecker RJ45-Buchse Straight-Through-Kabel Crossover-Kabel
Rechnerkommunikation, Physikalische Schicht 39 Rechnerkommunikation, Physikalische Schicht gjﬂfmi‘rrﬁ‘z&eﬁ.iﬁ\‘m‘,’s 40

Vieweg Verlag, 2010.

®frequenzabhingig und komplex, da sich fiir Hochfrequenzverhalten aufgrund von Reflexionsvermeidung alle
Komponenten einen gleichen Wellenwiderstand haben.

’Signalabschwichung durch das Kabel, hingt maBigeblich von der Differenz zwischen Sende- und Empfangspegel
ab.

8Ddmpfung durch andere Leiter
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6.4.2 Ubertragung iiber Lichtwellenleiter

Quelle: Bernd Schirmann.
Grundlagen der
Rechnerkommunikation,

Signallibertragung Uber Lichtwellenleiter v Ve, 203 Signallibertragung Uber Lichtwellenleiter
unststoffmantel
Keylar . .
B Eigenschaften von Lichtwellenleitern /. \ Faser B Filhrung des Lichtstrahls
O hohe Dateniibertragungsrate (Gbps) A —— O Kern ist optisch dichteres, Mantel optisch diinneres Medium

0 geringe Dampfung (z.B. 0,5 dB/km mdglich),
daher groBe Entfernungen (mehrere 1000 km) mdglich
keine Stérung durch elektromagnetische Felder, kein Nebensprechen

O Brechung zum optisch dichteren Medium
O Totalreflexion bei Einfallswinkel > Grenzwinkel
0 kein Licht tritt aus, Leiter ,fuhrt" Lichtstrahl

u]
O geringe Bitfehlerrate
u]

Abhorsicherheit? %ng;e ; %%77095- Zﬁiyﬂgs— ﬁﬁ%fng&
0 Einsatz heute (berall auBer im Anschlussbereich Medium = M2 [ a h
B Prinzi optisch 7T~
P . . . . . . dichteres  n, 4 /<
0 Sender wandelt elektrisches Signal mit LED/Laserdiode in optisches Medium £ 7 £ . E
Signal (Amplitudenmodulation: ,1* = Puls, Frequenzmultiplex méglich) . Quelle: J. Scherff: Grundkurs
.. ) ) ) o ) Lichtstrahl Lot Lot Computernetze, 2. Auflage,
0 Empfanger wandelt optisches Signal mit Fotodiode in elektrisches Vieweg Verlag, 2010.
Signal Mantelglas
Lichtwellenleiter Quelle: Bernd Schirmann. |
Grundlagen der Kernglas
\Ml/ /]\\1 \l}_echnerbnnlr\mugg(gscn,
e Yelon, % Lichtstrahl Manteigias
Rechnerkommunikation, Physikalische Schicht 42 Rechnerkommunikation, Physikalische Schicht 43

Signallibertragung (ber Lichtwellenleiter

H Moden in Lichtwellenleitern

0 Modus: Ausbreitungsweg eines Lichtimpulses, niedrig: fast parallel,
hoch: zickzackformig

Signallbertragung {ber Lichtwellenleiter

B Dampfungsverhalten von Lichtwellenleitern
O drei optische Fenster werden zur Signallibertragung genutzt

Dampfung O Dispersion: Lichtimpuls teilt sich in verschiedene Moden auf,
(dB/km) Verschlechterung des Empfangssignals
» o | Optisches Optisches Optisches u] Bandbrelteplangenprodukt Bl: "ma?x. Impulsfrequenz bei Leiterlange
1g || Fenster: Fenster:  Fenster: - z.B. bei 1 GHz - km sind méglich:
e | &850 nm 1300 nm 1550 nm 2 GHz bei 500 m, 1 GHz bei 1 km, 500 MHz bei 2 km
1;4 O Glasfasertypen
1,2 - Multimode-Stufenindexfaser: groBer Durchmesser, sprunghafter
1,0 Anstieg des Brechungsindex, < 100 MHz - km
0,8 - Multimode-Gradientenindexfaser: kontinuierlich ansteigender
0,6 Brechungsindex, ca. 1 GHz - km
0,4 - Monomode-Stufenindexfaser: kleiner Kerndurchmesser,
02 stufenférmig ansteigender Brechungsindex, geringe Dispersion
L durch nur einen Modus, > 10 GHz - km
0 800 1000 1200 1400 1600 1800  Wellenlange (nm)
Quelle: J. Scherff: Grundkurs
Computernetze, 2. Auflage,
Rechnerkommunikation, Physikalische Schicht Vieweg Verlag, 2010 44 Rechnerkommunikation, Physikalische Schicht 45

Signaltbertragung liber Lichtwellenleiter Signalubertragung Uber Lichtwellenleiter

Quelle: J. Scherff: Grundkurs
Computernetze, 2. Auflage,

0 Uberblick iiber die Glasfasertypen: Vieweg Veriag, 2010. ® Verbindungstechnik und Stecker
. . O SpleiBtechnik: punktgenaue Verbindung von Glasfasern
200 - 600 um Multimode-Stufenindexfaser . . N
> r - Fusions-SpleiB (Lichtbogen)

T
100 - 400 um

i ¢ - Glasfasern sind am Faserende in Adernhdlse (Ferrule) eingebettet,
125 um L
&4
- Breakoutkabel zur einfachen Montage

d i indexf um punktgenaue Justierung beim Steckvorgang zu ermdglichen
AA
. 1]
RN =—=NN
> : - groBere Vielfalt an standardisierten Steckern, z.B.

A Ay - Klebe-Splei
P ( - Crimp-Spleil (klemmen)
0 Steckertechnik
- VerspleiBung
—
50 - 65 um ¢ FSMA (Field Installable Subminiature Assembly), runder

125 um d i Schraubstecker, friiher Standard
" Ae Ay ¢ SC (Subscriber Connnector), EN 50173, Anschluss Endgerate,
}_—7 f \ % weit verbreitet
S A e MT-RJ: soll SC ersetzen, dhnlich zu R145
Gum ¢

Querschnitt  Indexprofil  Eingangsimpuls — Langsschnitt Ausgangsimpuls

Rechnerkommunikation, Physikalische Schicht 46 Rechnerkommunikation, Physikalische Schicht 47

6.5 Strukturierte Verkabelung

Weil eine bedarfsorientierte Verkabelung zu uniiberschaubarer Komplexitat fihrt, gibt es mehrere
Standards fur eine strukturierte Verkabelung: ISO/IEC 11801 und CENELEC EN 50173. Man
unterscheidet hierarchische Verkabelungsbereiche:

Priméarbereich (Reichweite: Je nach LWL-Typ maximal 2000 Meter, Glasfaser)
Der Primadrbereich ist eine Gelandeverkabelung zwischen Gebauden und eine Anbindung an
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WAN tber den Standortverteiler (Campus Distributor, CD).

Sekundirbereich  (Reichweite: Je nach LWL-Typ maximal 2000 Meter, Glasfaser empfohlen, alt.
TP mit maximal 100 Metern)

Der Sekundirbereich ist eine Gebaudeverkabelung mit dem zentralen Gebaudeverteiler (Building
Distributor, BD) und verbindet Etagen uber Steigleitungen.

Tertiarbereich (Reichweite: maximal 90 Meter + 10 Meter, TP empfohlen, Glasfaser moglich)
Im Tertidrbereich findet eine Etagenverkabelung von dem Etagenverteiler an Anschlussdosen
(Telecommunication Outlet, TO) statt. Es werden Gerateanschlusskabel von maximal 10 Meter Lange
(TP) verswendet, genauso wie Patchkabel zwischen Netzwerkkomponenten.

Bereiche und maximale Lingen

Anschluss-
dose

Standort-
verteiler

G

Gebaude- Etagen-
verteiler verteiler

o ®

/LWL (TP) \ / TP (LWL) 5
+2.000 m—

L]

—

M/ LWL

+«—90 m—

+2.000 m~

Tertidrbereich:
Etagen-
verkabelung

Sekundarbereich:
Gebdude-
verkabelung

Primarbereich:
Gelénde-
verkabelung

6.6 Funkubertragung

6.6.1 Grundlegende Eigenschaften

Funkiibertragung

B Fir Datenkommunikation relevant
0 Radiowellen
- f~10kHz .. 10 MHz

Funkiibertragung

B Grundlegende Eigenschaften
0 kabellose Signaliibertragung durch elektromagnetische Wellen
Frequenz f, Wellenlénge |, Lichtgeschwindigkeit c = 300.000 km/s

a
o
a
a

u]

Zusammenhang: c =1 - f

z.B. 50 Hz u. 6.000 km, 1 MHz u. 300 m, 300 MHz u. 1m, 1 GHz u. 30 cm
regulierte Zuteilung der Funkfrequenzen (internat. ITU-R, USA FCC,
Deutschland Bundesnetzagentur)

Industrial, Scientific, Medical (ISM): 3 Bander, die mit allgemeiner
Zulassung verwendet werden kdnnen, bei 433 MHz, 2,4 GHz, 5 GHz

O elektromagnetisches Spektrum:
Eegﬂte ‘ Koaxialkabel ‘ Hohlleiter optische Ubertragung
T
——] } —————— —
1 Mm 10 km 100 m im 10 mm 100 pm Lum
30(1 Hz 30 l(H 3 Nsz 300 MHz 30 ?Hz 3 THz 300 THz
| |
I \ \ I I I Je e ]
VLF LF MF HF VHF UHF SHF EHF Infrarot w

Sichtbares
Licht

Rechnerkommunikation, Physikalische Schicht 52

- omnidirektionale Ausbreitung, Mbps mdglich
- groBe Entfernungen, Durchdringung von Hindernissen, stéranféllig
(z.B. Regen)
O Mikrowellen
- f~10 MHz .. 1 GHz: omnidirektionale Ausbreitung, Einsatz fiir
PANs und LANs
- f~1GHz .. 100 GHz: geradlinige Ausbreitung mdglich, Einsatz im
Nahbereich und fiir Richtfunkstrecken und Satelliteniibertragung,
Gbps moglich
O Infrarot
- f~3-1011Hz .. 2:10'*Hz, geradlinige Ausbreitung, Gbps mdglich,
bis ca. 1 km, Einsatz im Nahbereich und fiir optische
Richtfunkstrecken, bendtigt Sichtverbindung

Rechnerkommunikation, Physikalische Schicht 53
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6.6.2 Funksysteme

Funkibertragung

B Funksysteme
O terrestrischer Funk: auf Erdoberfldche

- Rundfunk (Radio + Fernsehen): Broadcast, Radiowellen,
Sendereichweite 50 km bis zu Erdumrundung

- Mobilfunk (Telefonie, Daten): Funksysteme mit Zellen und mobilen
Teilnehmern, Anbindung an Vermittlungssystem (ber
Basisstationen

- Richtfunk: Verbindung von Gebauden durch Richtfunkstrecken,
optisch oder durch Mikrowellen

O Satellitenfunk
- als Fernmelde- (Daten, Sprache, Video) oder Fernsehsatelliten
- Nutzung von Mikrowellen, héhere Frequenzbereiche

- geostationdr (ca. 36.000 km Hohe, 270 ms Latenz), MEO (medium
earth orbit), LEO (low earth orbit)

Rechnerkommunikation, Physikalische Schicht 54

6.6.3 Antennen

Funkibertragung

B Antennen
O Abstrahlung und Aufnahme elektromagnetischer Felder
O isotroper Punktstrahler (theoretische Bezugsantenne)
- strahlt Wellen kugelférmig aus
- Leistung auf konzentrischen Kugeln gleich

- Dampfung: Oberflache 4xr?, Leistungsdichte S nimmt also mit 1/r2 ab

O reale Antennen

- z.B. Dipol, Parabol 4
- besitzen Hauptstrahlrichtungen E
- Antennengewinn G: Verhaltnis Leistungsdichte in L/

Hauptstrahlrichtung zu isotropem Punktstrahler

ger|Chtete Quelle: Jochen H. Schiller,

Antenne Vorlesungsunterlagen “Mobile
Communications”, FU Berlin

Ansicht von oben

Rechnerkommunikation, Physikalische Schicht 55
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6.6.4 Rauschen

Funkibertragung

B Rauschen

O Summe aller Storeffekte, die nur mit statistischen Methoden
beschreibbar sind

O z.B. atmospharische Strahlung, thermisches Rauschen in
Empfangerelektronik, Ungenauigkeiten bei Analog-/Digitalwandlung

O verbreitetes Modell: Additive White Gaussian Noise (AWGN)
Varianz der GauB-Verteilung ergibt Rauschleistungsdichte N
O verbreitetes MaB: Signal-to-Noise-Ratio SNR = S/R

O

Rechnerkommunikation, Physikalische Schicht 56

6.6.5 Interferenz

Funkibertragung

B Interferenz

O Signale, die aufgrund nicht perfekter raumlicher, zeitlicher oder
spektraler Trennung das Nutzsignal stérend (iberlagern

- Intersysteminterferenz: von anderen Systemen

- Intersymbolinterferenz (ISI): durch Verschiebung
aufeinanderfolgender Symbole beim Empfanger

O Ursachen
- Abschattung durch Hindernisse
Spiegelung (Reflexion) an Flachen groBer als Wellenldange
Beugung (Diffraction) an scharfen Kanten
Streuung (Scattering) an kleinen Hindernissen
- Brechung (Refraction) in Abhangigkeit der Dichte eines Mediums
Dopplereffekt bei mobilem Sender/Empfanger
O Abhilfe: Diversitatstechnologien (Zeit, Frequenz, Raum)

Rechnerkommunikation, Physikalische Schicht 57
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6.6.6 Ausbreitung

Funkiibertragung Funkibertragung
B Ausbreitung (ber Sichtverbindung (Line-of-Sight, LOS) B Ohne Sichtverbindung (Non-Line-of-Sight, NLOS)
O typisch bei Richtfunkiibertragung O typisch bei Mobilkommunikation mit Benutzermobilitédt
0 Dampfung i.w. gleich der Freiraumausbreitungsdémpfung, andere 0 mittlere Ubertragungsdampfung durch Hindernisse gréBer als bei
Interferenzen nicht signifikant Freiraumiibertragung, proportional @ mit2 < g<5
O Fresnelzone: Ellipsoid um direkte Verbindung zwischen Sender und O Abschattungsdampfung
Empfanger mit Abstand d, breitester Durchmesser - zusétzliche variable Dampfung durch Hindernisse wie Gebaude,
— Berge
Drespe =V A - langsamer Schwund (Slow Fading)
0 Bedingung fiir LOS-Verbindung: Ellipsoid mit Durchmesser 0 Mehrwegausbreitung
D = 0,6 - D esnel ist frei von Hindernissen - durch Reflexion, Beugung und Streuung entstehen
0 Dampfung der Empfangsleistung: unterschiedliche Ausbreitungswege zum Sender

diese sind phasenverschoben und (iberlagern sich beim Empfanger
hierdurch kann Signal zeitweise stark abgeschwacht werden
- schneller Schwund (Fast Fading)

2 Y c Y
p=p|-2 |66, =P|—|6.6G
Rx rx(4/ ) T Rx rx(4/ fj Tx — Rx

— quadratisch in Abstand und Frequenz

Rechnerkommunikation, Physikalische Schicht 58 Rechnerkommunikation, Physikalische Schicht 59

Funkiibertragung

0 Mehrwegausbreitung: Quelle: Jochen H. Schiller,

Vorlesungsunterlagen “Mobile
Communications”, FU Berlin
I e ——
— — ]

Sendesignal

Empfangssignal
O typischer Verlauf der Signalstérke bei einem Empfanger in Bewegung:

langsamer

Leist
eistung Schwund

- Quelle: Jochen H. Schiller,
Vorlesungsunterlagen *Mobile
Communications’, FU Berlin

schneller Schwund

Rechnerkommunikation, Physikalische Schicht 60

6.6.7 Mehrtriagerverfahren

Funkibertragung
B Mehrtrégerverfahren: Orthogonal Frequency Division Multiplexing
(OFDM)
O zu Ubertragendes Signal wird wie bei QAM in Symbole aufgeteilt

O je N Symbole werden so auf héhere Frequenzen moduliert, dass die
Signale orthogonal zueinander sind (Integral des Produkts gleich 0)

O diese N Signale werden in parallelen Subkandlen Gbertragen

Frequenz

O durch Orthogonalitdt kénnen Subkandle enger liegen als bei FDM
damit verringert sich Bitrate pro Subkanal und damit ISI

O realisiert durch fortgeschrittene Signalverarbeitung (Fast Fourier
Transformation und Inverse FFT)

O Adaptivitat an Stdrverhaltnisse im Subkanal méglich
O insgesamt groBe Leistungssteigerung bei kleiner Fehlerrate
O auch als Multiplextechnik: Kombination von Signalen, OFDMA

Rechnerkommunikation, Physikalische Schicht 61

O



158 6.6. FUNKUBERTRAGUNG

6.6.8 Multiantennentechnik

Funklibertragung

B Multi-Antennentechnik

O Anordnung mehrerer Sende- bzw. Empfangsantennen (NxM),

z.B. N, M = 2, 4, 8, Abstand in GroBenordnung mehrerer Wellenldngen

O ermdglicht Erhdhung der Zuverlassigkeit, Kapazitat, Energieeffizienz,
Reduktion der Interferenz

O Spatial Diversity: Erhthung der Zuverldssigkeit durch Uberlagerung der
gleichen Signale verschiedener Antennen

O Spatial Multiplexing: Erhéhung der Kanalkapazitat durch parallele
Ubertragung zwischen verschiedenen Antennen, Multiple Input Multiple
Output (MIMO)

O Beamforming: jede Sendeantenne sendet gleiches Signal mit jeweils
leichtem Phasenversatz, dadurch konstruktive Interferenz in
Hauptstrahlrichtung, destruktive Interferenz in anderen Richtungen,
analog zum Empfang aus Haupteinfallrichtung, Abstand in
GréBenordnung einer Wellenlange bendtigt

O Massive MIMO: einige 100 oder 1000 Sendeantennen,
einige 10 Empfanger

Rechnerkommunikation, Physikalische Schicht 62

6.6.9 Beispiele und Ultrabreitband

Funkibertragung
B Ultrabreitband (Ultra-Wideband, UWB)

Funkiibertragung

B Beispiele fiir die Verwendung von Funktechnologie

0 Ubertragung von sehr kurzen Impulsen (z.B. 1 ns) mit sehr groBer
Bandbreite (> 500 MHz) z.B. im 2,4-GHz-ISM-Band

O diese erreichen fast Rechtecksignal und benétigen deswegen groBes

Spektrum, fiir das aber kleine Leistung reicht (éhnlich wie Rauschen)
O ermdglicht groBe Datenraten (> 500 Mbps) Uiber kurze Entfernungen,
Hindernisse (wie Wande) kdnnen durchdrungen werden
Entfernungsmessung auch mdoglich

[}

Rechnerkommunikation, Physikalische Schicht 63

0 GSM

- FDMA+TDMA, GMSK (Gauss-Filter+FSK), 900 MHz, 13 Kbps/Kanal

- EDGE: 8PSK 69,2 Kbps/Kanal
UMTS, Release 99: CDMA-DSSS, QPSK, bis 384 Kbps/Kanal
HSPA+: 64-QAM und MIMO bis zu 337,5 Mbps (DL), 23 Mbps (UL)
LTE: OFDM und MIMO bis zu 300 Mbps (DL), 75 Mbps (UL)
LTE-Advanced: OFDM und MIMO bis zu 3 Gbps (DL), 1,5 Gbps (UL)
WLAN

- 802.11-1997: DSSS, DQPSK, 2,4 GHz, bis 2 Mbps

- 11g-2003: DSSS, OFDM, 2,4 GHz, bis 54 Mbps

- 11n: OFDM bis 100 Mbps, MIMO bis 600 Mbps
O Bluetooth

- 802.15.1: FHSS, GFSK, 2,4 GHz, bis 723,2/57,6 Kbps (urspriinglich, diverse
weitere Varianten)

0 ZigBee

- 802.15.4: DSSS, BPSK bei 868 MHz (20 Kbps) und 915 MHz (40 Kbps),
QPSK bei 2,4 GHz (250 Kbps)

Oooooo

Rechnerkommunikation, Physikalische Schicht 64
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Paketverzogerung

1. Bitrate Rin %

2. Paketgrofle L in Bit
3. Ausbreitungsverzogerung D = %, wobei | die Lange der Verbindung und v die

Signalausbreitungsgeschwindigkeit ist

4. Kanalpuffergrofie in Bit: R-D =R~ % =¥
—> Anzahl der gesendeten Bits wahrend 1. Bit sich vom Sender zum Empfanger ausbreitet
(Einfiihrung, 21)

a) RD > 1:
i. t =D: erstes Bit erreicht Empfanger, R- D Bits versendet
b) RD< 1:

i. t=D: Anfang des Bits empfangen, R-D - 100% des Bits versendet
ii. t= % : Bit komplett gesendet

A==

iii. t= ]E + D : Bit komplett empfangen

5. Kanalpuffergrofie in Paketen a = = =

A<=

6. Sendezeit leitungsverb. : Reg = % mit x den Slots pro Sekunde/Frequenz

7. Paketverzogerung: (Ubung 1, 11 — Ubung 2, 2)
d= dtrans + dprop
. v S~~~
Ubertragung, Bits auf Link, & Ausbreitung im Medium
+ dproc + dqueue
——

——
Verarbeitung (Bitfehler, Links bestimmen) Warteschlange (Wartezeit auf Link)
8. Paketverzogerung mit mehreren Links: (Ubung 2.6)
E
Z dtransi + dpropi + dproci + dqueuei + dproc
i=1

9. Ubertragung in Paketen tiber mehrere Links: (Ubung 1, 25)

Al

L
dtrans = Miinks * ﬁ + (npakete —1 ) :

(wenn leitungsvermittelt: ks = 1)
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10.

11.

12.

13.

ANHANG A. MERKBLATT

mittlere Warteschlangenverzogerung (Ubung 2.4)
d
d — ges
N
N L N-(N—-1) L
ges ; (l ) R 7 R
Verkehrsintensitat: (Ubung 1, 20 — Ubung 2.5)

A: durchschnittliche Paketankunftsrate (Pakete pro Sekunde)

dqueue fallt fallsp <1
L- .
p= X dgueue steigt fallsp=1
dqueue —+ 00, da mehr Pakete ankommen als abgearbeitet werden falls p > 1
Wahrscheinlichkeit, dass n Nutzer gleichzeitig senden: (Ubung 1.3c)
Pn = (m::x) ) (Puser)n ’ (1 - Pv.ser)max_Tl
Wahrscheinlichkeit, dass mehr als n Nutzer gleichzeitig senden: (Ubung 1.3d)

YR Pi=T=3 0P

TCP-Leistungsanalyse

1.

2.

3.

Verbindungsaufbau: 2- RTT (Transport, 134) fur:
a) C— S:SYN (seqnum: client_isn)
b) S— C:SYN + ACK (seqnum: server_isn, acknum: client_isn + 1)
c) C—S:ACK + Request (seqnum: client_isn + 1, acknum: server_isn+ 1)
Verbindungsabbau: (Transport, 136)
a) C— S:FIN (seqnum: client_sqn)
b) S — C:ACK (seqnum: server_sqn, acknum: client_sqn+1)
c) S— C:FIN (seqnum: server_sqn)
d) C — S:ACK (seqnum: client_sqn + 1, seqnum: server_sqn+ 1)
e) C wartet noch 2 Segmentlebensdauern auf mogliche alte Segmente (,,time wait“),
S ist nach dem Erhalt des letzten ACKs fertig
festes Fenster, keine Wartezeiten: (Transport, 162 — Ubung 4, 9 — Ubung 5, 4)
@)
d= 2-RTT + R
Verbindungsaufbau ~~

Datei iibertragen

tritt ein falls gilt:

WL L
- > _
R = R + R\T,I
~~ ~N~ ACK von Server bei Client

Senden eines Fensters der Grole WL Senden Segment
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4. festes Fenster, mit Wartezeit (also % < % +RTT): (Transport, 163 — Ubung 4, 8 — Ubung 5, 6)

Wartezeit pro Fenster:

L WL
4 RTT— —
R—i— 1T =

K Fenster = (K — 1)-mal Warten, Anzahl benétigter Fenster K := [ %] = (K—1)-mal Warten

o) L WL
—2RTT+—+(K=1) [ = +RTT——
d TT+ & +( )(R+T R)

5. Dynamisches Fenster: (Transport, 164 — Ubung 5, 8)

0]
d=2RTT+ R + dssw

warten, wenn WTL < % + RTT = Wartezeit nach K. Fenster: max{% +RTT —2K%1. %;0}
Wartezeiten bis Fenster Q: max{k: T - % +RTT —2kT. %;O}

Anzahl Fenster K um O zu uibertragen: K = min{k : Z]f:] xT L >=0} (Transport, 166 —
Ubung 5, 9)
RTT : .
Q=logy | 1+—]|+1 bis zu welchem Fenster Wartezeiten
R
O .
K = |log, T +1 Anzahl Fenster um O zu ubertragen
P = min{ Q ;0 K—=1 1} Wartezeit bei endlich groflem Objekt O
~N~ ~~ ~——
Anzahl SSW Nicht mehr warten, Warten,

O gro8 genug wenn O zu klein

0 L ) L
d=2RTT+ = +P- (RTT+E) —(z —1)-§

6. mehrere Links T: (Ubung 5.2)
B O L TL Py L
d=2-RTTr4 =+ (T—1)- 2 +Pr- (RTTT+ = ) (2 1) =
RTT
Qr= \‘logz <T+T>J +1
R
K = wie normal
7. um Faktor 2 erhohen, also Fenstergrofie W3: (Ubung 5.1)

R R

Q= \‘logs (1 +$>J +1
R
K= [log3 (?4—1)-‘

8. Verzogerung HTTP mit M Objekten und 1 Basisseite:

dzz.RTT+9+P~(L+RTT)—PZL].%
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a) nicht-persistent: (Ubung 5, 18 — Aufgabe 5.1)

(M+1)<2-RTT+%+SSW>

b) persistent mit Pipelining: Q und K konstant (Ubung 5, 18 — Aufgabe 5.3)

@)
2RTT + R\T’_T/ +(M—|—1)-E+gem.SSW
Anfrage Bilder

gem. SSW = SSW + RTT —max {% +RTT — (ZK_1 : %) ;O}

c) nicht-persistent mit X parallelen Verbindungen (% ganze Zahl):
in SSWoarattet R durch % ersetzen (Ubung 5, 18 — Aufgabe 5.2)

M O

9. Flusskontrolle: (Transport, 144)

a) effective window > 0 = senden

b) LastByteWritten — LastByteAcked < MaxSendBuffer = Anwendung schreibt (Transport,
147)

c) Freier Speicher bei Empfanger:
advertised window = maxRcvBuffer — ((NextByteExpected —1)—LastByteRead)
(Transport, 146)

d) Falls mehr als 16 Bit fiur Fenstergrofle benotigt werden: Scaling Factor F < 14, dann gilt
window = advertised window - 2F (Transport, 150)

10. Uberlastkontrolle:

a) max window = min{congestion window;advertised window} (Transport, 152)

. . congestion window
Bitrate R ~ _TT

C

d

)

b) effective window = max window — (LastByteSent — LastByteAcked) (Transport, 152)
)
) Slow-Start: (Transport, 153f)

i. anfangs congestion window = MSS, nach jedem ACK congestion window+ = MSS
(also exponentiell), bis 3 doppelte ACKs eintreffen oder Threshold (anfangs
unendlich) erreicht

ii. Multiplicative Decrease (3 doppelte ACKs):
Threshold = congesno; wmdow;congestion window/ =2

iii. Additive Increase: Mit jedem ACK: congestion window+ = MSS -

MSS
congestion window

iv. nach Timeout: Threshold = Congemo; WlnG‘low;congestion window = MSS (dann wird

Slow-Start bis zum Threshold und danach AIMD durchgefiihrt)
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Bitfehlerwahrscheinlichkeiten

(Transport, 12)

1. mindestens 1 Bitfehler im Segment: 1 — (1 —p)t
. . L-1)-L
2. 2 Bitfehler im Segment: P2_Fehler = #Paare . Pbestimmtes Paar fehlerhaft — ( 2)
Pbestimmtes Paar fehlerhaft
3. mittlere Anzahl Pakete bis 2 Bitfehler im gleichen Segment: 5 F]hl
Fehlerkontrolle
1. Stop-And-Wait: (Transport, 18)
a) (Leitungs-)Durchsatz: (Transport, 92)
L
N (k+2D)
b) Normierter Durchsatz: (Transport, 92)
1
S=———-
N(1+2a)
c) Falls keine Fehler: N =1 (Transport, 91 — Ubung 4, 3)
d) Mittlere Anzahl der Sendeversuche pro Paket bei Fehlerwahrscheinlichkeit p: (Transport,
93)

0
, 1 1—
et 1- 1'_]- — = — et p
N_Zi_ll P (1=p] 1—p:>S 14 2a

2. Selective-Repeat (mit Pakete auf Kanal a = %):

a) 1. Fall: Fenster grof8 genug, dass bis zum ACK-Empfang gesendet werden kann, also

W>1+42a:
i. ohne Fehler: (Transport, 95 — Ubung 4, 9)
W-L 1
S — L . E — 1
W- g
ii. mit Fehlerwahrscheinlichkeit p: (Transport, 99 — Ubung 4, 16)
S=1-p

b) 2. Fall: Es muss auf ACK gewartet werden, also W < 1+ 2a:
i. ohne Fehler: (Transport, 95 — Ubung 4, 8)

W-.L 1 \%%

S: - — =
Li2D R 1+2a

ii. mit Fehlerwahrscheinlichkeit p: (Transport, 99 — Ubung 4, 16)

W-(1-p)

5= 1+ 2a



164 ANHANG A. MERKBLATT

3. Go-Back-N (ohne Fehler wie Selective-Repeat) mit Fehlerwahrscheinlichkeit p:

a) Mittlere Anzahl Sendeversuche pro Paket:

o0
i 1—p+K-
N=Y ((1-K) +K)p ' (1-p) =2 2P
i=1 1-p
b) W>1+42a: (K=1+2a) (Transportschicht, 101 — Ubung 4, 18)
g__1-P
14 2ap
c) W< 1+42a: (K=W) (Transportschicht, 101 — Ubung 4, 18)
W-(1-p)

O—p+W-p)-(1+2a)

Sequenznummernraum mit m = 2" Werten

(Transport, 61 — Transport, 81)

1. Falls Empfangsfenstergrofie = 1: W < m hinreichend

. . . 1
2. Falls Sendefenstergrofe = Empfangsfenstergrofe > 1: W < ™

Leistungsanalyse Medienzugriff

(Sicherung, 19)

1. (Slotted-)ALOHA: (Sicherung, 28)
a) Wahrscheinlichkeit fur Senden ohne Kollision bei Sendewahrscheinlichkeit p: (Sicherung,
36)
~~ ~
Knoten sendet kein anderer Knoten sendet in [ty — 1,ty] kein anderer Knoten sendet in [tg,to + 1]
=p-(1=p)N - (=p)N T =p . (1—p)N?
b) Normalisierter Durchsatz: (Sicherung, 36)
S=N-p(1—p)N1

c) Sendeversuche proSlot: G=N-p=p= % (Sicherung, 37)
i. ALOHA: G=0,5 (Sicherung, 37)
ii. Slotted-ALOHA: G =1 (Sicherung, 39)
2. CSMA (Sicherung, 41 — Ubung 8, 4)

a) notwendige Voraussetzung: Ausbreitungsverzogerung dprop < Rahmensendezeit
(Sicherung, 42)

b) verwendet ACKs
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c) bei fehlendem ACK nach Timeout = Backoff (warten) = Resend
d) Varianten: (Sicherung, 43 — Ubung 8, 6)
i. 1-persistent: Bei belegtem Medium warten bis frei, dann sofort senden

ii. nicht-persistent: Bei belegtem Medium Backoff

iii. p-persistent: Wenn Medium wieder frei, Senden mit Wahrscheinlichkeit p oder
einen weiteren Slot abwarten (1 —p)

3. CSMA/CD (Sicherung, 48 — Ubung 8, 11 — Ubung 8.2)
a) mit allen CSMA-Varianten kombinierbar
b) keine ACKs
c) verwendet ,listen while talking”
d) Normierter Durchsatz: (Sicherung, 52)
S B Sendezeit
T Sendezeit + Ausbreitungszeit + Wettbewerbszeit
L
L+D+(e—1)-2D 1+4,4a
e) Minimale Rahmengrofie L: (Sicherung, 50)
L
§>2.D:>L>2-R.D
f) Erfolg
1
PTXN
Perfolg =N p“ _p)N71
(Perfolg)maX = E
= alle e Slots erfolgreicher Sendeversuch
4. Ethernet (Sicherung, 63)

a) l-persistentes CSMA/CD
b) Hub: eine Kollisionsdomane, Signal wird auf alle Ports weitergeleitet  (Sicherung, 66)

c) Bridge: Aufteilung in verschiedene Kollisionsdomanen, enthalt ,,Switching Fabric”
(Sicherung, 67)

d) VLAN entweder port- oder tag-basiert (Sicherung, 72)

Verteilte Hash-Tabellen

(Anwendung, 87)
1. jeder Peer hat Bezeichner p € [0,2™) bei m Bits
2. jedes Datenelement hat Schlussel k aus gleichem Raum

3. Speicherung und Auslesen von k auf Peer p =succ(k) = (k+a) mod 2™ mit minimalem a
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4. Effizienzsteigerung durch Fingertabellen auf jedem Peer p: (Anwendung, 89 — Ubung 3.1)

a) m Eintrage:
FTplil = (P + 217]) mod 2™

b) Lookup von k beginnend auf beliebigem Peer p:

p p=k

FT,[1] P <k < FT,[1]

lookup(k,FT,[i]) ,FI, Al <k<FLA+1mitT<i<m
lookup(k,FT,[m]) ,FT,[m] <k

lookup(k,p) =

Cyclic Redundancy Check

(Sicherung, 14)
1. Nutzdaten D mit d Bits, Prufdaten R mit r Bits, Generatorpolynom G mit r+ 1 Bits
2. Rist Rest bei (D-27)/G

3. (D,R) ist folglich (D-2") ®R
4. Korrekt falls (D,R)/G =0

Shannons Theorem

1. Maximale Datenrate R bei Bandbreite B: R=B - log, (1 + %) (Physikalisch, 24)

2. x dB=10log;y % = 3 = 1070 (Physikalisch, 24)
Mathematisches

1. Binomialkoeffizient:

ny n!
<k) k- (n—k)!

i n+1)

k=1

2. Gaufische Summenformel:

3. Quadratische Pyramidalzahl:

Zkz m4+1)- (2n+1):2n3—|—3n2+n
6 n

4. Geometrische Reihe fur |q| < 1:

o
(&}

> (o0et) =

k=0 —d
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ANHANG

PROGRAMMIERBEISPIELE

HTTP Web-Server

import java.io.x ;
import java.net.x ;
import java.util.x ;

public final class WebServer {

}

public static void main(String argv[]) throws Exception

{
// set the port number:

int port = 12345;

// establish the listen socket:
ServerSocket listenSocket = new ServerSocket(port);

// process HTTP service requests in an infinite loop:
while (true) {

// listen for a TCP connection request:

Socket connectionSocket = listenSocket.accept();

// construct an object to process the HTTP request message:
HttpRequest request = new HttpRequest(connectionSocket);

// create a new thread to process the request:
Thread thread = new Thread(request);

// start the thread:
thread.start();

final class HttpRequest implements Runnable {

final String EOL = "\r\n";
Socket socket;

// constructor:
public HttpRequest(Socket socket) throws Exception {
this.socket = socket;

}

// implement the run() method of the runnable interface:
public void run() {
try {
processRequest();
}
catch (Exception e) {
System.out.println(e);

}
}

private void processRequest() throws Exception {
// get a reference to the sockets input and output streams:
InputStream is = socket.getInputStream();
DataOutputStream os = new DataOutputStream(socket.getOutputStream());
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56
57 // Set up input & output stream filters for ASCII-HTTP-Header.
58 BufferedReader br = new BufferedReader(new InputStreamReader(is));
59 BufferedWriter bw = new BufferedWriter(new OutputStreamWriter(os, "ASCII"));
60
61 // get the request line of the HTTP request message:
62 String requestLine = br.readLine();
63
64 // display the request line:
65 System.out.println();
66 System.out.println(requestLine);
67
68 // get and display the header lines:
69 String headerLine = null;
70 while ((headerLine = br.readLine()).length() '= 0) {
71 System.out.println(headerLine);
72 }
73
74 // extract the filename from the request line:
75 StringTokenizer tokens = new StringTokenizer(requestlLine);
76 tokens.nextToken(); // skip over the method, which should be "GET"
77 String fileName = tokens.nextToken();
78
79 // prepend a "." so that file request is within the current directory:
80 fileName = "." + fileName;
81
82 if (fileName.contains("../")) {
83 fileName = "./index.html";
84 } else if (fileName.endsWith("/")) {
85 fileName = fileName + "index.html";
86 }
87
88 // open the requested file:
89 FileInputStream fis = null;
90 boolean fileExists = true;
91 try {
92 fis = new FileInputStream(fileName);
93 } catch (FileNotFoundException e) {
94 fileExists = false;
95 }
96
97 // construct the response message:
98 String statusLine = null;
99 String contentTypelLine = null;
100 String entityBody = null;
101 if (fileExists) {
102 statusLine = "HTTP/1.0_200_0K" + EOL;
103 contentTypeLine = "Content-Type: " + contentType(fileName) + EOL;
104 } else {
105 statusLine = "HTTP/1.0_404_Not_Found" + EOL;
106 contentTypeLine = "Content-Type:_" + contentType(".html") + EOL;
107 entityBody = getNotFoundBody();
108 }
109
110 // send the status line:
111 bw.write(statusLine);
112
113 // send the content type line:
114 bw.write(contentTypelLine);
115
116 // send a blank line to indicate the end of the header lines:
117 bw.write(EOL);
118 bw.flush();
119
120 // send the entity body:
121 if(fileExists) {
122 sendBytes(fis, os);
123 fis.close();
124 } else {
125 bw.write(entityBody);
126 bw. flush();
127 }
128
129 // Close streams and socket.
130 os.close();
131 br.close();
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132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150

151
152
153
154
155
156
157
158
159
160
161
162

socket.close();

}
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private static void sendBytes(FileInputStream fis, OutputStream os) throws Exception {
// construct a 1K buffer to hold bytes on their way to the socket:
byte[] buffer = new byte[1024];
int bytes = 0;

// copy requested file into the sockets output stream:

while((bytes = fis.read(buffer)) !=
os.write(buffer, 0, bytes);

}
}

-1) A

private static String contentType(String fileName) {
if(fileName.endsWith(".htm")
return "text/html;_charset=utf-8";

b
if(fileName.endsWith(".jpg")

return "image/jpeg";

|| fileName.endsWith(".html")) {

|| fileName.endsWith(".jpeg")

}
if(fileName.endsWith(".gif")) {

}

return "image/gif";

return "application/octet-stream";

}

private String getNotFoundBody() {

return /x- Hier steht der HTML-Code der 404-Seite ...

}
}

*/;

|| fileName.endsWith(".jfif"))

Quellkode B.1 — WebServer

Alternating-Bit-Protokoll

import fau.
import fau.
import fau.
import fau.

cs7.nwemu.AbstractHost;
cs7.nwemu.NWEmu;
cs7.nwemu.NWEmuMsg;
cs7.nwemu.NWEmuPkt;

class ABPCommonHost extends AbstractHost {
protected int seqnum, acknum;

@Override

public void init() {
segnum = 0;
acknum = 0;

}

class ABPSendingHost extends CommonHost {
// Wir halten das zuletzt gesendete Paket aktuell um es im Fehlerfall
// nochmals schicken zu koennen.
NWEmuMsg lastMsg = null;
// Solange wir keine ACK erhalten haben und uns #**in einem Sende-
// vorgang *xx befinden, ist isSending wahr.
boolean isSending = false;

private static final double TIMEOUT = 1000.0;

VAL

* @return true, falls das Paket gueltig ist und es versendet

*

*/

haette werden koennen,

@Override
public Boolean output(NWEmuMsg nwEmuMsg) {
if(isSending)

return false;

false,

andernfalls.
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34
35 isSending = true;
36 lastMsg = nwEmuMsg;
37
38 if(nwEmuMsg == null) {
39 sysLog(1, "ERROR:_nwEmuMsg_IS_NULL!");
40 | return false;
41 } else if(nwEmuMsg.data == null) {
42| sysLog(1l, "ERROR:_DATA_of_nwEmuMsg,_IS_NULL!");
43 | return false;
44 | }
45 send();
46 | return true;
47 | }
48 |
49 /%
50 * Baut das zu sendende Paket auf. Als Pruefsumme wird einfach
51 * die Summe aller Daten und Metadaten genommen.
52 */
53 private void send() {
54 NWEmuPkt packet = new NWEmuPkt();
55 packet.checksum = 0;
56 for(int i = 0; i < NWEmu.PAYSIZE; i++) {
57 packet.payload[i] = lastMsg.datal[il;
58 packet.checksum += packet.payload[i];
59 }
60 packet.segnum = seqnum;
61 packet.checksum += packet.segnum;
62
63 sysLog(@, "Sending_Host:_output(" + lastMsg + ")_->_tolLayer3(" + packet + ")");
64 toLayer3(packet);
65 startTimer (TIMEOUT);
66 }
67
68 @Override
69 public void input(NWEmuPkt nwEmuPkt) {
70 if (nwEmuPkt.segnum == seqnum) {
71 // Beim ABP gibt es nur zwei SQNern, deswegen wird hier in IZ 2 gerechnet.
72 segnum = (seqnum + 1) % 2;
73 isSending = false;
74 sysLog(2, "Sending _Host:_Received_ACK_is_fine.");
75 } else {
76 sysLog(2, "ERROR:_seqgnum_wrong_(" + nwEmuPkt.segnum + ")");
77 send();
78
79 sysLog(0, "Sending_Host:_input(" + nwEmuPkt + ")");
80 stopTimer();
81 }
82
83 @Override
84 public void init() {
85 sysLog (0, "Sending_Host:_init()");
86 super.init();
87 }
88
89 @Override
90 public void timerInterrupt() {
91 send();
92 }
93 }
94
95 class ABPReceivingHost extends CommonHost {
96 /%%
97 * Fall Emnpfaenger: Ueberpruefe auf einen Bitfehler und sende
98 * zugehoerige ACK.
99 */
100 @Override
101 public void input(NWEmuPkt nwEmuPkt) {
102 // Schritt 1: Ueberpruefe auf Bitfehler
103 int checksum = nwEmuPkt.checksum - seqgnum;
104 for(byte b : nwEmuPkt.payload) {
105 checksum -= b;
106 }
107 // Falls kein Bitfehler aufgetreten ist, sollte checksum = 0
108 // gelten!
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109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136

}

// Schritt 2: Baue Antwortpaket fuer ACK
NWEmuPkt pkt = new NWEmuPKt();
if (nwEmuPkt.segnum == seqnum && checksum == 0) {
NWEmuMsg msg = new NWEmuMsg();
for(int i = 0; i < NWEmu.PAYSIZE; i++) {
msg.data[i] = nwEmuPkt.payload[i];

sysLog(0, "Receiving_Host:_Sending_message_to_Layer_5.");
toLayer5(msg);

pkt.segnum = seqnum;
segnum = (seqnum + 1) % 2;
} else {

// Hier ist was falsch gelaufen, entweder checksum != 0 oder

// falsche Reihenfolge der Pakete (andere SQN).

sysLog(@, "Receiving _Host:_Package_either_sequentially " +
"incorrect_or_checksum_(" + checksum + ") _failure.");

pkt.segnum = (seqnum + 1) % 2;

}
toLayer3(pkt);

@Override
public void init() {

}

sysLog (0@, "Receiving, Host: _init()");
super.init();
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Quellkode B.2 — Alternating-Bit-Protokoll

=
w

OO\ UTH LN

Go-Back-N

import
import
import
import

import
import
import

fau.cs7.nwemu.AbstractHost;
fau.cs7.nwemu.NWEmu;
fau.cs7.nwemu.NWEmuMsg;

fau.cs7.nwemu.NWEmuPkt;

java.nio.ByteBuffer;
java.util.LinkedList;
java.util.zip.CR(C32;

class CommonHostGBN extends AbstractHost {

int

seqnum, acknum;

static final int BUFFER_SIZE = 8; // Wie gross der Packetpuffer ist
static final double TIMER = 1000.0; // Timeout

@Override

public void init() {
seqnum = 0;
acknum = 0;

}

VAT

* Anstatt einer einfachen Summe wurde hier ein CRC verwendet. Glueklicherweise
* besitzt Java dafuer vorgefertigte Methoden ...

*/
int

calculateChecksum(int segnum, int acknum, byte[] payload) {
CRC32 crc32 = new CRC32();
crc32.update(ByteBuffer.allocate(4).putInt(segnum));
crc32.update(ByteBuffer.allocate(4).putInt(acknum));
crc32.update(payload);

return (int) crc32.getValue();



172 B.3. GO-BACK-N

40 |
41 | class Sender extends CommonHostGBN {
42 // Puffer fuer unbestaetigte Pakete
43 | private LinkedList<NWEmuPkt> buffer;
44 | // Nummer des zuletzt bestaetigten Pakets
45 | private int s;
46 |
47 | @override
48 | public void init() {
49 this.buffer = new LinkedList<>();
50 this.acknum = 0;
51 this.seqnum = 0;
52 this.s = 0;
53 }
54
55 @Override
56 public Boolean output(NWEmuMsg nwEmuMsg) {
57 // Falls der Puffer voll ist, sende kein neues Paket
58 if (segnum + 1 > s + BUFFER_SIZE) {
59 sysLog(2, "WARNING:_ buffer_of_sender_is_full!");
60 return false;
61 }
62
63 // Falls der Puffer noch mindestens einen Platz frei hat,
64 // sende ein Paket. Dieses hat dann die SQN = sqgnum.
65 NWEmuPkt pkt = new NWEmuPkt();
66 pkt.seqnum = seqnum;
67 pkt.acknum = 0;
68 System.arraycopy (nwEmuMsg.data, 0, pkt.payload, 0, NWEmu.PAYSIZE);
69 pkt.checksum = calculateChecksum(pkt.segnum, pkt.acknum, pkt.payload);
70 // Fuege das neue Paket zum Puffer hinzu, es ist unbestaetigt und wird gesendet.
71 buffer.add(pkt);
72
73 sysLog(@, "Sending_Host:_output(" + nwEmuMsg + ")_->_tolLayer3(" + pkt + ")");
74 tolLayer3(pkt);
75 // Beim Starten des ersten Pakets wird der Timer gestartet.
76 // Ersten in dem Sinne des ersten seit der letzten Bestaetigung.
77 if(s == seqnum) {
78 startTimer(TIMER);
79 }
80 seqnum++; // Aufgrund mehrerer Pakete ohne Bestaetigung wird hier SQN inkr.
81 return true;
82 }
83
84 @Override
85 public void input(NMWEmuPkt p) {
86 // Wenn ein ACK ohne Bitfehler und mit SQN im Fenster zurueckkommt ...
87 if(p.checksum != calculateChecksum(p.seqnum, p.acknum, p.payload) ||
88 (p.acknum < s) || (segnum <= p.acknum)) {
89 // Wenn nicht dann ist was kaputt.
90 sysLog(3, "WARNING:_checksum_faill!");
91 return;
92 }
93 // ... schiebe das Fenster bis zu dieser SON ...
94 s = p.acknum + 1;
95 // ... stoppe den Timer ...
96 stopTimer();
97 if(s < seqnum) {
98 // ... und wenn das Fenster nicht leer ist starte ihn neu.
99 startTimer(TIMER);
100 }
101 }
102
103 @Override
104 public void timerInterrupt() {
105 sysLog(l, "{s:" + s + ", _length:_" + buffer.size() + ",_seqnum:_" + seqnum + "}");
106 // Wenn der Timeout ablaeuft sende alle unbestaetigten Pakete erneut
107 // und starte den Timer erneut
108 for(int i = s; i < segnum; i++) {
109 toLayer3(buffer.get(i));
110 }
111 startTimer (TIMER);
112 }
113 }

114 |
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115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152

class Receiver extends CommonHostGBN {

@Override

public void init() {
super.init();
this.acknum = 0;
this.seqnum = 0;

}

@Override
public void input(NMWEmuPkt p) {
// Wenn ein Paket ohne Bitfehler und mit aktueller SQN ankommt ...
if(p.checksum != calculateChecksum(p.seqnum, p.acknum, p.payload) ||
p.segnum != seqnum) {
// Wenn nicht dann ist was kaputt.
sysLog(3, "WARNING:_checksum_or_seqnum_failure");
return;

}

// ... gib Paket nach oben weiter ...

NWEmuMsg msg = new NWEmuMsg();

System.arraycopy (nwEmuPkt.payload, 0, msg.data, 0, NWEmu.PAYSIZE);
sysLog(@, "Receiving,_Host: _Sending_message_to_lLayer 5.");
toLayer5(msg);

// ... sende ACK mit aktueller SQN

NWEmuPkt ackResp = new NWEmuPKt();

ackResp.seqnum = 0;

ackResp.acknum = seqnum;

ackResp.flags = 0;

ackResp.checksum = calculateChecksum(®, seqnum, ackResp.payload);
toLayer3(ackResp);

// ... und inkr. SQN.
seqgnum++;

}

Quellkode B.3 — Go-Back-N
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ANHANG

LOSUNGEN DER PRASENZUBUNGEN

C.1 Ubung1

Aufgabe 1.1
Wie lange dauert es, eine Datei der Grofle 640 000 Bits von Rechner A zu Rechner B tiber ein

leitungsvermitteltes Netz zu tibertragen?
Alle Links haben eine Bitrate R von 1,536 Mbps und nutzen das TDMA-Verfahren mit 24 Slots
pro Sekunde. Der Verbindungsaufbau von einem Ende zum anderen dauert dcon = 500ms.

Losungsvorschlag
Beim TDMA-Verfahren wird die verfiigbare Sendezeit gleichmafig auf alle Nutzer aufgeteilt,

damit teilt sich auch die Bitrate gleichmafliig auf.

O =640 000 Bits = 640 Kb = 0,64 Mb

Mb
Rgesamt =1,536 T
R 1,536 Mb Mb
RNutzer - gezzimt = 24 = = O>O64 T
O 0,64 Mb

=10s

t — —
Ubert
CITAEUNE  RNutzer 0,064 —Nib

dgesamt = dcon + dUbertragung =0,5s+10s=10,5s

Aufgabe 1.2
Wie oben, nur FDMA statt TDMA.

Losungsvorschlag
Die verfiigbare Bandbreite wird gleichmaf3ig aufgeteilt, damit auch die verfiigbare Bitrate pro

Nutzer. Analog zu oben.
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Aufgabe 1.3

Es besteht eine Verbindung Verbindung mit 1 MTb sowie 35 Nutzer mit jeweils 100 KTb Bedarf,
wobei jeder Nutzer nur zu 10% der Zeit aktiv ist.

a) Wie viele Nutzer sind bei Leitungsvermittlung moglich?
b) Mit welcher Wahrscheinlichkeit sendet ein gegebener Nutzer?
c) Mit welcher Wahrscheinlichkeit senden zu einem gegebenen Zeitpunkt genau n Nutzer?

d) Mit welcher Wahrscheinlichkeit senden mehr als 10 Nutzer gleichzeitig?

Losungsvorschlag

a) Bei Leitungsvermittlung wird jedem Nutzer dauerhaft eine Leitung zugesichert,
unabhingig davon ob er sie gerade ausreizt oder uberhaupt nutzt.

Mb
Rgesamt =1 T
Kb Mb
Rnutzer =100 — = 0,1 —
S S
Rgesamt . 1 MTb

= =10
RNutzer O,] MTb

NNutzer -

b) Prutzer = 10% = 0,1
C) Pn nutzer = (33) ‘Pﬁutzer : (1 _pNutzer)35_n - (33) : O, . 0,935—n

d) Prmehr als 10 Nutzer = 1 — Y120 Pi Nutzer = 1 — 0,9996 = 0,0004

Aufgabe 1.4

Moderne Containerschiffe konnen im Mittel 14 000 TEU bei einer Maximalgeschwindigkeit
von 60 km/h transportieren. Ein TEU hat die Grofle von 2,5m - 2,5m - 6m.

Die Hochseeleitung Apollo verlauft zwischen USA und Grofibritannien. Sie erstreckt sich uber
eine Lange von 12315km und besitzt eine Datenrate von 3,2 Tb/s.

Nehmen Sie an, dass das Schiff mit 2TB Festplatten der Grofle 0,1m - 0,2m - 0,05m voll beladen
wird.

Welches Medium besitzt die hohere Datenrate, wenn das Schiff genau die gleiche Strecke wie
das Seekabel zurtick legt?

Losungsvorschlag
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Tb

RApollo =3,2 ?
km
VSchiff = 60?

Sstrecke = 12 315 km
Sstrecke 12315 km
Vschiff 60 km
Vrestplatte =0,1m -0,2m 0,05 m = 0,001 m> =1-107> m’
Vsehitt = 14 000-2,5m-2,5m -6 m = 525000 m*> = 525 - 10°m?
Vscnie  525-10° m3
Vrestplatte  1-1073 m?3
Orestplatte =2 TB=2-8 Tb =16 Tb
Oschiff = NFestplatten * OFestplatte = 925 - 10°-16 Tb = 84 - 108 Tb
Oschige 84103 Tb Tb
Rsehiff = djffﬁf = 7389005 113683

dsenife = —205,25h =738 900 s

NFestplatten = =525- 106

Die Datenrate des Schiffes ist wesentlich hoher als die der Unterseeleitung.

Aufgabe 1.5

Nehmen Sie an: Sie wohnen in Rosenbach und besitzen eine 1Mbit/s DSL Internetverbindung.
Sie benotigen fur die Wegstrecke Universitat-Rosenbach 20 Minuten. In der Universitat steht
Ihnen eine 100Mbit/s Internetverbindung zur Verfigung.

Ab welcher Dateigrofie lohnt sich die Fahrt in die Universitat?

Losungsvorschlag
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C.2 Ubung?2

Aufgabe 2.1

Fihren Sie einen traceroute-Aufruf zu einem beliebigen Server durch.

Losungsvorschlag

Mb

RZuhause =1 S

Mb

RUniversitéit =100 T
O
d — =
Download R

dpahrt = 2 - 20 min =40 min = 2400 s
!
dZuhause P dUniversitéit

0 0
> +2400 s

Mb = Mb
1 Mb = 100 M

0 0

- > 2400 s

Mb Mb ~
1Mb - q00 M

100-0—0
100 Mb

99.0
L > 2400 s
100 Mb

S

99-0 > 240 000 Mb
O > 2424 Mb
O > 303 MB

> 2400 s

traceroute heise.de

Aufgabe 2.2

177

a) Betrachten Sie eine Anwendung, die mit einer konstanten Rate Daten versendet, d.h. der
Sender ubertragt alle k Zeit- einheiten N Bits an Daten. Dabei soll k klein und konstant

sein. Zudem soll die Anwendung nach dem Start relativ lange aktiv sein.

Ist fur diese Anwendung ein paketvermitteltes oder ein leitungsvermitteltes Netz
geeigneter? Warum?

b) Nehmen Sie an, es wird ein paketvermitteltes Netz verwendet, der gesamte Verkehr in
diesem Netz stammt von Anwendungen mit obiger Charakteristik und die Summe der
Datenraten der Anwendungen ist kleiner als die Kapazitat eines jeden Links im Netz.
Ist in diesem Fall eine Uberlastkontrolle notig? Warum?

Losungsvorschlag
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a) Da ndaherungsweise konstant die gleiche Menge an Datenverkehr herrscht, ist der Vorteil
des ,statistischen Multiplexen“ der Paketvermittlung eher gering. Damit bietet sich
Leitungsvermittlung an, denn es entfallt viel Overhead der Paketvermittlung.

b) Nein, denn auch im schlimmsten Fall (alle Teilnehmer senden gleichzeitig) wird die
Maximalkapazitat des Netzes nicht vollstandig ausgeschopft.

Aufgabe 2.3
In dieser Aufgabe soll das Senden von Sprache von Rechner A an Rechner B uber
ein paketvermitteltes Netz betrachtet werden (wie bei Internet-Telefonie). Die analogen
Sprachdaten werden von Host A zur Echtzeit in einen digitalen Datenstrom mit 64 kbps
konvertiert und dann in Pakete der Grofie 48 Bytes gruppiert.
Zwischen Host A und B befindet sich ein Link mit einer Bitrate 1 Mbps und mit einer
Ausbreitungsverzogerung von 2 ms.
Sobald A ein Paket zusammengestellt hat, wird es an B gesendet. Wenn B das Paket vollstandig
empfangen hat, werden die enthaltenen Digitaldaten in ein Analogsignal konvertiert.
Wie lange dauert es von der Erzeugung eines Bits aus dem Analogsignal bei A bis zur
Ruckverwandlung in ein Analogsignal bei B?

Losungsvorschlag

dgesamt = dproc + dqueue + dtrans + dprop

dqueue =0
48B  384b

Kb ~ -4 Kb
64 7> 64 72

L 48B 384b
dtrans = ﬁ = ]7M7b = 1 Mb 0,000384 S
s

dproc — — 0)006 S

S

dprop =2ms =0,002's
dgesamt = 0,006 s +0,000384 s 40,002 s = 0,008384 s
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Aufgabe 2.4
Betrachten Sie die Warteschlangenverzogerung in einem Puffer eines Routers (vor einem
ausgehenden Link). Nehmen Sie an, alle Pakete haben eine Lange von L Bits, die
Ubertragungsrate ist R bps und alle NL/R Sekunden kommen wieder N Pakete zum Versenden
dazu.
Bestimmen Sie die mittlere Warteschlangenverzogerung eines Pakets.

Losungsvorschlag
Das erste Paket kann direkt versendet werden, das zweite muss % Sekunden warten, das dritte

2 % Sekunden warten, etc. Damit ergibt sich eine Formel fiir die Wartezeit d; des i. Pakets:

L

Wir bilden nur den Durchschnitt dy;ie; als das arithmetische Mittel:

N-(N+1) L

. . _N.L
SNk o beng (M) ME_ (o)L

dmittel = N N = N

Aufgabe 2.5
Betrachten Sie die Warteschlangenverzogerung in einem Puffer eines Routers.
Gegeben seien die Verkehrsintensitat

LA

TR

und die Warteschlangenverzogerung

L-p
dqueue = m

furp < 1.

a) Geben Sie eine Formel fiir die Gesamtverzogerung an, d.h. Warteschlangen- plus
Ubertragungsverzogerung.

b) Zeichnen Sie die Gesamtverzogerung als Funktion von L/R.

Losungsvorschlag

a)

dgesamt dtrans + dqueue

L
dtrans:E
L p-L L ) L /1—p ) L T—p+p
d = — = — ] _— = — _— —
gesamt = R R A —p) R <+1—p> R <1—p 1-p/ R 1-p
Lov Lok
R 1-p R 1A 1)L

b) Es gelte x := % dann gibt f(x) := 75~ die Gesamtverzogerung als Funktion an.
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30 f

20 f

10 |

Aufgabe 2.6
a) Verallgemeinern Sie die Formel fir die Ende-zu-Ende-Verzogerung einer homogenen
Verbindung dend-end = E - (dproc + dtrans + dprop) + dproc fiir heterogene Verarbeitungsraten,
Ubertragungsraten und Ausbreitungsverzogerungen. E bezeichnet die Anzahl der Links
zwischen Start- und Zielknoten.

b) Wiederholen Sie die die Verallgemeinerung, aber nehmen Sie nun auch an, dass bei jedem
Knoten zusitzlich eine Warteschlangenverzogerung von dgueue auftritt.

Losungsvorschlag
a)
E
Z (dproc,i + dtrans,i + dprop,i) + dproc
i=1
b)

(dproc,i + dtrans,i + dprop,i + dqueue,i) + dvproc

E
=1

1

C.3 Ubung 3

Aufgabe 3.1
a) Fullen Sie die Fingertabelle von Knoten 8 aus (mit m =4).

b) Es wird nun ein neuer Peer p = 9 eingefugt. Vervollstandigen Sie dessen Fingertabelle
und die seiner direkten Nachbarn.

¢) Welchen Weg wird die Abfrage nach , Skyfall.mkv“ folgen?

Losungsvorschlag

a) Fingertabelle von Peer p = 8:
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Structured P2P: Distributed Hash Tables (DHT)

» Siehe Anwendungsschicht, Folien 87ff.

= Dateien bzw. Referenzen auf Knoten (Peers) abbilden
= Peers haben nur Teilsicht Gber das ganze System

» In diesem Beispiel m=4 - 16 mdgliche Bezeichner

I have data “Skyfall.mkv”

I need data “Skyfall.mkv" Hash(“SkyfaII.m»II<v”)=7

Ela:(h7() Skyfall.mkv")=7 1S Put(succ(7),Skyfall. mkv)
= Finger Table:3]

|nqerTabIe:12| 1 |5 |171.27.3.11:7732
1|0 131.177.17.1:4121
2 |5

2|0 3 |8
310 4 |11
4|5

Finger 'I'able:5|

1 |8 |11.156.14.17:3445

2 |8

3 |11

4 |o
Rechnerkommunikation, Ubung 3 50

P
succ(8+2"" 1) =succ(8+1) =
succ(8+2%7T) = succ(8+2)
succ(8+2°7T) =succ(8+4) =
succ(8+2% 1) =succ(8+8) =0

11
11
12

AW N —| e

b) Fingertabelle von Peer p = ¢:

P
succ(9+2T" 1) =succ(9+1) =11
succ(9+22 1) =succ(9+2) =11
succ(9+23T) =succ(9+4) =0
succ(94+2% 1) =succ(9+8) =1

AW N —| e

Fingertabelle von Peer p = 8:

P
succ(8+2"" 1) =succ(8+1)=9
succ(8+2% 1) =succ(8+2)=11
succ(8+2° 1) =succ(8+4)=12
succ(8+2%T) =succ(8+8) =0

W N = e

Fingertabelle von Peer p =11:
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i p

1] succ(1MT+2""N =succ(11+1)=12
2| succ(11+25T) =succ(11+2)=0
3] succ(11+23 1) =succ(11+4)=0
4 | succ(1T+2% 1) =succ(11+8)=3

c) Es werden nun nur 5 = % = 2 Eintrdge in der Fingertabelle pro Peer gespeichert.

1|1

1 3
2 3
1|12 115
2,0 5
1 8
2 8
119
11

Pfad der Abfrage von ,Skyfall.mkv“ mit Hash k =7 von Knoten p = 12:
12=0=3=5=28

C.4 Ubung 4

Aufgabe 4.1
Betrachten Sie eine Halbduplex-Punkt-zu-Punkt-Verbindung, fur die das Stop-and-Wait-
Verfahren eingesetzt wird.

a) Was geschieht mit der Leitungsauslastung (= normierter Durchsatz S), wenn die Grof3e
der Nachrichten (Objekte) erhoht wird? Die anderen Parameter, inkl. der Paketgrofle,
sollen nicht verandert werden.

b) Welche Auswirkung auf die Auslastung der Leitung kann man beobachten, wenn die
Anzahl der Pakete bei konstanter Nachrichtengrofse erhoht wird?

c) Welche Auswirkung auf die Auslastung der Leitung hat eine Vergrolerung der Pakete?

Losungsvorschlag
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a) Keine Veranderung (L,R,D konstant — S konstant)
b) Durchsatz kleiner, bessere Auslastung (L kleiner — a grofler — S kleiner)

c) Bessere Auslastung, denn dann wird a = @ kleiner, damit S = 1—0—172(1 grofer.

Aufgabe 4.2

Ein Kanal hat eine Datenrate von 4,0 KTb und eine Ausbreitungsverzogerung D = 20 ms.

Fur welchen Bereich von Paketgrofien hat das Stop-And-Wait-Verfahren eine Effizienz von
mindestens 50%?

Losungsvorschlag

1 1

S= = > 0,5
1+2a 142.RD 77
1 1

4% 005 7 2

142 2=t
Hs‘%-o,ozs 5
L ~

160 Bit

<1

L
160 Bit > L

Eine obere Grenze kann nicht angegeben werden (?)

Aufgabe 4.3
Warum werden beim Alternating-Bit-Protokoll keine NAKO- und NAK1-Nachrichten benotigt?

Losungsvorschlag

Bei fehlerhaftem Empfang wird das letzte ACK zurtickgesendet, damit weifs der Sender, dass

das letzte Paket fehlerhaft ibertragen wurde. Dieses , doppelte” ACK tbernimmt hier implizit
die Aufgabe der NAK-Nachrichten.

Aufgabe 4.4

Auf einer Satellitenverbindung mit R =1 MTb und D = 0,27 s sollen Pakete der Grofle L =
1000 Bits eingesetzt werden.

Wie hoch ist die maximale Auslastung der Verbindung bei
a) Stop-And-Wait-Fehlerkontrolle?
b) Schiebefenster-Fehlerkontrolle mit einer Fenstergrofle von 7 Paketen?
c) Schiebefenster-Fehlerkontrolle mit einer Fenstergrofie von 127 Paketen?
)

d) Schiebefenster-Fehlerkontrolle mit einer Fenstergrofie von 255 Paketen?

Losungsvorschlag

~R-D 1Mb.027s 270Kb
L 1Kb  1Kb

a =270
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1 1

“142-a 1+2-270
1

14540
1

= — 0,
=7 = 0,18%

S

W=7
1+2-a=1+2-270=>541
W<1+2-a
w 7

S— = ~1.30
1720 541 = 3%

W =127
W < 541
127

-~ 0,
=547 23%

W =255
W < 541
255

-~ (0)
3754] 47%

Aufgabe 4.5
Die Abbildung unten stellt drei Hosts dar. Zwischen A und B liegen 2000 km, zwischen B
und C 500 km. Pakete werden bei Host A erzeugt und tetiber B nach C versendet. Bestimmen
Sie die minimale Ubertragungsrate zwischen B und C, bei der die Puffer bei Knoten B nicht
uberlaufen, wenn folgende Voraussetzungen gelten:

Die Datenrate zwischen A und B betragt 100 kbps.

Die spezifische Ausbreitungsverzogerung betragt 10 pus/km bei beiden Verbindungen.
Die Leitungen unterstiitzen Vollduplex-Betrieb.

Alle Datenpakete sind 1000 Bits grof3. ACK-Pakete haben eine vernachlassigbare Grofle.

Zwischen Host A und B wird ein Schiebefensterprotokoll mit einer Fenstergrofie von 3
Paketen verwendet.

Zwischen Host B und C wird Stop-And-Wait verwendet.

Es treten keine Fehler auf.

Losungsvorschlag
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Dag = 2000 km - 105> —0,02 s
km

Dgc =500 km - 1042 = 0,005 s
km

WL
Rin: L
Rap T2 Das
~ 3-1Kb
K‘)OK% +2-0,02s
_ 3Kb
"~ 0,015+0,04s
_ 3 Kb
T 0,05 s
K
:60—b
S
L
Rin:Rout:L—
B 1Kb
- 1Kb 4 5.0,005 s
BC
Kb 1Kb
60— =
s <P 4+0,01s
BC
Kb 1K
go Kb 1Kb +0,6 Kb =1Kb
S BC
Kb
60 <2 ]—_041<b
s Rsc
Kb 1
60 —.— =R
s 04 o€
Kb
150 = =Rgc

Aufgabe 4.6
Nehmen Sie an, dass das Selective-Repeat-Schema mit W =4 zur Ubertragung benutzt wird.
Veranschaulichen Sie anhand eines Beispiels, dass Sequenznummern mit 3 Bits geniigen.

Losungsvorschlag
Es muss gelten W > mTH Da W =4 und m = 3 gilt, folgt 4 > % = 2, also reichen 3 Bit fur
den Sequenznummernraum.

Aufgabe 4.7
Knoten tauschen Pakete von fester Grofde L Bits auf einem Kanal mit Datenrate von R %,
Ausbreitungsgeschwindigkeit v und einer Lange 1 aus.
Bestimmen Sie eine Formel fur die minimale Grofle des Sequenznummernfeldes (Anzahl der
bendtigten Bits) in Abhéangigkeit von R, 1, v und L, bei der die maximale Auslastung der
Verbindung berticksichtigt wird.
Dazu konnen Sie annehmen, dass ACK-Pakete eine vernachldssigbare Grofse besitzen und die
Verarbeitung in den Knoten unmittelbar geschieht (d.h. keine Zeit benotigt).
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Losungsvorschlag
=1 SQN)S =1 >1
n=10g2(SQN) %1+2a
DL L.R
W>2T+2a=142-—=1+2-~
R L
L.R l.R
SQN 22Wz2+4-VTn:[ogz(2+4.vL )
Aufgabe 4.8

Ein Webserver empfangt tiblicherweise relative kleine Nachrichten (Requests) von den Clients,
ubertragt aber moglicherweise sehr grofie Objekte als Antwort an die Clients.

Welches Schiebefensterprotokoll, d.h. Selective Repeat oder Go-back-N, wiirde besonders
populdre Webserver am wenigsten belasten? Warum?

Losungsvorschlag
Selective Repeat, da mit diesem Protokoll nur einzelne fehlerhafte und nicht empfangene
Pakete nachgeschickt werden und es somit keine "kumulativen Nachsendungen"gibt. Die
Nachrichten von den Clients (also ACKs) sind im Vergleich dazu relativ klein, somit ist der
Vorteil von kumulativen im Vergleich zu selektiven ACKs sehr gering. (Begruendung ist sehr
vage)

Aufgabe 4.9
Vergleichen Sie die Leitungsauslastung (= normierter Durchsatz S ) als Funktion der
Fehlerwahrscheinlichkeit p fiir folgende Fehlerkontrollmechanismen:

* Stop-and-Wait
* Go-back-Nmit W=7
* Go-back-N mit W =127
* Selective-Repeat mit W =7
* Selective-Repeat mit W =127
Beachten Sie fiir die Kanalpuffergrofie a folgende Werte:
* 0.1
e 1
« 10

Welche Technik ist fiir die jeweiligen Werte von a die beste?

Losungsvorschlag
Es sind bekannt:

- p

SStop And-Wait pa

1
S { W>1+2a
Go-Back-N,W P>
_p+Wp 1+2a) W< 1+42a

— W>1+2a

(1 —p)
T7a W< 1+4+2a

Sselective- Repeat,W P>
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a=0,T ja=1| a=10
SStop—AnclfWait %E %E ]7_1}2
SGo—Back—N,7 1*;5,}2)'13 1]J:2Pp (]7J£16_p13 -)3
SGo-BackN,127 1+]5, 5 1][2?13 15(1))-13
SSelective—Repeat,7 1— P 1— p ]gp
SSelectivefRepeat,127 1— P 1— P 1— P

Fur a =0, 1 funktioniert auch Stop-And-Wait mit zufriedenstellender Effizienz, die anderen
beiden Verfahren jeweils etwas besser. Bei a = 1 zeigt Go-Back-N bereits deutliche Vorteile,
Selective-Repeat ist noch einmal besser. Fur sehr grofSe a = 10 eignet sich Selective-Repeat mit
grofler Fenstergrofle W am Besten.

C.5 Ubung5

Aufgabe 5.1

Nehmen Sie an, TCP wiirde sein Uberlastfenster (Congestion Window) fiir jedes empfangene
ACK-Segment um zwei statt um eins zu vergrofiern. Dann bestiinde das erste Fenster aus
einem Segment, das zweite aus drei Segmenten, das dritte aus neun Segmenten, etc.

a) Bestimmen Sie K (Anzahl Fenster bei tatsachlicher Objektgrofse) als Ausdruck in O und L.
b) Bestimmen Sie Q (Wartezeiten unendlich grofies O) als Ausdruck in RTT, L und R.

c) Bestimmen Sie die Gesamtverzogerung unter Verwendung von O, R, L, RTT und P =
min{Q; K —T1}.

Losungsvorschlag

k
K = min{k| Zs” L>0}

i=1

- O
s i—1
= min{k| E 3> T }
i=1
. Tk O
— — . — >
mm{k!2 (3*—=1)> L}

2
— min{k|3" > I? +1}

~ftogs (%2 +1);
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Aufgabe 5.2

C.6. UBUNG 6

L L
Q =max{kl +RTT - 3k = >0}

L L
— max{kBk*] E < E + RTT}

RTT
=max{k]3* T <1+ —
R
RTT
R
RTT
= |logs (1 +L)J + 1
R

P=min{Q,K—1}

) RTT 20
:m1n{Uog3 (1 +]%)J +1, [log; (L—H)} —]}

0 <« /L L
Dgesamt = 2 RTT + = +; <R +RTT + 3! R)

0 L\ 1 /p AL
— ~4+P-(R —)—_. 1) =
2RTT+ - + < TT+R> : (3 )R

Wiederholen Sie die Analyse fiir T Links zwischen Client und Server. Hier tritt nun ein Store-
and-Forward-Delay auf.

Nehmen Sie an, dass dieses Delay fur ACK-Segmente und Segmente zum Verbindungsaufbau
vernachlassigbar klein ist und nur fir Segmente bertcksichtigt werden muss, die
Daten enthalten und im Netzwerk keine Uberlast auftritt und die Pakete daher keine
Warteschlangenverzogerungen erfahren.

Tipp: Die Zeit vom Absenden des ersten Bits des ersten Segmentes beim Server bis zum
Empfang des zugehorigen ACKs betragt T - % +RTT.

Losungsvorschlag

K: unabhangige Wartezeiten/Links = K bleibt gleich

L L RTT
Q1r=r1na><{le-R+RTT—2‘<“R 20}:--: [logz <T+L>J+1
R

PT - min{QT)K - 1}

0 L L L
Dgesamt =2 RTTr + o+ (T—=1) 5 +Pr- <RTTT+T-R> — (2" -1) <

R R

C.6 Ubung 6

Aufgabe 6.1
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Knoten: V ={A,B,C,S,P}
Kanten: E ={(A,B),(B,C),(A,S),(A,P),(B,S),(B,P),(C,P
) =

B ; )}
Kosten: ¢(A,S) =¢(C,P) =1,c(A,B) =c(B,C) =2,¢(B,S

(B) P) = 4>C(A) P) =7

a) Zeichnen Sie den Graphen G.

b) Fihren Sie aus Sicht des Knoten S das Dijkstra-Verfahren fir die Minimierung des
Graphen G durch.

c) Zeichnen Sie den aus dem Dijkstra-Verfahren fur Knoten S resultierenden minimalen
Spannbaum.

d) Verfolgen Sie den Ablauf des Forward-Search-Algorithmus fir den Knoten S.

e) Geben Sie basierend auf dem Forward-Search-Algorithmus fiir den Knoten S die
Forwarding-Tabelle an.

Losungsvorschlag

a) Graph G:

(s)— 4 —

1 2 4

TN

b) Dijkstra-Verfahren fur G aus Sicht des Knoten S:

Schritt Vv’ A B C P
0 S 1,5 4S | c0,- | 00, -
1 S,A "1 3,A|00,-]| 8A
2 S,A,B " ; 5B | 7,B
3 S,A,B,C : ! ! 6,C
4 SSABCP | " ! ! "

) Minimaler Spannbaum:

A
ok

d) Forward-Search-Algorithmus:
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Schritt bestatigt vorlaufig
0 (S,0,-) -
1 (S,0,-) (A, 1,A), (B,4,B)
2 (5,0,-), (A, 1, A) (B,3,A), (P,8,A)
3 (S,0,-), (A,1,A),(B,3,A) (P,7,A), (C,5,A)
4 (S,0,-),(A,1,A),(B,3,A), (C,5,A) (P, 6, A)
5 (S5,0,-),(A,1,A),(B,3,A), (C,5,A), (P, 6, A) -
e) Forwarding-Tabelle fur Knoten S:
Knoten | Kosten | nextHop
A 1 A
B 3 A
C 5 A
P 6 A
S 0 -
Aufgabe 6.2
Graph G:

C.6. UBUNG 6

a) Fuhren Sie aus der Sicht des Knoten A das Dijkstra-Verfahren zur Minimierung des
Graphen G durch.

b) Zeichnen Sie den resultierenden minimalen Spannbaum.

Losungsvorschlag

a) Dijkstra-Algorithmus von Knoten A des Graphen G:

Schritt Vv’ B C D E F G
0 A 2,A | oco,- | 5,A | oo, 00, 00,
1 A,B " 12,B| 3B | 00,-| o0,- | o0, -
2 A,B,D " 7,D " 7D | o0,- | o0, -
3 A,B,D,C " " " 7D | 11,C | 12,C
4 A,B,D,C,E ! " " ! 11,C | 8,G
5 A,B,D,C,E,G " " " " 11,C "
6 AB,D,CEGJF | " " " " " "

) Minimaler Spannbaum:

Ro¥ ICIFCREC
@@
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C.7 Ubung 7

Aufgabe 7.1

Fuhren Sie den Distanzvektor-Algorithmus fir den Graph G durch:

RO
oo

Losungsvorschlag

* Initialisierung:

— Knoten A
Knoten | D() | nh()
B 5 B
C 2 C
D 00 -
— Knoten B
Knoten | D() | nh()
A 5 A
C 10 C
D 00 -
— Knoten C
Knoten | D() | nh()
A 2 A
B 10 B
D 1 D
— Knoten D
Knoten | D() | nh()
A 00 -
B (%) -
C 1 C
e Schritt 1:
— Knoten A
Knoten | D() | nh()
B 5 B
C 2 C
D 3 C
— Knoten B
Knoten | D() | nh()
A 5 A
C 7 A
D 11 C
— Knoten C
Knoten | D() | nh()
A 2 A
B 7 A
D 1 D

Knoten D

191
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Knoten | D() | nh()
A 3 C
B 11 B
C 1 C
e Schritt 2:
— Knoten A
Knoten | D() | nh()
B 5 B
C 2 C
D 3 C
— Knoten B
Knoten | D() | nh()
A 5 A
C 7 A
D 8 C
— Knoten C
Knoten | D() | nh()
A 2 A
B 7 A
D 1 D
— Knoten D
Knoten | D() | nh()
A 3 C
B 8 B
C 1 C

Schritt 3: Konvergenz erreicht

Aufgabe 7.2
Fuhren Sie den Distanzvektor-Algorithmus fir den Graph G durch:

oo
cift

Losungsvorschlag

* Initialisierung:

— Knoten W
Knoten | D() | nh()
X 00 -
Y 00 -
Z 10 zZ
— Knoten X
Knoten | D() | nh()
W 00 -
Y 1 Y
Z 7 zZ

— Knoten'Y
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Knoten | D() | nh()
\V 00
1
1

X
Z

— Knoten Z
Knoten

\Y 10
X 7
Y 1
e Schritt 1:

— Knoten W
Knoten | D() | nh()
X 17
Y 11
7z 10

— Knoten X
Knoten | D() | nh()

W 17
Y 1
Z 2

— Knoten'Y
Knoten | D() | n

\V 11
X 1
Z 1

— Knoten Z

Knoten

\V 10

X 2
Y 1
e Schritt 2:

— Knoten W
Knoten | D() | nh()
X 12
Y 11
V4 10

— Knoten X
Knoten | D() | nh()

W 12
Y 1
Z 2

— Knoten Y
Knoten | D() | nh()

W 11
X
Z

— Knoten Z
Knoten | D() | n

W 10
X 2
Y 1

N| <

3
=

=% =

N|N| N

= =N

N <|N| =

3
=

=< <] =

N|N| N

| <

N| <N

=

=< < =
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* Schritt 3: Konvergenz erreicht

C.8 Ubung 8

Aufgabe 8.1
Zeichnen Sie ein Ausbreitung-Zeit-Diagramm, in dem die Knoten A und B sich in einem 10
Mbps Ethernet-Segment befinden, keine weiteren Knoten aktiv sind, die Rahmengrofie 512
Bit ist und das Propagation-Delay 225 Bit-Zeiten, A und B gleichzeitig Daten senden zum
Zeitpunkt t = 0 Bit-Zeiten, die Frames kollidieren und A & B unterschiedliche Werte fuir die
Backoff-Konstante K wahlen: K5 =0 und Kg =1, die Backoff-Zeit = 512 Bit-Zeiten ist, A und B

ihre Ubertragung beginnen und das Jam-Signal 48 bit lang ist.
Beantworten Sie dabei folgende Fragen:

a) Zu welcher Bitzeit beginnt A mit der Sendewiederholung?

b) Zu welcher Bitzeit ist der Sendewiederholungsbeginn von B geplant?

¢) Konnen die Sendewiederholungen von A und B kollidieren?

d) Wann fihrt B die Sendewiederholung durch?

e) Welches Verhalten ergabe sich, wenn A im direkten Anschluss an den ersten Rahmen

einen weiteren senden wurde?

Losungsvorschlag

Diagramm:
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t=0

t =225
( dprop )

t=273

t =450

t =498
Jam-Signal fertig,
A beginnt zu senden

t=1010
(A fertig mit Senden)

t =1460
Erste Daten von B kommen bei A an

Antworten:
a) t=498 = dprop + djam + dprop
b) t=785= dprop + djam + dbackoff

d) t=1235= dp1rop + djam + dbackoff + dbackoff

195

t=273
(dprop + djam) = Backoff

t=785

Senden B geplant,
aber belegt

= Backoff

t=1235
Senden B geplant,
B beginnt zu senden

)
)
c) Wenn beide die gleiche Backoff-Konstante wahlen schon, dies ist aber hier nicht der Fall.
)
)

e) Dann wiirde B senden, zeitgleich aber das Signal von A empfangen = Kollision =

Jamming = Backoff
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Aufgabe 8.2
Betrachten Sie ein 100 Mbps Ethernet-Netzwerk mit 100BASE-T4, Halbduplex, CSMA/CD,
wobei zwei Knoten mit einem Hub in der Mitte verbunden sind. Die Frame-Lange betragt 64
Bytes, die Ausbreitungsgeschwindigkeit ¢ =2 - 108%.
a) Wie grof ist die Ausbreitungsverzogerung zwischen zwei Knoten, um eine Effizienz von
0,5 zu erreichen?

b) Stellt diese Ausbreitungsverzogerung sicher, dass Knoten A erkennen kann, dass ein
weiterer Knoten sendet, wahrend A selbst sendet? Warum bzw. warum nicht?

c) Wie grof? ist die Kabelldnge zwischen einem Knoten und dem Hub?

Losungsvorschlag
a)
S=0,5= ]
77 1444.a
B 1
 1+4,4.RD
R-D
2:1+4,4-T
1 _RD
44 L
L J—
4,4.R
64 -8 Bits
4,4-100 Mb

0,000001164 s =D

b) Damit die Uberlagerung sicher erkannt werden kann, muss gelten:

L
—>2-D
R

Im konkreten Fall gilt

64 - 8 Bit
2O ),00000512 s > 0,000002327 s =2-D
100 Mb
Damit kann die Uberlagerung sicher erkannt werden.
c)
C — §
D
D-c
= !
dm

0,000001164 s-2-10

2
116,36 m =1

S




Gl

ANHANG

GLOSSAR

10Base-T

10Base-T ist der Teil des 802.3-Standards, der den Einsatz einer sternformigen
Verkabelungsstruktur fiir Ethernet erlaubt. 10Base-T spezifiziert ein CSMA/CD-Netz mit 10
Mbit/s auf UTP-Kabel mit RJ45-Stecker. Der Bus konzentriert sich bei dieser 802.3-Version
in einem Hub. Alle Stationen sind mit diesem Hub sternformig uber Vierdraht-Leitungen
verbunden. Es werden zwei Adernpaare des TP-Kabels verwendet: Receive und Transmit.
Der Aderndurchmesser liegt zwischen 0,4 mm (AWG 26) und 0,6 mm (AWG 22) mit einer
Impedanz von 85 bis 111 Ohm und einer Einkopplungsimpedanz von 100 Ohm. Die
Ausbreitungsgeschwindigkeit auf dem UTP-Kabel ist <0,59c. Die zuldssige Dampfung darf
im Frequenzbereich zwischen 5 MHz und 10 MHz Werte von 11,5 dB nicht uberschreiten.
Die Nahnebensprechdampfung errechnet sich aus der Formel <26-15 log(f/10) und liegt
bei 5 MHz bei 30,5 dB und bei 10 MHz bei 26,0 dB. 10 Base-T hat eine Bitfehlerrate, die
unterhalb von 1: 100.000.000 liegt.

(o}:]] ISOAEC &a02-3

FEFEREMGE CEMA/CD LAN LAYERS
MODEL
! P 1 0=
' HIGHER LAYERS | ! !
; ;
- | LoaicaL Uk : :
g CONTROL | |
P RESENTATION § LLC) ! '
g
; ;
‘ MEDIA ACCESS ' ' DTE
SESSION § CONTROL
: MAC)
TRANSPORT
PHYSICAL PHYSICGAL
Do SIGNALING 51 GN ALING
NETWORK [+ ¢ (PLE) (PLE)
g . - -
ST e DTE }\m
DATA LINK | ¢ (I et
WAL W AL
PHYSICAL

Twi sted-Pair-Link Segment

Die max. Entfernung zwischen zwei MAUs ohne Zwischenverstarker wurde auf 100 m
festgelegt, wobei der Hub ebenfalls eine Ansammlung von Transceivern (MAU) darstellt,
die uber den internen Bus des Hubs zusammengeschaltet werden. In diesen 100 m sind
allerdings Wandsteckdosen und Rangierverteiler sowie die Entfernungen, z.B. zwischen
Endgeraten und Steckdosen, inbegriffen.
Abrechnungsmanagement (accounting)

Das Abrechnungsmanagement, Accounting Management (AM), ist eine Funktion des
OSI-Managements und des Fault, Configuration, Account, Performance, and Security
Management (FCAPS), mit dem Accounting-Informationen zur Systembenutzung gesammelt
werden. Die Abrechnungsinformationen zeigen an wer, wann und fir welchen Zeitraum
welche Netzwerk-Ressource benutzt hat.

Anhand dieser Daten konnen die Kosten fiir die Benutzung des Netzwerks
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und der Services anwenderbezogen zugeordnet werden. Anwendungsbeispiele
fur das Abrechnungsmanagement sind Billing- und Rating-Funktionen. Das
Abrechnungsmanagement wird auch in Telekommunikationsnetzen eingesetzt. Bei
dieser Managementfunktion geht es um die Kostenzuordnung zu den Benutzern, die
Verwaltung der Benutzerkonten, um Benutzerstatistiken und die Rechnungserstellung. Siehe
auch: [FCAPS|(S.|G20).

ACK (acknowledgment flag)
Das Acknowledgement Frame (ACK) wird in der Datenubertragung fur die Flusskontrolle
in einer Ende-zu-Ende-Verbindung benutzt. Als positive Bestatigung wird das ACK-Frame
ubertragen um den Empfang von einem oder mehreren Datenpaketen zu bestatigen.
Das ACK-Flag oder -Frame wird in verschiedenen Protokollen wie dem TCP-Protokoll oder
bei Fibre Channel (FC) benutzt. So beispielsweise als Bit-Indikator im Control-Flag-Feld
des TCP-Headers. Ein gesetztes Flag zeigt an, dass die im Bestdtigungsfeld eingetragene
Acknowledgement Number relevant ist.

Bits
Q] 02 03 04 O5 06 O7 O8 09 10 11 12 13 14 15 16

URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH = push FIN = Final

Bei Fibre Channel wird es in den FC-Dienstklassen Class 1 und Class 2 benutzt um den
Empfang von einem oder mehreren Datenpaketen zu bestatigen.

AH (authentication header)
Der Authentication Header (AH) stellt die Datenintegritat von den IP-Protokollen IPv6 und
IP Security Protocol (IPsec) durch die Prufsumme sicher und sorgt fiir die Authentifizierung
des Datenursprungs.

IP-Header Payload IP-Datenpaket

IP-Header AH Payload
AH-Transport-Modus

Neu IP-H. AH IP-Header Payload
AH-Tunnel-Modus

Mit dem Authentifizierungs-Header lasst sich also feststellen, ob die Nachricht von dem
angenommenen Absender stammt und ob ihr Inhalt unverandert ist. Der AH-Header, der in
RFEC 2402 spezifiziert ist, schiitzt den gesamten Nachrichteninhalt durch Verschliisselung
des IP-Paketes. Fur die Verschlusselung wird der HMAC-Algorithmus, Hash-Based Message
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Authentication Code (HMAC); verwendet. Ein zusatzliches Nummernfeld im AH-Header
wehrt Replay-Angriffe ab.

Aktives FTP
Beim aktiven FTP (auch ,Active Mode") offnet der Client einen zufélligen Port und teilt dem
Server diesen sowie die eigene IP-Adresse mittels des PORT- oder des EPRT-Kommandos
mit. Dies ist typischerweise ein Port des Clients, der jenseits von 1023 liegt, kann aber
auch ein anderer Server sein, der seinerseits in den Passive Mode geschaltet wurde, also
auf eine Verbindung wartet (so genanntes FXP). Heutzutage ist FXP jedoch bei den meisten
FTP-Servern aus Sicherheitsgrinden standardmafiig deaktiviert. Die Datenubertragung
auf der Server-Seite erfolgt dabei uber Port 20. Die Kommunikation mit Befehlen erfolgt
ausschliefilich auf dem Control Port. Man spricht auch von der Steuerung ,, Out of Band”.
Somit bleibt es moglich, dass wahrend der Datentibertragung die Partner noch immer
miteinander kommunizieren konnen. Siehe auch: (S. und [Out-of-Band-Control|
(S.[G57).

American National Standards Institute (ANSI)
Das American National Standards Institute (ANSI) ist eine private, gemeinniitzige,
amerikanische Organisation zur Koordinierung der Entwicklung freiwilliger Normen in
den Vereinigten Staaten. Es ist das einzige US-amerikanisches Mitglied in der Internationalen
Organisation fiir Normung. Das deutsche Pendant ist das Deutsche Institut fiir Normung e. V.
(DIN), das osterreichische Pendant das Austrian Standards Institute und das schweizerische
Pendant die Schweizerische Normen-Vereinigung.

Anwendungsschicht (application layer) (OSI)
Die Anwendungsschicht, Application Layer (APL), ist die 7. Schicht des OSI-Referenzmodells.
Aufgabe der Anwendungsschicht ist die Bereitstellung von Anwendungsdiensten mit
entsprechenden Datenstrukturen und Protokollen.
Bei der Entwicklung der Standards wurden zunachst zwei Richtungen verfolgt. Zum einen
die Bereitstellung von anwendungsorientierten Grunddiensten fur Standardanwendungen
wie Dateitransfer, elektronische Post und Filesharing. Zum anderen die Bereitstellung von
Grundfunktionen innerhalb der Anwendungsschicht, die von speziellen Anwendungen
genutzt werden konnen. Daher gibt es zwei Klassen von Dienstelementen innerhalb
der Anwendungsschicht. Allgemein verwendbare Anwendungs-Dienstelemente (ASE), die
Common Application Service Elements (CASE), und anwendungsspezifische Elemente,
die Specific Application Service Elements (SASE). Dienstelemente von SASE sind u.a. File
Transfer, Access, and Management (FTAM) und Virtual Terminal Service (VTS). Beispiel
einer ITU-T-Empfehlung ist das Message Handling System (MHS). Siehe auch: |[[TU-T|(S.|G42)
und (S.[G41).

Anycast
Anycast ist eine Adressierungsart in Computernetzen, bei der einer ganzen Gruppe von
Rechnern eine gemeinsame Adresse zugeteilt ist, unter der man aber nur den Rechner erreicht,
der uber die kurzeste Route, und somit am schnellsten, erreichbar ist. Diese Technik kommt
gemafl OSI-Modell in der Vermittlungsschicht zum Einsatz.
Die Bezeichnung Anycast steht im Gegensatz zum Multicast bei der mit einer sendenden
Station eine ganze Gruppe von Empfangsstationen angesprochen werden kann.
Die Anycast-Adressierung eignet sich besonders fiir das Aktualisieren der Routingtabellen
einer Hostgruppe. IPv6 bestimmt hierbei den am nachsten liegenden Router und sendet
diesem die Datenpakete, dhnlich dem Unicast. Der angesprochene Router sendet die
Datenpakete weiter im Anycast bis alle Routingtabellen aktualisiert sind. Die Anycast-
Adressierung von IPv6 ist in RFC 2373 néaher beschrieben. Siehe auch: [Kommunikationsart|(S.
G43).

ARP (address resolution protocol)
Das Address Resolution Protocol (ARP) ist ein typisches ES-IS-Protokoll, End System to
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Intermediate System (ES-IS), mit dem Netzwerkadressen auf Hardware-Adressen abzubilden.
So konnen beispielsweise MAC-Adressen in die zugehorigen IP-Adressen umgewandelt
werden, damit iberhaupt eine Kommunikation auf der Vermittlungsschicht mittels des
IP-Protokolls stattfinden kann.

Das ARP-Protokoll legt zu diesem Address-Mapping Adresstabellen an, die die MAC-
Adressen den Netzwerkadressen zuordnen. Vor dem Verbindungsaufbau tiber das Ethernet
fragt das IP-Protokoll beim Address Resolution Protocol nach der Ethernet-Adresse der
zugehorigen Ziel-Internet-Adresse an. Das ARP-Protokoll vergleicht seine Adresstabellen
mit der Anfrage.

Bits

Hat ARP keinen Eintrag in seiner Tabelle, so wird tiber eine Anfrage an alle Netzknoten (
Broadcast) die Ethernet-Adresse der zugehorigen Internetadresse erfragt. Nur Netzknoten
mit einem Eintrag zu dieser IP-Adresse antworten auf die Anfrage. Die Antwort auf den
ARP-Broadcast wird in der ARP-Adresstabelle gespeichert.

Da wegen der unterschiedlichen Adresslangen von MAC-Adressen (48 Bit) und IP-Adressen
(32 Bit) kein unmittelbares Mapping moglich ist wie bei anderen Protokollen, wird beim ARP-
Protokoll die Mapping-Tabelle auf Basis eines dynamischen Abfrage-Algorithmus angelegt
und regelmaflig iberpruft.

ARP ist ein nichtroutbares Protokoll, das in RFC 926 und 1577 beschrieben ist.

ARQ (automatic repeat request)

Automatic Repeat Request (ARQ) ist ein Quittungsbetrieb fur die gesicherte
Datenuibertragung, bei der die Datensenke, also die empfangende Station, Fehler erkennt
und um Ubertragungswiederholung nachsucht. Im Fehlerfall oder bei Nichteintreffen der
Datenpakete wird eine automatische Wiederholung der Sendung ausgelost.

Im normalen, fehlerfreien Betrieb sendet die Datensenke nach jedem Datenpaket eine
positive Bestatigung (ACK). Nach dessen Empfang sendet die Datenquelle das nachste
Datenpaket. Ist ein Datenpaket fehlerhaft oder ganz ausgeblieben, dann sendet der
Empfanger eine negative Bestatigung (NAK) und die Datenquelle sendet erneut das gleiche
Datenpaket.
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Sendende Empfangende
Station — D_c_ﬂen (1) Station

. ~—#w| Fehlerfreier
Al_:hE (1) —— Empfang

————Raten (2)
i Fehlerbehafteter
Empfang

—— -
Zeit

Verfahrensmaflig unterschiedet man zwischen dem Continuous ARQ, dem Stop-and-Wait
ARQ, dem Selective Repeat (SR) und dem Hybrid Automatic Repeat Request (HARQ).
Zu den ARQ-Protokollen gehoren Protokolle mit Flusskontrolle und quittierter
Empfangsbestdtigung fur die empfangenen Datenpakete. Man unterscheidet zwischen
zeichenorientierten Protokollen, bei denen nach jedem ubertragenen Zeichen auf ein ARQ
gewartet wird, und bitorientierten, bei denen die Quittierung durch die Steuerung der
Fenstergrofie, wie bei High Level Data Link Control (HDLC) und Synchronous Data Link
Control (SDLC) geregelt wird.

ASN.1 (abstract syntax notation one)
Eine abstrakte Syntax der Darstellungsschicht des OSI-Referenzmodells beschreibt die Menge
und Art der Datentypen, die von der Anwendungsschicht in Form einer Application Protocol
Data Unit (APDU) an die Darstellungsschicht ubergeben werden, damit diese die APDUs an
das korrespondierende Endsystem weiterleitet.
Im ISO-Standard 8824 wird eine Notation beschrieben, mit der es moglich ist, abstrakte
Syntaxen zu definieren. Diese Sprache wird Abstract Syntax Notation One (ASN.1) genannt.
Mit ASN.1 lassen sich relativ einfache hierarchisch strukturierte Datentypen beschreiben.
ASN.1 bietet eine Verstandigungsmoglichkeit zweier Kommunikationspartner im Rahmen
der Darstellungsschicht. Beim Datentransfer wandelt jeder Kommunikationspartner seine
lokale Darstellung in eine gemeinsame um.
Das TCP/ IP-Protokoll benutzt anstelle von ASN.1 das External Data Representation (XDR)
um beispielsweise die Darstellungsprobleme beim Remote Procedure Call (RPC) zu losen.
Als ein Beispiel dient im Folgenden das Foo-Protokoll. Der Typ FooQuestion steht dabei fir
eine Frage, der Typ FooAnswer fur eine Antwort. Eine Antwort ist iber die Fragennummer
mit der jeweiligen Frage verbunden, wobei nur Ja/Nein-Fragen zugelassen sind. Es ergibt
sich in ASN.1-Notation:

-Daten (2)

| | FooProtocol DEFINITIONS ::= BEGIN
2 FooQuestion ::= SEQUENCE {

3 trackingNumber INTEGER,

4 question STRING

5 }

6

7 FooAnswer ::= SEQUENCE {

8 gquestionNumber INTEGER,

9 answer BOOLEAN

10 }
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11 | END

Siehe auch: (S.[G41).

Ausbreitungsverzogerung
Mit einer Lange einer Verbindung { und einer Signalausbreitungsgeschwindigkeit von v
ergibt sich eine Ausbreitungsverzogerung von

D=t

Y

Baumtopologie
Baumtopologien sind dadurch gekennzeichnet, dass sie eine Wurzel (der erste bzw. obere
Knoten) haben, von der eine oder mehrere Kanten (Links) ausgehen. Diese fithren weiterhin
zu einem Blatt (Endknoten) oder ,,rekursiv” zu inneren Knoten von Teilbaumen (,, Wurzeln
weiterer ,,Aste”). Sie obliegt einer strengen hierarchischen Ordnung, wobei Verbindungen
zwischen Verteilern mittels Uplinks hergestellt werden. Vor- und Nachteile:

+ Ausfille von Endgeraten haben keine Konsequenzen
+ Strukturelle Erweiterbarkeit
— Ausfille von Verteilern betreffen ganze Unterbaume

— Es kann durch die definierte Bisektionsweite von 1 an der Wurzel zu Engpassen bei der
Kommunikation zwischen Baumhalften kommen.

— Bei klassischen Baumen kommt es zu schlechten Latezeigenschaften

Siehe auch:|Topologiel| (S.|G82).
BER (basic encoding rules)
Basic Encoding Rules (BER) sind Grundregeln fiir die Codierung von Daten, die in Abstract
Syntax Notation One (ASN.1) beschrieben werden. Mit diesen Regeln konnen Datenelemente
codiert werden, die zur Spezifizierung von ASN.1-Elementen als Byte-String dienen. Der
String umfasst Datenfelder fur den Typ, die Lange und den Wert. Das Typ-Feld zeigt die
Objekt-Klasse an, das Langenfeld die Anzahl der Bytes, mit denen der Wert codiert wurde,
und das Datenfeld fur den Wert zeigt die Information, die mit ASN.1 in Verbindung stehen.
Die Typklasse wird von den beiden hochwertigsten Bits, Bit 8 und Bit 7, bestimmt. Es gibt
folgende Typklassen: Universell (00), Anwendung (01), Kontext (10) und Privat (11).
Die Distinguished Encoding Rules (DER) sind eine Untermenge der Basic Encoding Rules
und zeigen u.a. an, wie die Langenparameter der Datenobjekte codiert sind. Die Packed
Encoding Rules (PER) sind die effizienteren Nachfolgeregeln der Basic Encoding Rules.
BGP (border gateway protocol)
Das Border Gateway Protocol (BGP) ist ein Exterior Routing Protocol (ERP), das
die Routinginformationen zwischen autonomen Systemen (AS) tbertragt. Beim Border
Gateway Protocol (BGP) informieren sich die Router untereinander uber die verfigbaren
Verbindungswege. Die Starke des BGP-Protokolls liegt darin, verschiedene optionale Routing-
Pfade in einer einzigen Routingtabelle zu vereinen.
Das Border-Gateway-Protokoll ist wie das Exterior Gateway Protocol (EGP), das vom BGP-
Protokoll abgelost wird, ein Path-Vector-Protokoll fiir das Routing zwischen autonomen
Systemen (AS). BGP unterstiitzt eine Metrik und kann intelligente Routing-Entscheidungen
treffen. Es kann mit Open Shortest Path First (OSPF) als internem Routing-Protokoll
zusammenarbeiten. Insbesondere wird die Routen-Aggregierung von Classless Interdomain
Routing (CIDR) unterstiitzt.
Die BGP-Information enthalt alle Daten uiber den kompletten Pfad zwischen den autonomen
Systemen. Anhand dieser Information erstellt das Protokoll einen Graphen, der die
Vernetzung der verschiedenen Autonomen Systeme darstellt und eine Schleifenbildung
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des Routings ausschliefSt. Das Routing-Update, bei dem ein BGP-Router mit anderen
BGP-Systemen in Verbindung steht, wird mittels TCP-Protokoll ubertragen. Die vom BGP-
Protokoll verwendete Metrik basiert auf Informationen, die der Netzverwalter den Routern
bei deren Konfiguration zuweist, sowie auf den physikalischen und tuibertragungstechnischen
Parametern. Da jeder BGP-Router tiber Routen-Informationen von anderen, insbesondere
den benachbarten BGP-Routern verfugt, baut sich jeder BGP-Router eine Datenbank fiir die
Routen zu allen erreichbaren Autonomen Systemen auf.
Das BGP-Protokoll ist in den RFCs 1163 und 1771 beschrieben. 1991 wurde im RFC 1269
die Border Gateway Protocol (Version 3) Management Information Base (MIB) veroffentlicht.
Derzeit wird die Version 4 eingesetzt, die CIDR unterstutzt. Sie ist im RFC 4271 beschrieben
und eignet sich fir Gigabit-Ethernet.
Das BGB-Protokoll gibt es auch als Interior-BGP (IBGP) und als Exterior-BGP (EBGP), das
das Routing zwischen zwei autonomen Systemen (AS) ausfiihrt.

Bitrate
Die Bitrate wird auch als Ubertragungsgeschwindigkeit, Ubertragungsrate oder Datenrate
bezeichnet. Es handelt sich um die Anzahl der Bits, die pro Zeiteinheit (in der Regel
1 Sekunde) ubertragen werden. Die Bitrate wird in bit/s (Bits pro Sekunde) bzw. in
den entsprechenden Prafixen als Kilobit pro Sekunde (kbit/s), Megabit pro Sekunde
(Mbit/s), Gigabit pro Sekunde (Gbit/s) oder Terabit pro Sekunde (Tbit/s) angegeben. In
der amerikanischen Schreibweise werden die Schreibweisen bps, kbps, Mbps und Tbps
benutzt.

Bitiibertragungsschicht (physical layer) (OSI)
Die Bitubertragungsschicht, Schicht 1 im OSI-Referenzmodell, legt die elektronischen,
funktionalen und prozeduralen Parameter und Hilfsmittel fiir die physikalische Verbindung
zwischen Einheiten an einem Netz fest.
Die wichtigste Funktion der Bitubertragungsschicht ist die Aufrechterhaltung einer
physikalischen Verbindung. Es werden insbesondere die Struktur der Bits, die Bedeutung
der Bits und die Methoden zur Ubertragung einzelner Bits festgelegt.
Als Dienst fur die hoheren Schichten konnen die Bereitstellung der physikalischen
Verbindung und der transparente Transport von Dateneinheiten genannt werden. Bei
grofSen Dateniibertragungsstrecken konnen durch die Qualitit des Ubertragungsmediums
verursachte oder atmosphirisch bedingte Ubertragungsfehler auftreten. Diese wirken sich
vielleicht auf die Wellenform des zu tibertragenden Signals oder die gesamte Biteinheit
negativ aus. Durch geeignete Baugruppen - Verstarker, Regeneratoren - konnen solche Fehler
beseitigt werden. Konnen Fehler nicht behoben werden, ohne dass die Kommunikation der
nachsten dariber liegenden Schicht davon betroffen ware (z.B. Leitungsausfall fiir langere
Zeit, starke elektromagnetische Storungen etc.), ist es ein Dienst der Bitubertragungsschicht,
Fehlerinformationen an diese weiterzugeben. Siehe auch: (S.[G41).

Broadcast
Ein Broadcast (engl. Sendung, Ubertragung, Rundfunk, Ausstrahlung, hier Rundruf) in einem
Rechnernetz ist eine Nachricht, bei der Datenpakete von einem Punkt aus an alle Teilnehmer
eines Nachrichtennetzes ubertragen werden. In der Vermittlungstechnik ist ein Broadcast
eine spezielle Form der Mehrpunktverbindung. Ein Broadcast-Paket erreicht alle Teilnehmer
eines lokalen Netzes, ohne dass sie explizit als Empfanger angegeben sind.
Jeder Empfanger eines Broadcasts entscheidet selbst, ob er im Falle seiner Zustandigkeit
die erhaltene Nachricht entweder verarbeitet oder andernfalls stillschweigend verwirft.
Broadcasts gibt es auf verschiedenen Schichten des OSI-Referenzmodells. Allen gemein ist,
dass Broadcasts von einer hoheren Schicht an die unteren Schichten entsprechend angepasst
werden mussen.
Siehe auch:|[Kommunikationsart| (S.|G43).

Bustopologie
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Bei einer Bus-Topologie sind alle Gerite direkt mit demselben Ubertragungsmedium, dem
Bus verbunden. Es gibt keine aktiven Komponenten zwischen den Geraten und dem Medium.
Wenn das Ubertragungsmedium eines Busses ein Shared Medium ist — also z. B. dieselbe
Kupferader von allen Teilnehmern gemeinsam zur Datenubertragung verwendet wird —
muss sichergestellt werden, dass immer nur ein Gerat zum selben Zeitpunkt Signale auf das
Ubertragungsmedium sendet. Vor- und Nachteile:

+ Nur geringe Kosten, da nur geringe Kabelmengen erforderlich sind.

+ Einfache Verkabelung und Netzerweiterung

+ Keine aktiven Netzwerkkomponenten

— Leichtes Abhohren von Datenuibertragung

— Eine Stérung des Ubertragungsmediums blockiert den gesamten Netzstrang

— Zu einem Zeitpunkt kann nur eine Station Daten senden.

Siehe auch:|Topologie|(S.|G82).

ccTLD (country code top level domain)

Bei denTop-Level-Domains (TLD) unterscheidet man zwischen den geografischen oder
landesbezogenen Country Code Top Level Domains (ccTLD) und den organisatorischen
und generischen, den Generic Top Level Domains (gTLD). Linder-Domanen sind Landern
oder geografischen Regionen zugeordnet und bestehen aus zwei Buchstaben. So steht
beispielsweise die Top Level Domain *.de fiir Deutschland, *.fr fir Frankreich, *.at fur
Osterreich und *.ca fiir Kanada. Die Regeln und Richtlinien fiir die Registrierung von ccTLD-
Domains variieren relativ stark.

Domain Land Domain Land
ccTLD ccTLD

Osterreich it ltalien
Australien .ip Japan
Kanada di Lichtenstein

Schweiz .nl Niederlande
Deutschland .no Norwegen
Finnland Schweden
Frankreich . Russland
GroBbritannien United Kingdom
Irland . USA

Siehe auch: (S. .

CDMA (code division multiple access)

Code Division Multiple Access (CDMA) ist ein funktechnisches Mehrfachzugangsverfahren,
das mehreren Benutzern den Zugriff auf einen Funk-Ubertragungskanal ermoglicht.

In diesem Verfahren, das in Mobilfunksystemen eingesetzt wird, belegen alle Benutzer
denselben Frequenzbereich, jedoch wird das Nutzsignal fiir jeden Benutzer unterschiedlich
codiert. Fiir die Ubermittlung der Bits wird fiir den Nutzer Aéin anderer Code verwendet
wie fiir den Benutzer "B".
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Amplitude

'1-“:\‘ .

Kanal 3

Kanal 2

Kanal 1

Die Codierung basiert auf einer Spreizung des Nutzdatenkanals. Dabei werden die einzelnen
Bits eines schmalbandigen Nutzsignals durch langere Bitkombinationen ersetzt. Ersetzt man
ein Bit durch eine Bitkombination von beispielsweise zehn Bits, dann erreicht man eine
Spreizung um Faktor 10. Man benétigt zwar eine hohere Ubertragungsbandbreite, kann
aber den Ubertragungskanal gleichzeitig fiir mehr Nutzkanile verwenden. Die Daten der
einzelnen Benutzer sind im Ubertragungskanal klar voneinander unterscheidbar.

Codewort bei Codewort bei

Spreizfaktor 5 Spreizfaktor 5
fir binare 1 fir bindre 0

ibertragendes
Digitalsignal

CDMA-Signal

Das CDMA-Verfahren bietet den Vorteil, dass die zur Verfugung stehende Bandbreite
besser genutzt wird und einer grofleren Zahl von Teilnehmern der Zugriff auf das
Ubertragungsmedium ermoglicht werden kann als bei Frequency Division Multiple Access
(FDMA) oder Time Division Multiple Access (TDMA).
Das CDMA-Verfahren ist von der Telecommunications Industry Association (TIA) unter
IS-95 genormt worden. Diese Norm basiert auf 1,25-MHz-Bandern, tiber die 128 Kanale von
9,6 kbit/s tiibertragen werden konnen. Fir die Signalspreizung wird ein Walsh-Code mit
insgesamt 64 verschiedenen Codes verwendet.
CDMA gibt es in einer von der internationalen Fernmeldeunion (ITU) standardisierten
Version CDMA2000.

CDMA/FDD (code division multiple access/frequency diversity duplex)
Code Division Multiple Access/ Frequency Division Duplex (CDMA/FDD) wird in Wireless
Local Loops (WLL) eingesetzt, und zwar bei MMDS fur exklusive, drahtlose Duplex-
Verbindungen im Anschlussbereich. Die CDMA/FDD-Technik entspricht IS-95 CDMA.
Bei diesem Verfahren sind alle Endanwender an das gleiche breitbandige Frequenzband
angeschlossen; der gewiinschte Endanwender wird durch einen einzigartigen Code
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identifiziert. Nachteilig ist bei diesem Verfahren, dass es bei breitbandigen Ubertragungen
zu Bandbreitenengpassen kommen kann.

CDN (content distribution network)
Ein Content Distribution Network (CDN) ist ein Value Added Network (VAN) eines Internet
Service Provider (ISP) oder eines Carriers, das an strategischen Stellen intelligente Router
und Einrichtungen fiir die Lastverteilung und den Lastausgleich enthilt. Die Aufgabe eines
CDNs ist es, den Inhalt in der Nahe der Anwender abzulegen, damit dieser moglichst schnell
auf den gewunschten Content zugreifen kann. Ein Content Distribution Network kann tuber
das Internet, es kann aber auch uber ein vollig unabhédngiges Kernnetz konfiguriert werden.
Ein Content Distribution Network setzt sich zusammen aus zentral verwalteten Cache-
und Speichersystemen, die verteilt in einem Netzwerk eingesetzt werden. Durch die
Verteilung sollen die Web-Inhalte naher an den Anwender gebracht, zur Verfiigung stehenden
Bandbreiten effizienter genutzt und der Datenzugriff beschleunigt werden. Konzeptionell
besteht ein Content Distribution Network aus verschiedenen Komponenten wie den Knoten,
in denen die Daten gespeichert werden und die fur die Verbreitung des Contents sorgen
ebenso wie fir die Integration der Dienste, den Storage and Delivery Nodes. Diese Verteilung
erfolgt uber das Internet Content Adaption Protocol (ICAP).
Als weitere Komponente ist der zentrale Controller/Manager zu nennen, der fur die Ablage
der Inhalte, fur die Verwaltung, der User Account und die Performance—Uberwachung sorgt.
Dartiber hinaus gibt es noch den Request Manager der Content-Anfragen von Anwendern an
die als néachstes verfiigbare Storage Node verteilt.
Von der Konfiguration her gibt es fur CDN-Netzwerke drei Grundstrukturen: Das Edge
Distribution, die Edge Hierarchy und das "Hub and Spoke". Das Edge Distribution eignet sich
fur kleine CDNs. Dabei wird der Content von einem zentralen Speichersystem auf die Edge
Devices oder auf Point of Presence (POP) tibertragen und dort fur den schnelleren Zugriff
abgelegt. Bei der Edge Hierarchy, das fiir grofSere CDN-Netzkonfigurationen geeignet ist,
werden dem zentralen Speichersystem Hub-Caches nachgeschaltet, die die Verteilung des
Contents ubernehmen. Und bei der CDN-Konfiguration Hub and Spoke, das in global tatigen
Unternehmen eingesetzt werden kann, werden die Inhalte des zentralen Speichersystems
auf beliebig viele dezentrale Speichersysteme ausgelagert. Der Content wird von den Hub-
Systemen in Cache-Systemen gespeichert, die als Spoke bezeichnet werden.
CDNs miissen den Content fiir alle Arten an Endgeraten bereitstellen. Das konnen mobile
Endgerate sein wie Handys, Handhelds oder PDAs, aber ebenso Computer oder Personal
Computer.

CGI (common gateway interface)
Das Common Gateway Interface (CGI) ist ein standardisiertes, plattformunabhangiges
Interface, dass den Informationsaustausch zwischen Webservern oder HTTP-Servern und
einem externen Programm regelt. So kann das CGI-Interface die Interaktion zwischen
dem Anforderungsformular vom Web-Browser mit dem Datenbankprogramm des Servers
definieren. Das CGI die Ausfuhrung externer Programme von WWW-Servern unterstutzt,
wird es zur Erstellung von dynamischen Webseiten genutzt. Uber das Common Gateway
Interface konnen andere Systeme, wie Datenbanken, mit HTTP-Servern kommunizieren.
CGI-Programme missen fir den Datenaustausch den CGI-Spezifikationen
entsprechen, wobei die Programme dank der Plattform-Unabhingigkeit in beliebigen
Programmiersprachen wie "C", Perl oder Java, geschrieben werden konnen. Benutzereingaben,
wie beispielsweise der Klick auf einen Hyperlink, werden tiber den Browser abgeschickt
und vom Webserver mittels CGI an das auszufuhrende Programm weitergeleitet. Nach der
Bearbeitung gibt das Programm die Ergebnisdaten mittels CGI an den Server zuriick.
Eine schnellere Variante von Common Gateway Interface (CGI) ist FastCGI. Siehe auch:
(S.[G21).

CIDR (classless interdomain routing)
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Die Klasseneinteilung der 32 Bit umfassenden IP-Adressen ist wenig effizient. Das starre
Adressenschema der klassischen IP-Adresse in Netzwerk- und Hostteil verhindert eine
flexible Anpassung und schrankt den gesamten Adressraum wesentlich ein. Da die
Anzahl an IP-Adressen begrenzt ist, hat man bei der IPv4-Adresse das Verfahren des
Classless Interdomain Routing (CIDR) eingefiihrt, das den zur Verfiigung stehenden 32
Bit umfassenden Adressraum effizienter ausnutzt. Dieses CIDR-Verfahren wird auch in der
IPv6-Adresse verwendet.

Das CIDR-Verfahren 10st die starren IP-Adressstrukturen und basiert auf Subnetzmasken.
Die Subnetzmaske teilt die IP-Adresse in den Netzwerkteil und den Hostteil auf. Zwischen
ihr und der IPv4-Adresse besteht ein unmittelbarer mathematischer Zusammenhang aus der
Adressbereich bestimmt werden kann.

IPv4-Adresse: 168.122.34.3/24 | Dezimal Binar

IP-Adresse | 168.122.34.3 10101000.01111010.00100010.00000011
Netzmaske | 255.255.255.0 | 11111111.11111111.11111111.00000000
Netzwerkadresse* | 168.122.34.0 10101000.01111010.00100010.00000000
Hostadressen* 3 00000000.00000000.00000000.00000011

* Netzwerkadresse durch ADD-Funktion von IP-Adresse und Netzmaske
* Hostadresse durch ADD-Funkion von IP-Adresse und negierter Netzmaske

In der Notation werden diese Subnetzmasken durch einen Suffix angegeben, der mit
einem Schragstrich an die IP-Adresse angehangt wird. Das Suffix bestimmt die Anzahl
der 1-Bit-Werte in der IP-Adresse, beginnend beim ersten Bit im ersten Byte. Ist der
Suffix /1, beginnt das erste Byte der Subnetzmaske mit einer 1. In bindrer Schreibweise
wirde die Subnetzmaske so aussehen: 10000000 00000000 00000000 00000000. In der
Dotted Decimal Notation stellt sich die Subnetzmaske so dar: 128.0.0.0. Class-A-Adressen
haben den Suffix /8 und entsprechen dezimal 255.0.0.0. Class-B-Adressen haben /16 und
entsprechen 255.255.0.0. usw. Das Suffix kann Werte zwischen /0 und /32 annehmen. Mit
dem CIDR-Schema konnen insgesamt 4.294.967.296 (32 Bit) Adressen abgedeckt werden.
Eine CIDR-Notation kann folgendermafien aussehen: 168.122.12.3/24, wobei die IP-Adresse
168.122.12.3 ist und die Subnetzmaske 255.255.255.0.

CIDR-Zonen C-Adressraume
Europa 194.0.0.0 bis 195.255.255.255
Nordamerika 198.0.0.0 bis 199.255.255.255

Mittel-, Sidamerika 200.0.0.0 bis 201.255.255.255

Asien, paz. Raum 202.0.0.0 bis 203.255.255.255

Reserve 204.0.0.0 bis 223.255.255.255

Benotigt eine Domaéne eine bestimmte Anzahl an Adressen, dann teilt ihr CIDR die
entsprechende Anzahl an Blocken zu. Bei 1000 benotigten Adressen waren das vier
Blocke. Um die weltweite Nutzung der C-Adressraume zu sichern, wurden die weltweiten
Adressbereiche in vier Zonen eingeteilt, wodurch jede Region 32 Millionen Adressen erhalt
und weitere 320 Millionen in Reserve gehalten werden konnen.

Das CIDR-Verfahren reduziert die in Routern gespeicherten Routingtabellen. Mit diesem
Suffix kann ein grofler Internet Service Provider (ISP) bzw. ein Betreiber eines grofien
Teils des Internets gekennzeichnet werden. Dadurch konnen auch darunter liegende Netze
zusammengefasst werden; sogenanntes Supernetting. Die Methode wird u.a. im Border
Gateway Protocol (BGP) eingesetzt und ist in RFC 1518 beschrieben.
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Client-Server-Paradigma

Beim Client-Server-Paradigma geht es um die typische Verbindung zwischen einem
Serverprozess und einem Clientprozess, welche beide gleichzeitig aktiv sein, und eine
Verbindung aufgebaut haben miissen um Nachrichten auszutauschen. Dabei ist meist ein
leistungsstarker Server dauerhaft aktiv und von - nicht untereinander kommunizierenden - Clients
erreichbar. Die Clients sind dabei aber nur manchmal verbunden.

Das Client-Server-Paradigma ist eine typische zentralisierte Architektur mit Zentrum beim
Server.

CONF (confirmation)

Die Bestatigung, Confirmation (CONF), gehort zu den Dienstelementen, auch Dienstprimitive
genannt, der Schichten des OSI-Referenzmodells. Sie dient dem Dienstleitungsanbieter als
Bestatigung fiir einen vorherigen Request.

Dienstleistungs- Dienstleistungs- Dienstleistungs-
anwender A lieferant anwender B

Connection Request
Connect Indication

ﬁ

1. Connect Response
4——_ -_

2. Disconnect Request

Connect Confirmation

Disconnected

g

Schicht (N)  Schicht (N-1) Schicht (N)

Bei der Kommunikation sendet ein Dienstleistungsanwender eine Anfrage (Request) tiber den
Dienstleistungslieferanten an den Kommunikationspartner. Dieser beantwortet die Anfrage
mit einer Antwort (Response), die uber den Dienstleistungslieferanten als Bestdtigung
(Confirmation) dem anfragenden Dienstleistungsteilnehmer zugestellt wird.

continuous ARQ

Continuous ARQ ist eine Variante der Ubertragungssicherung nach Automatic Repeat
Request (ARQ). Bei diesem Verfahren handelt es sich um ein Kreditverfahren, dabei
wird dem Data Communication Equipment (DCE) ein Kredit tiber die Fenstergrofse eine
bestimmte Anzahl von Datenblocken eingeraumt, die er unquittiert senden kann. Durch
diese Mainahme erhoht sich der Datendurchsatz gegeniiber Stop-and-Wait ARQ mit
Einzelblockquittierung. Beispiele fiir Continuous ARQ sind High Level Data Link Control
(HDLC) nach X.25 und Synchronous Data Link Control (SDLC).

Control-Flag-Field

Das Control-Flag-Feld ist ein Datenfeld im TCP-Header, das dem Datenfeld fir
die Header-Lange folgt. Das Control-Flag-Feld enthalt sechs Bit-Indikatoren, die den
Verbindungszustand steuern, also den Verbindungsaufbau, die Aufrechterhaltung der
Verbindung und den Verbindungsabbau. Dartiber hinaus behandeln die Flags die
Abarbeitung von Daten und deren Dringlichkeiten.
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Bits
Ol 02 03 O4 05 06 O7 08 09 10 1 12 13 14 15 16

source port

destination port

sequence number

acknowledgement number

(reserviert) | UrG|ACK]PSH|RST|SYN|FIN

window

checksum

urgent pointer

ophions

|padding
(Fullzeichen, um aul doas
J2-Bit-Format zu verdngem)

URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH =push FIN = Final

Das Control-Flag-Feld umfasst sechs Flags: Urgent-Flag (URG), Bestatigungs-Flag (ACK),
Push-Flag (PSH), Reset-Flag (RST), Synchronisations-Flag (SYN) und Final-Flag (FIN).

Cross-Layer-Optimierung
Ein reines Schichtenmodell wie es beispielsweise [OSI|beschreibt ist in der Praxis aufgrund
von Effizienz nicht strikt umgesetzt. Stattdessen werden manche Dienste und Mechanismen
verschiedener Schichten iiber diese hinweg optimiert, man spricht hierbei von einer Cross-
Layer-Optimierung. Siehe auch: (S. und [TCP/IP| (S.[G80).

Darstellungsschicht (presentation layer) (OSI)
Aufgabe der Darstellungsschicht - sie bildet Schicht 6 im OSI-Referenzmodell - ist die
Codierung und Darstellung der Informationen, die zwischen offenen Systemen ausgetauscht
werden.
Instanzen der Anwendungsschicht vereinbaren zunachst, wie die Daten, die ausgetauscht
werden sollen, zu strukturieren sind und welche Datentypen und -werte benutzt werden.
Diese Vereinbarung in Form eines Befehlssatzes wird abstrakte Transfersyntax genannt.
Eine entsprechende Beschreibungssprache ist Abstract Syntax Notation One, ASN.1, ein
Normenvorschlag der ISO. Die Darstellungsschicht hat die Aufgabe, die Dateieinheiten unter
Erhaltung ihres Informationsgehalts zu tibertragen. Die Instanzen der Darstellungsschicht
treffen Vereinbarungen uiber eine konkrete Transfersyntax. Die Zuordnung zwischen
abstrakter und konkreter Transfersyntax wird als Darstellungskontext bezeichnet. Beispiele
fur realisierte Protokolle der Darstellungsschicht sind die Dokumentarchitektur T.73 von
CCITT und EHKP-6 fiir Bildschirmtext. Siehe auch: (S.[G41).

DDNS (dynamic domain name system)
Normalerweise werden IP-Adressen einem Rechner fest zugeordnet. Bei der dynamischen
Adressvergabe wechselt die IP-Adresse allerdings bei jeder neuen Sitzung. Die DynDNS ist
ein DNS-Netzwerkdienst bei dem sich die IP-Adressen in Echtzeit andern.
Bei der Verbindung eines Rechners mit dem Internet muss die IP-Adresse der Gegenseite
bekannt sein, damit diese eine Verbindung zum Zielrechner aufbauen kann. Andert sich aber
IP-Adresse wie beim Dynamic Domain Name System (DDNS), dann muss der Nameserver
des DDNS-Providers uber die staindig wechselnden IP-Adressen informiert werden und diese
verwalten. Die wechselnden IP-Adressen fiir den lokalen Rechner werden von einem Client-
Programm generiert und dem Nameserver des DDNS-Providers mitgeteilt, der daraufhin
eine Verbindung zur neuen IP-Adresse aufbauen kann.
Die dynamische Adressanderung hat den Vorteil, dass sie sehr flexibel ist und
Netzwerkressourcen besser nutzen kann. Sie wird dann sinnvoll eingesetzt, wenn der
Anschluss uber verschiedene Netze und Komponenten erfolgt oder wenn die Rechner vom
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Netz abgeschaltet werden. Angewendet wird das DynDNS-Verfahren u.a. in DSL-Routern
und bei der Internettelefonie. Siehe auch: (S.[G15).

DHCP (dynamic host configuration protocol)

Das DHCP-Protokoll ist ein Client-Server-Protokoll, das den Aufwand fiir die Vergabe von IP-
Adressen und sonstigen Parametern reduziert. Mittels Dynamic Host Configuration Protocol
(DHCP) kann ein Netzwerkadministrator alle TCP/IP-Konfigurations-Parameter zentral
verwalten und warten.

Das DHCP-Protokoll dient der dynamischen und automatischen Endgerate-Konfiguration z.B.
der Vergabe von IP-Adressen unter IPv4 und IPv6. Die entsprechenden IP-Adressen werden
von den angeschlossenen DHCP-Clients beim DHCP-Server angefordert. Die Adressen
werden einem Adresspool entnommen, der in einem DHCP-Server residiert.

Die Zuweisung der IP-Adresse kann automatisch, dynamisch oder manuell erfolgen. Bei der
automatischen Zuweisung wird dem Client bei der ersten Anmeldung am Netz eine freie
Adresse mitgeteilt. Bei dieser Art der Adress-Zuweisung kann jede Adresse nur einmal
vergeben und nicht fur andere Clients genutzt werden. Dies ist bei der dynamischen
Zuweisung anders. Bei dieser Zuweisungsart wird die Adresse tempordr fiir eine bestimmte
Zeit vergeben. Wird die Adresse vom Client nicht mehr benoétigt, kann der Server wieder tiber
sie verfiigen und sie an einen anderen Client vergeben. Uber die manuelle Adressenvergabe
kann der Netzadministrator einem Client eine Adresse zuweisen.

Da das DHCP-Protokoll mehrere Kommandos des Bootstrap-Protokolls (BootP) benutzt und
die im Bootstrap-Protokoll definierten BootP-Relay-Agents unterstiitzt, kann das DHCP-
Protokoll als Erweiterung des alteren, statischen Bootstrap-Protokolls angesehen werden,
das durch DHCP abgelost wird. DHCP gilt als sicherer und leichter zu handhaben.

Das DHCP-Protokoll kennt mehrere Nachrichtentypen, mit denen der gesamte
Informationsaustausch zwischen Client und Server gesteuert wird. Die Anfrage des Clients
erfolgt mittels eines Broadcast (DHCP Discover), um das Netz auf verschiedene DHCP-
Server hin zu testen. Als Antwort verschickt der DHCP-Server eine Broadcast- oder
Unicast-Nachricht (DHCP Offer), in der dem Client eine Konfiguration unterbreitet wird.
Akzeptiert der DHCP-Client die angebotenen Konfigurationsparameter, sendet er mittels
Broadcast einen DHCP-Request. Darauf hin sendet der Server mittels DHCP-ACK die
Konfigurationsparameter und die IP-Adresse. Lehnt ein DHCP-Server eine Anfrage beziiglich
bestimmter Konfigurationsparameter ab, sendet er ein NAK-Signal an den Client. Wird die
Netzwerkadresse vom Client nicht mehr benotigt, sendet dieser ein DHCP Release an den
Server.
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| Bits |

0 T 15 23 3
Operation Hardware Type | Hardware Length Hops

Transaction ID

Seconds | Unused

Client IFP Address

Your IP Address

Server IP Address

Gateway IP Address
Client Hardware Adddress (max. 16 Byte)

Server Host Nam e {max. 64 Byte)

Boot File Name (max. 128 Byte)
Vendor Specific Area (max. 312 Byte)

Bestimmte Nachrichten missen sowohl Server- als auch Client-seitig als Broadcast verschickt
werde, damit alle anderen Clients und Server tiber die Konfiguration informiert sind und
nicht unnotig Adressen und Konfigurationen reservieren.
Der Aufbau des DHCP-Frame-Formats ist identisch mit dem des BootP-Datenrahmens bis
auf das Flag- und Optionsfeld, die bei BootP nicht oder anders benutzt werden. Das DHCP-
Protokoll ist in den RFCs 1541, 1542 und 2131 beschrieben.

Dienst (Service)
Ein Dienst ist in der OSI-Terminologie eine Funktionssammlung einer Schicht, die diese
einer Ubergeordneten Schicht am sogenannten Dienstzugangspunkt anbietet. Ein Dienst wird
immer der direkt ubergeordneten Schicht angeboten. Die Dienste der einzelnen Schichten
werden von den unterschiedlichen Aufgaben dieser Schichten gepragt. So gibt es auf der
Netzwerkebene die Netzwerkdienste, auf der Transportschicht die Transportdienste und auf
der Anwendungsschicht die Anwendungsdienste. Sie ist insofern ahnlich der o6ffentlichen
Schnittstelle einer Softwarekomponente.

DMA (direct memory access)
Direct Memory Access (DMA) ist ein Protokoll fur den direkten Speicherzugriff. Beim DMA-
Protokoll erfolgt der Informationsaustausch zwischen Arbeitsspeicher und Massenspeicher
ohne die Zentraleinheit (CPU) in Anspruch zu nehmen. DMA hat eine eigene Steuerlogik,
den DMA-Controller, fir die Steuerung des Systembusses, und eignet sich besonders fur den
schnellen Datentransfer von grofien Datenmengen.
Beim DMA-Transfer wird die DMA-Schnittstelle von der Zentraleinheit initialisiert, mit einem
DMA-Request an die CPU erfolgt die Bus-Freigabe. Danach nutzt die DMA-Schnittstelle die
Busse in gleicher Art und Weise wie die Zentraleinheit. DMA kennt vier Betriebsarten: den
Byte Mode mit der byteweisen Ubertragung, den Burst Mode, den Halt Mode, bei dem die
CPU bis zur Beendigung des DMA-Transfers angehalten wird, und den Transparent Mode,
bei dem die DMA-Schnittstelle und die Zentraleinheit zeitmultiplex arbeiten.
Beim ISA-Bus konnen bis zu 16 MB des Arbeitsspeichers fiir Direct Memory Access (DMA)
adressiert werden. Beim EISA-Bus und bei der Micro-Channel-Architektur ist der gesamte
Speicherbereich adressierbar.
Eine Weiterentwicklung von DMA fur ATA/ IDE ist das Ultra-DMA, das Datentransferraten
von 33 MB/s und 66 MB/s unterstiitzt, ebenso wie die PI0O-Modi 1, 3 und 4. Eine Alternative
zu DMA sind das Programmed Input Output (PIO), bei dem allerdings alle tibertragenen
Daten uiber den Prozessor laufen, und Remote DMA (RDMA).

DNS (domain name system)
Ein Domain Name System (DNS) ist ein Namensdienst, ein Online verteiltes
Datenbanksystem, in dem der Domainname in die IP-Adresse - IPv4-Adresse oder IPv6-
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Adresse - umgesetzt wird. So wird beispielsweise der Domainnamen itwissen.info in die IPv4-
Adresse 213.133.101.238 umgesetzt. Wird umgekehrt aus der IP-Adresse der Domainnamen
abgeleitet, dann spricht man von Reverse DNS (rDNS).

Im Domain-Name-System sind die Domainnamen hierarchisch in einer Baumstruktur
gegliedert, die Domain-Name-Server kennen immer nur die Domain-Adressen der
hierarchisch hoheren und niedrigeren Nameserver innerhalb einer Doméne. Die einzelnen
Hierarchieebenen repréasentieren einzelne Namensteile und sind im Domainnamen durch
Punkte voneinander getrennt. Bei itwissen.info sind es die zwei Hierarchieebenen infotind
itwissen", die eine als Top-Level-Domain (TLD), die andere als Second-Level-Domain (SLD).

DMS-Root

TLD, Top
org Level Domain

itwissen

Die DNS-Server und Nameserver bieten einen hierarchisch geordneten Namensraum, damit
Unternehmen, Institutionen, Behorden usw. ihre Domain-Namen selbst bestimmen konnen.
DNS unterstutzt auch verschiedene Verzeichnislisten zwischen der elektronischen Post (
E-Mail) und IP-Adressen. Die Namensdarstellung umfasst verschiedene Domain-Ebenen.
Die erste Ebene stellt die DNS-Root dar, die zweite Ebene ist die der Top-Level-Domain
(TDL) und reprasentiert neben den geografischen Zuordnungen, bezeichnet als Country
Code Top Level Domain (ccTLD), auch Organisationsformen. Die TLD wird als Generic Top
Level Domain (gTLD) bezeichnet. Linder-Doméanen sind beispielsweise "de"fiir Deutschland,
"fr"fur Frankreich und "ca"fur Kanada.

Organisationen und deren gTLD-Domainen sind beispielsweise: "com"fiir kommerzielle
Organisationen, int"fiir internationale Organisationen, édu"fur Bildungseinrichtungen,
"gov"fur US-amerikanische Regierungsorganisationen, mit "mil"fur US-Militarorganisationen
und mit org"fiir andere nicht profitorientierte Organisationen. Die folgende Hierarchieebene
ist die Second Level Domain (SLD), die unter der Top Level Domain nur einmal vorkommen
darf, gefolgt von der Third-Level-Domain. Die Second-Level-Domain steht in der Regel fir
den Dienst, was allerdings nicht zwingend ist. So beispielsweise www.

Da das Domain Name System die Informationen ohne Authentifizierung tber das UDP-
Protokoll ubertragt, hat die Internet Engineering Task Force (IETF) das gesicherte Domain
Name System Security Extension (DNSsec) entwickelt. Neben der fest zugeordneten Internet-
Adresse gibt es noch die dynamisch zugeordnete. Man spricht dann von dynamischer DNS
oder DynDNS oder Dynamic Domain Name System (DDNS). Eine der bekanntesten und am
haufigsten eingesetzten Implementierungen des Domain Name System (DNS) ist Berkeley
Internet Name Domain (BIND).

DNSsec (domain name system security extension)

Beim Domain Name System (DNS) findet die Kommunikation zwischen dem Nameserver
und dem DNS-Client tiber das verbindungslos arbeitende User Datagram Protocol (UDP)
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statt. Dieses verbindungslos arbeitende Transportprotokoll sieht keine Authentifizierung der
Nachrichtenquelle vor. Dadurch kann die Identitat des Absenders vom Empfanger nicht
uberpruft werden. Es kann also nicht sichergestellt werden, ob die Nachricht tatsachlich von
dem entsprechenden DNS-Server stammt.

Wird das Datenfeld fiir den Eintrag der Absenderadresse manipuliert und eine andere
IP-Adresse eingetragen, gefihrdet dies alle Internet-Anwendungen. Um entsprechende
Manipulationen auszuschlieflen, hat die Internet Engineering Task Force (IETF) das Domain
Name System Security Extension (DNSsec) entwickelt. Es handelt sich dabei um eine
Protokollerweiterung des Domain Name System, die mit dem Public-Key-Verfahren arbeitet
und die Nachrichtenquelle authentifiziert. Damit ist sichergestellt, dass die Antwort des
Nameservers den Angaben entspricht, die ihr zugeordnet sind. Die Entwicklung von DNSsec
reicht zuriick in das Jahr 1994 und ist verankert in der RFC 2535. Daruber hinaus gibt es
diverse RFCs, die sich mit DNSsec befassen. Die 2005 vorgestellte Version fasst die diversen
RFCs unter der Bezeichnung DNSsec-bis zusammen.

DNSsec arbeitet mit kryptografischen Domainnamen und zielt auf die Bereiche
Schlusselverteilung, Authentifizierung der Ursprungsdaten und Transaktion der
Authentifizierung ab. Bei Anfragen an den DNSsec-Server sendet dieser einen
umfangreicheren DNS-Record, der mit einem Private Key unterzeichnet ist. Der Anfragende
kann damit den Response auf Echtheit und Unverfalschtheit uberprufen. Die Antwort
erhalt auflerdem ein Zertifikat mit dem der Empfanger auch den Absender und damit den
Informationsinhalt verifizieren kann. Die digitale Signatur der Datenpakete basiert auf einer
Hashfunktion, die vom Empfanger erzeugt wird und mit der Signatur verglichen werden
kann.

drahtloses Ubertragungsmedium

Drahtlose Ubertragungsmedien sind beispielsweise Schall, Funktechnik, Infrarot und
sichtbares Licht. Dabei treten hohe Bitfehlerraten wegen verschiedener Probleme mit der
Ausbreitung von Funkwellen in der GrofSenordnung von 1072 bis 1072 auf, auBerdem treten
diese of in Schuben (bursts) auf. Beispiele fiur diese Technik sind die Schalliibertragung,
IR-LANSs und die komplette Mobil- und Satellitenkommunikation, WLANSs, Bluetooth oder
RFID. Siehe auch: |Ubertragungsmedium)(S.|G83).

Duplex-Betrieb (Ubertragungsart)

Der (Voll-)Duplex-Betrieb ist eine Ubertragungsart, bei der zwei gleichberechtigte
Datenstationen gleichzeitig uber eine Datenverbindung senden und empfangen konnen.
Die Duplex-Ubertragung wird deswegen auch als Gegenbetrieb bezeichnet.

ECN (explicit congestion notification)

Explicit Congestion Notification (ECN) ist ein Mechanismus im IP-Protokoll und in
Frame-Relay (FR), der dann zum Einsatz kommt, wenn das Netzwerk uberlastet ist. Der
Mechanismus benutzt zwei Bit-Werte zur Anzeige der Uberlastung, diese befinden sich im IP-
Header im DSCP-Feld, Differential Service Code Point. Das eine Bit ist die Backward Explicit
Congestion Notification (BECN), das andere die Forward Explicit Congestion Notification
(FECN).
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Im Frame-Relay-Header wird die Backward Explicit Congestion Notification (BECN) in
der der Uberlast entgegengesetzten Richtung iibertragen und soll den sendenden Knoten
dariiber informieren, dass die Ubertragungsstrecke iiberlastet ist. Die Forward Explicit
Congestion Notification (FECN) wird in den Frame-Relay-Header eingefiuigt und in der
Richtung tibertragen, in der die Uberlast auftritt. Der FECN soll den Empfangsknoten iiber
die Uberlast informieren.

Der Uberlastmechanismus wird durch das Setzen eines Bits im Header ausgelost.

EGP (exterior gateway protocol)

Das Exterior Gateway Protocol (EGP) ist auf der Vermittlungsschicht des OSI-
Referenzmodells angesiedelt und baut auf dem IP-Protokoll auf. Das EGP-Protokoll wird zur
Kommunikation zwischen Routern benutzt und dient dem Verbund mehrerer komplexer
Netze, die in sich eine abgeschlossene Welt bilden und nur gelegentlich mit anderen Netzen
kommunizieren.

Ein solches Netz wird in TCP/IP-Terminologie als autonomes System (AS) bezeichnet. Es
bildet mit anderen autonomen Systemen im Verbund ein ,Netz von Netzen®. In jedem
autonomen System des Netzwerkverbundes wird nun mindestens ein Edge Router (ER)
als Exterior-Gateway eingerichtet, der das autonome System mit den anderen autonomen
Systemen verbindet.

Das Exterior-Gateway-Protokoll beruht im Wesentlichen auf drei Mechanismen:

1. Es unterstutzt die sogenannte Nachbar-Akquisition, d.h., es gibt einen Mechanismus
durch den ein Edge-Router andere Edge-Router benachbarter, autonomer Systeme
kennenlernt und mit ihnen Routing-Informationen auf der Basis des EGP austauscht.
Dabei handelt es sich um Router-Router Multicast zwischen Exterior Gateways.

2. EGP-Nachbarn testen in Intervallen, ob ihr Nachbar immer noch existiert (d.h., auf
Anfrage antwortet). Dies verhindert, dass in endloser Folge Datenpakete tiber ein
autonomes System geleitet werden, das in Wirklichkeit gar nicht mehr erreichbar ist.

3. EGP-Nachbarn tauschen in Intervallen Informationen daruber aus, welche Netze sie
erreichen konnen, und aktualisieren so ihre Routingtabellen entsprechend der gerade
aktiven Topologie.

Das Exterior-Gateway-Protokoll erkennt einen Nachbar-Gateway und dessen Aktivierung;
es kann EGP-Nachbar-Gateways testen, ob sie antworten, und periodisch , Routing Update
Messages“ zwischen EGP-Nachbar-Gateways austauschen.

Der EGP-Header besteht aus dem 8 Bit langen Versionsfeld, den gleichlangen Datenfeldern
EGP-Type, Code-Feld und Statusfeld sowie aus vier Feldern mit 16 Bit Lange: dem
Prifsummenfeld, dem Datenfeld Autonomes-System, dem Sequenznummernfeld und einem
reservierten Datenfeld. Das EGP-Version-Feld gibt die verwendete Version des EGP-Headers
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an. Das EGP-Type-Feld definiert, um welchen Meldungstyp es sich handelt, und ermoglicht
dem Router, bei der Ubertragung tiber Netze die Art der EGP-Message anzugeben.
In dem EGP-Code-Feld wird die Art des AGP-Typs genauer spezifiziert. Es wird angegeben, ob
es sich um ein Kommando oder um eine Antwort auf ein Kommando handelt. Im Statusfeld
werden die Abruf- und Bestdatigungsmodi behandelt. Beschrieben ist das EGP-Protokoll in
REC 904.

ESP (encapsulating security payload)
Der Encapsulating Security Payload (ESP) dient der Verschlisselung von IP-Datenpaketen
und benutzt ebenso wie der Authentication Header (AH) als Algorithmus den Hash-
Based Message Authentication Code (HMAC). Der ESP-Header verwendet kryptografische
Verfahren wie den Data Encryption Standard (DES) und verschlisselt alle Daten komplett,
die von einem ESP-Header und einem ESP-Trailer eingeschlossen werden. Am Ende eines
Paketes kann optional ein ESP-Authentifikationsblock fir zusatzliche Authentizitit sorgen.
Der Encapsulating Security Payload, der in RFC 2406 spezifiziert ist, authentifiziert im
Transportmodus nur den IP-Inhalt, nicht aber den IP-Header. Dieser Modus wird vor allem
innerhalb eines sicheren Netzwerks eingesetzt.
Im Tunnelmodus wird dagegen der IP-Header verschliisselt, um interne Adressinformationen
vor unberechtigtem Zugriff zu schiitzen. Dieser Modus ist im IPsec-Framework fur das sichere
Tunneling zwischen zwei Firewalls bei Virtual Private Networks (VPN) vorgeschrieben.

Ethernet
Ethernet ist aus einem Projekt der Unternehmen Digital Equipment, Intel und Xerox in
den siebziger Jahren hervorgegangen, das unter der Bezeichnung DIX bekannt wurde.
Dieses Projekt zielte auf die gemeinsame Nutzung eines Ubertragungsmediums durch
mehrere gleichberechtigte Datenstationen und war fur den lokalen Bereich konzipiert.
Die Struktur dieses lokalen Netzes war die eines Busses an den alle Datenstationen
angeschlossen werden konnten. Das Buskonzept war in seiner Ausdehnung, in der Anzahl
der anschlieflbaren Stationen und in Datenrate auf 3 Mbit/s begrenzt und daher nur fur den
lokalen Bereich geeignet. Aus dem DIX-Projekt wurde 1982 Ethernet. Die Spezifizierung
und Standardisierung ubernahm das IEEE, das die Spezifikationen DIX Ethernet V2.0
veroffentlichte.
Das von der IEEE-Arbeitsgruppe 802.3 spezifizierte Ethernet ist ein lokales Netz an
dessen Ubertragungsmedium gleichberechtigte Datenstationen angeschlossen werden. Die
Datenstationen arbeiten mit einem stochastischen Zugangsverfahren bei dem sie Signale auf
dem Ubertragungsmedium erkennen und dann, wenn kein anderes Signal vorhanden ist, es
fur die eigene Datenubertragung nutzen. Das Zugangsverfahren ist CSMA/CD und kann zu
Kollisionen zwischen den ibertragenen Datensignalen fihren.
Das Ur-Ethernet nach 10Base-5 arbeitet mit einer Ubertragungsgeschwindigkeit von
10 Mbit/s. Alle Datenstationen sind gleichberechtigt und werden direkt an das
Ubertragungsmedium angeschlossen. Die Anzahl an Datenstationen ist auf max. 256
Stationen pro Ethernet-Segment begrenzt, die Langenausdehnung wird durch die
Signallaufzeit und die Framelange eingeschrankt. Mit zunehmender Segmentlange wird
die Laufzeit zwischen den beiden am weitesten voneinander entfernten Stationen grofier,
was sich negativ auf die Zeit auswirkt, die zum Erkennen einer Kollision benotigt wird. Alle
drei Parameter, die Anzahl der Stationen, die Frameldnge und die Segmentlange, bestimmen
die Performance von Ethernet. Je kiurzer die Frameldnge und je hoher die Anzahl der
sendebereiten Stationen, desto geringer wird die Performance. Die Framelange des Ethernet-
Frames beeintrachtigt die Leistungsfahigkeit insofern, als dass das Verhaltnis von Nutzdaten
zur Framelange bei niedriger werdender Rahmengrofie immer geringer wird.
Die zuldssige Netzausdehnung eines Ethernet ist abhdngig von der Ethernet-Variante
und damit von der Ubertragungsgeschwindigkeit auf dem Netz. Generell verringert
sich die Ausdehnung mit steigender Ubertragungsgeschwindigkeit. Betrachtet man das
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klassische Ethernet mit 10-Mbit/s-Ubertragungsgeschwindigkeit, dann ermittelt sich die
zuldssige Netzausdehnung aus der Umlaufverzogerung auf dem Ubertragungsmedium.
Diese wird durch die Laufzeit zwischen den beiden entferntesten Stationen bestimmt. Bei
einer kabelspezifischen Signallaufzeit von 0,77c ergibt sich fiir ein 500-m-Segment eine
Laufzeitverzogerung von 2,165 ps. Ausgehend von der minimalen Paketldnge eines Ethernet-
Frames von 64 Byte und der Ubertragungsrate von 10 Mbit/s, ergibt sich als Hin- und
Rucklaufzeit zwischen den beiden entferntesten Stationen eine Zeit von 51,2 ps, die einfache
Laufzeit betragt also 25,6 ps. Diese Umlaufverzogerung entspricht einer Ausdehnung von
etwa 5 km. Unter Beruicksichtigung der Signallaufzeiten in den Transceiver-Kabeln und der
Verzogerungszeiten der aktiven Komponenten sind damit Ethernet-Ausdehnungen von ca.

3.000 m moglich. Siehe auch: (S. :

Europdische Institut fiir Telekommunikationsnormen (ETSI)

Das ETSI ist eine der drei groflen Normungsorganisationen in Europa. ETSI ist zustandig fur
die europaische Normung im Bereich Telekommunikation. Zusammen mit dem Europdischen
Komitee fiir elektrotechnische Normung (CENELEC) und Europaischen Komitee fur
Normung (CEN) bildet ETSI das europaische System fiir technische Normen.

FC-Dienstklasse

Um eine moglichst effiziente Datentibertragung fur die unterschiedlichen Verkehrsarten
zu gewahrleisten, unterscheidet Fibre-Channel (FC) sechs verschiedene Service-Klassen
fur die Datenubertragung zwischen Endgeraten, von denen aber nur einige in Produkten
implementiert sind.

Bei der Dienstklasse Class 1 (Dedicated Service) handelt es sich um einen
verbindungsorientierten, quittungslosen Dienst zwischen zwei Node-Ports. Die Class-1-
Verbindung wird dediziert zwischen zwei Ports festgelegt und stellt dem Benutzer die volle
Bandbreite zur Verfiigung. Die Ubertragung erfolgt quittungslos. Die Verbindung kann nicht
fur andere Zwecke genutzt werden.

Class 2 (Multiplex Service) ist ein verbindungsloser Dienst, der mit Datagrammen arbeitet
und die Frames von einem oder von mehreren N-Ports oder NL-Ports multiplext. Dieser
Dienst arbeitet mit Quittungsmechanismen und Ende-zu-Ende-Flusskontrolle.

Class 3 ( Datagram Service) ist vergleichbar Class 2, arbeitet allerdings quittungslos nach
dem Best-Effort-Prinzip mit Link-Flusskontrolle.

Class 4 ( Virtual Circuit Fractional Bandwidth) ist ein verbindungsorientierter Dienst mit
Bandbreitenzuteilung. Fiir die Ubertragung wird nur ein Teil der zur Verfiigung stehenden
Bandbreite genutzt. Die restliche Bandbreite kann fur andere Zwecke genutzt werden. Der
Class-4-Dienst benotigt eine Maximum an Zeit um die Datenpakete zwischen Sender und
Empfanger zu Ubertragen.

Class 6 ist ein verbindungsorientierter Dienst fur Multicast-Services. Diese Dienstklasse
unterstitzt unidirektionale Multicast-Verbindungen.

Service-
Klasse | Service-Merkmale

Class 1 | Verbindungsorientierter Dienst ohne
Quittung.

Class 2 | Verbindungsloser Dienst mit
Quittung.

Class 3 | Verbindungsloser Dienst chne

Quittung zwischen den N-Ports.

Class 4 | Verbindungsorientierter Dienst mit
Bandbreitenzuordnung.

Class 6 | Verbindungsorientierter Dienst fiir
Multicast-Services.

Class F | Verbindungsloser Dienst zwischen E_Ports
zur Steuverung und Konfiguration der Fabric.
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FCAPS (fault, configuration, account, performance, and security management)
Fault, Configuration, Account, Performance, and Security (FCAPS) steht fur das ISO-
Netzwerkmanagement von Fernmelde-Kontrollnetzen (TMN). FCAPS bildet dabei
das funktionale Modell, das die internationale Fernmeldeunion (ITU) unter M.3010
standardisiert hat.
Die FCAPS-Struktur ist in eine logische Architektur, Logical Layer Architecture (LLA),
bestehend aus funf den Managementschichten: Network Element Layer (NEL), Element
Management Layer (EML), Network Management Layer (NML), Service Management Layer
(SML) und Business Management Layer (BML).
FCAPS bietet Mehrwertdienste, die zur Verbesserung der Kommunikations- und
Informationsfliisse  beitragen. Diese von Dienstleistern erbrachten Leistungen
umfassen das Fehlermanagement (Fault), Konfigurationsmanagement (Configuration),
Abrechnungsmanagement (Accounting), Leistungsmanagement (Performance) und das
Sicherheitsmanagement (Security).
Das FCAPS-Verfahren wird u.a. im Cloud-Computing fiir das Application Performance
Management (APM) bei virtualisierten Anwendungen eingesetzt.

FCGI (fast common gateway interface)
Fast Common Gateway Interface (FCGI) ist eine Weiterentwicklung des Common Gateway
Interface (CGI). Das Protokoll bildet die Schnittstelle zwischen interaktiven Programmen
mit einem Webserver. Das Ziel von FastCGI ist es, den Overhead zu reduzieren, der das
Interfacing des Webservers mit CGI-Programmen begleitet. Dadurch kann der Webserver
gleichzeitig mehr Webseiten-Anfragen bearbeiten.
FastCGI ist eine Programmierschnittstelle, die bestimmte Schwachpunkte des CGI-
Protokolls, wie dei eingeschrankte Effizienz und Skalierbarkeit bei hoher Belastung,
behebt und Webanwendungen beschleunigt. Benutzeranfragen, die ein bestimmtes
Anwendungsprogramm verwenden, werden mit FastCGI etwa zehnmal schneller bearbeitet
als mit dem CGI-Protokoll. Als Plugin fiir den Webserver erfodert der Einsatz von FastCGI
nur geringfiigige Anderungen an vorhandenen Serveranwendungen.
FCGI wurde erstmals in den 90er Jahren vorgestellt und war eine Antwort auf Netscapes
eigenes NSAPI fur die Entwicklung von Web-Anwendungen. Einige Webserver-Hersteller
haben die Open-Market-Entwicklung FCGI in ihre Produkte implementiert. Verglichen mit
anderen Techniken, die auch auf die Beschleunigung und Vereinfachung von der Server-
Subprogramme setzen, folgt FCGI den CGI-Paradigmen. Siehe auch: (S.[G10).

FDDI (fiber distributed data interface)
FDDI war 1989 der erste internationale Standard fiir ein Hochgeschwindigkeitsnetz. Fiber
Distributed Data Interface (FDDI) ist eine ISO-Norm fiir einen 100-Mbit/s-Token-Ring,
vorgeschlagen von ANSI in der Arbeitsgruppe X3T9.5. Das FDDI-Protokoll ist eines der
wenigen Zugangsverfahren, das speziell fiir eine hohe Ubertragungsgeschwindigkeit und fiir
die Verwendung von Glasfaser entwickelt wurde.
FDDI kann trotz der hohen Datenrate nur begrenzt fiir Echtzeit-Applikationen eingesetzt
werden. Im Standardbetrieb treten bei 50 aktiven Stationen Ubertragungsverzogerungen
von bis zu 200 ms auf, was den maximal tolerierbaren Wert von 10 ms weit tibersteigt. Es
besteht allerdings im so genannten Synchronbetrieb die Moglichkeit, bestimmten Stationen
eine feste Ubertragungsbandbreite zuzuordnen. Die resultierende Ubertragungsverzogerung
kann dadurch auf 8 ms bis 16 ms reduziert werden. Siehe auch: (S.[G46).

Fehlermanagement (fault)
Das Fehlermanagement (FM) ist ein Funktionsbereich des OSI-Managements und des Fault,
Configuration, Account, Performance, and Security Management (FCAPS) und umfasst alle
Aufgaben zur Fehlerprophylaxe, Fehlererkennung und Fehlerbehebung. Durch die standige
Beobachtung des Netzes und der angeschlossenen Systeme werden Anderungen in den
Netzparametern erkannt und daraus Ruckschliisse auf zu erwartende Fehler gezogen.
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Die wichtigsten Aufgabenbereiche des Fehlermanagements sind die Statusanzeige,
Fehlererkennung, Fehlerkorrektur, Alarmauslosung und Problemanalyse sowie die
Wiederherstellungsverfahren fur die Fehlerbehebung.

Die Fehlererkennung und Fehlerkorrektur werden qualifiziert und quantifiziert durch die
Fehlerrate und die Fehlerdauer. Die Bewertung erfolgt uiber die verschiedenen mittleren
Reparatur- und Ausfallzeiten:

* Mean Time between Failure and Repair (MTFR) ist die durchschnittliche Zeit vom
Auftreten eines Fehlers bis zu dessen Behebung.

* Mean Time between Failure and Disclosure (MTFD) ist die durchschnittliche Zeit vom
Auftreten eines Fehlers bis zu dessen Entdeckung.

* Mean Time between Disclosure and Diagnosis (MTDD) ist die durchschnittliche Zeit
zwischen der Entdeckung und der Diagnose eines Fehlers.

* Mean Time between Diagnosis and Repair (MTDR) ist die durchschnittliche Zeit
zwischen der Diagnose und der Fehlerbehebung.

* Mean Time between Failures (MTBF) ist die durchschnittliche Zeit zwischen dem
Auftreten zweier Fehler.

Siehe auch:|[FCAPS|(S.|G20).

Fibre-Channel

Fibre-Channel (FC) ist eine High-Speed-Ubertragungstechnik, die fiir den schnellen
Datentransfer zwischen Workstations, Mainframes, Supercomputern, Speichereinrichtungen
und Displays entwickelt und von der ANSI standardisiert wurde.

Der Fibre Channel hat weder eine kanaltypische Architektur noch eine netzwerktypische, er
kombiniert die Vorteile beider Architekturen in einer einzigen I/O-Schnittstelle miteinander.
Ein solcher Kanal verfiigt iiber eine hohe Flexibilitat und ermoglicht leistungsstarke, serielle
Hochgeschwindigkeitsiibertragungen unter Benutzung des FCP-Protokolls oder anderer
gangiger Protokolle.

Das FC-Schichtenmodell kennt daher Kanal-Protokolle wie Small Computer System Interface
(SCSI), Internet SCSI (iSCSI), Single Byte Command Code Set (SBCCS), High Performance
Parallel Interface (HIPPI), Enterprise System Connection (ESCON) und Fibre Channel
Connection (FICON), sowie Netzwerkprotokolle wie FDDI, IP-Protokoll und auch ATM.

Hochgeschwindigkeits-
drucker

| " @m Unix-
Superserver 2 Workstation
Fibre Channel

Die von Fibre-Channel unterstiitzten Ubertragungsraten reichen von 133 Mbit/s bis
hin zu 10 Gbit/s. Die FC-Technologie kann durch einen Switch mit Multipoint-
Adressierungsmoglichkeit auch in den LAN-Bereich adaptiert werden. Dabei unterstutzt
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Fibre-Channel das Kanal-Interface als auch das Netzwerk-Interface.

Die FC-Topologie basiert auf einem Link, der aus zwei unidirektionalen Glasfaserstrecken
aufgebaut ist. Dartiber hinaus konnen auch Kupferleitungen als FC-Ubertragungsmedien
genutzt werden. Mit Glasfaser konnen Entfernungen von mindestens 10 km tuiberbruckt
werden, mit Kupferkabel Giber 30 m. Mit Einfiihrung der kupferbasierten Ubertragung wurde
"Fiber Channelin "Fibre Channelimbenannt.
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Fibre-Channel basiert auf Port-Verbindungen und kennt mehrere FC-Dienstklassen. Bei den
Port-Verbindungen kann es sich um eine Punkt-zu-Punkt-Verbindung zu einem Port einer
Switching-Fabric, dem eines Hubs oder einer Loop handeln. Das bedeutet, dass als Fibre-
Channel-Topologie die reine Punkt-zu-Punkt-Verbindung, die sternformige Topologie mit
FC-Switch und die vermittelte Ringtopologie, die Fibre Channel Arbitrated Loop (FC-AL),
zur Verfugung stehen.

Fibre-Channel hat sich im High-End-Bereich des Hochgeschwindigkeitstransfers etabliert, es
ist weniger fiir den universellen LAN-Einsatz mit wechselnden Verkehrsprofilen geeignet,
sondern ideal fiir Speichernetze (SAN) und wegen der vorhersagbaren Ubertragungszeiten
auch fiir Video-Ubertragungen. Der Fibre-Channel wurde vom ANSI Committee X3T11
im Jahre 1994 unter der Norm X.3230 standardisiert. Mit diesem Standard wurde der 100
MB/s schnelle Fibre-Channel als zuverlassige Interconnect-Moglichkeit mit der fur Disk-
I/0 erforderlichen Bandbreite und Durchsatzraten auflerhalb der elitairen Mainframe-Welt
definiert. Die entsprechenden Ubertragungsraten liegen bei 1,0625 Gbit/s, 2,125 Gbit/s und
4,25 Gbit/s.

Die Fibre Channel Industry Association (FCIA) hat im Jahre 2000 einen neuen
Standardisierungsvorschlag fur einen 10 Gbit/s schnellen Fibre-Channel ausgearbeitet:
10GFC, 10 Gigabit Fibre-Channel. Ein weiteres interessantes FC-Konzept ist Fibre Channel
over Ethernet (FCoE).

FIN (final flag)

Die Final Flag ist ein Datenfeld im Control-Flag-Feld des TCP-Headers. Ein gesetztes
Final-Flag zeigt an, dass der Sender die Verbindung abgebaut hat und keine weiteren
Daten uibertragen wird. Beim TCP-Protokoll erfolgt der Verbindungsabbau auf dhnliche
Art und Weise wie der Verbindungsaufbau tuber den 3-Wege-Handshake, wobei beim
Verbindungsabbau nicht das Synchronisations-Flag (SYN) benutzt wird, sondern das Final-
Flag (FIN).
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URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH =push FIN = Final

Flusskontrolle

Die Flusskontrolle ist eine Funktion von Kommunikationsprotokollen zur Anpassung der
Ubertragungsgeschwindigkeit asynchron arbeitender Endgerite an die Aufnahmefihigkeit
der empfangenden Station. Die Flusskontrolle regelt die Datenrate zwischen der sendenden
und empfangenden Station und sorgt fiir eine Geschwindigkeitsadaption und dafur, dass die
Dateniibertragung verlustfrei erfolgt.

Bei Uberlast der Ubertragungsstrecke oder bei Datenstau veranlasst das empfangende
Endgerat das sendende dazu die Datenrate soweit zu reduzieren oder zeitweise auszusetzen,
damit die empfangende Station alle Daten der sendenden Station aufnehmen kann.

Eine Uberlast tritt dann auf, wenn die Anzahl der Datenpakete, die eine sendende Station
dem Netz uibergibt, die Aufnahmekapazitat der empfangendes Endgerates tiberschreitet.
Da die Flusskontrolle auf unterschiedlichen Ebenen und zwischen verschiedenen
Netzkomponenten stattfinden, so zwischen Anwendungsprozessen, Ports, Endgeraten,
Netzknoten und Subnetzen, handelt es sich um unterschiedliche hard- oder softwaremafiige
Steuerungsverfahren.

Die Flusskontrolle ist eine Funktion der Vermittlungsschicht, sie kann aber auch funktional
auf der Vermittlungsschicht oder auf hoheren Schichten angesiedelt sein und den
Datentransport, Ende-zu-Ende-Verbindungen und auch die Anwendung einschlief3en. Bei
der Flusskontrolle vereinbaren die in Kontakt stehenden Stationen ihre Kontrollparameter
untereinander. Diese geben beispielsweise die Anzahl der Datenpakete an, die eine sendende
Station senden darf, ohne vom Empfanger eine Empfangsbestatigung erhalten zu haben.
Sie kann mit Quittungsbetrieb arbeiten, entweder mit Einzelblockquittierung oder mit der
gemeinsamen Quittierung von mehreren Datenpakete in einem Zeitfenster.

Alle Ubertragungsprotokolle arbeiten mit Flusskontrolle, allerdings mit unterschiedlichen
Algorithmen. Bei ATM ist es die Generic Flow Control (GFC), bei Fibre-Channel gibt es das
Credit-Verfahren, im High Level Data Link Control (HDLC) und im Synchronous Data Link
Control (SDLC) basiert sie auf der Fenstertechnik mit veranderlicher Fenstergrofle, beim TCP-
Protokoll wird die Flusskontrolle im Window-Datenfeld geregelt und benutzt ein Verfahren
mit verschiebbarer Fenstergofle und bei Lossless Ethernet nach einem Prioritatenprinzip,
dem Priority Flow Control (PFC).

Fragmentierung

In IP-Netzen handelt es sich beim Fragmentieren um die Unterteilung von grofien
Datenpaketen in mehrere kleinere Datenpakete. So kann beim Routen von Datenpaketen
uber mehrere Netze die Paketlange die maximal verarbeitbare Paketlange der Router oder
die zuldssige Datenpaketlinge der Netze tibersteigen. Dies ist beispielsweise beim Ubergang
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von Ethernet mit einer Paketldnge von 1.518 Bytes zu X.25 mit einer Paketlinge von 512
Bytes der Fall. In einem solchen Fall werden die Datenpakete in Teile zerlegt (fragmentiert)
und einzeln uber das Netz geschickt.

Das Fragmentieren gehort zu den Standardfunktionen des IP-Protokolls. Fragmente werden
jeweils mit einem vollstaindigen IP-Header versehen und als unabhingige Datenpakete
ubertragen. Die Fragmente konnen unterschiedliche Wege tiber das Netz nehmen und
die Datenstation in unterschiedlicher Reihenfolge erreichen. Die Datenstation muss in
der Lage sein, die Fragmente zu sortieren und diese in der richtigen Reihenfolge an die
hohere Protokollschicht zu tibergeben. Dies wird durch die Angabe eines Offsets in dem
eigens hierfur vorgesehenen Fragment-Offset-Feld im IP-Header erreicht. Der Vorgang des
Zusammensetzens der einzelnen Datenpakete wird Reassembling genannt.

Frequenzmultiplexverfahren (FDM)

Beim Frequenzmultiplex wird ein breites Frequenzband in mehrere schmalere
Frequenzbinder unterteilt. Jedes dieser Binder entspricht einem eigenen Ubertragungskanal.
Siehe auch:|Multiplexverfahren|(S.|G54)).

FTP (file transfer protocol)

Das File-Transfer-Protokoll (FTP) dient dem Dateitransfer zwischen verschiedenen Systemen
und der einfachen Dateihandhabung. Das FTP-Protokoll basiert auf dem TCP-Protokoll und
kennt sowohl die Ubertragung zeichencodierter Informationen als auch von Binirdaten. In
beiden Fallen muss der Benutzer eine Moglichkeit besitzen zu spezifizieren, in welcher Form
die Daten auf dem jeweiligen Zielsystem abzulegen sind. Die Dateiubertragung wird vom
lokalen System aus gesteuert, die Zugangsberechtigung fiir das Zielsystem wird fiir den
Verbindungsaufbau mittels User-Identifikation und Passwort uberpruft.

Will ein Client mit dem Server kommunizieren, baut der Benutzer tiber den Interpreter
im Client eine Verbindung zum Interpreter im Server auf. Uber diese Steuerverbindung
kommunizieren Client und Server uber einen Satz festgelegter Kommandos. Es gibt mehrere
Kommandosatze fur die Zugriffssteuerung, die Befehle fiir den Datentransfer und die
FTP-Services.

Zum Austausch der Nutzdaten baut der Server eine zweite Verbindung zum Client auf, und
zwar wird diese Verbindung von dem Dateniibertragungsprozess (DTP) gesteuert. Uber
diese Verbindung werden die Nutzdaten ubertragen. Beim Verbindungsabbau bestatigt der
Server-Interpreter das Ende des Datentransfers uiber die Steuerverbindung an den Interpreter
des Clients.

Das FTP-Protokoll ist eines der altesten Protokolle. Die erste Version ist aus dem Jahr
1971, die aktuelle Version aus 1985. Da das FTP-Protokoll die Steuer- und Nutzdaten
unverschlusselt ubertragt, also auch den Benutzernamen und das Passwort, hat es
Schwachstellen in der Datensicherheit und ist es anfallig auf Angriffe.

Neben dem FTP-Protokoll gibt es weitere Protokolle fiir den ungesicherten und gesicherten
Dateitransfer. Da ist das aus 1984 stammende Simple File Transfer Protocol (SFTP) zu
nennen, das sich ebenso wie das Trivial File Transfer Protocol (TFTP) eine geringere
Funktionalitat hat, als das FTP-Protokoll und ebenfalls ungesichert sind. Als Alternativen
fur den gesicherten Dateitransfer stehen Secure FTP, Secure Copy Protocol (SCP), FTP over
SSL (FTPS) und das SSH File Transfer Protocol (SFTP) zur Verfiigung.
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Geocast
Geocast ist ein Kommunikationsmechanismus, der sich auf das Ubermitteln einer Nachricht
in einem Netz an ein raumlich abgegrenztes Gebiet bezieht. Geocast ist eine spezielle Form
des bei dem zwischen der symbolischen und geometrischen Adressierungsart
unterschieden wird. Bei geometrischer Addresierung wird mittels absoluter Koordinaten das
Gebiet beschrieben, bei symbolischer mit einem Alias. Des Weiteren enthalt das neue Internet-
Protokoll (IPv6) Erweiterungen, die Geocast unterstiitzen. Siehe auch: [Kommunikationsart|(S.
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FTP-Befehle

Funktionen

ascii Umschalten auf Text
binary Umschalten auf Binardaten
cd Verzeichniswechsel auf dem Server
dir Verzeichnisinhalt anzeigen
get Datei downloaden
lcd Verzeichniswechsel auf dem Client
mget Mehrere Dateien downloaden
mput Mehrere Dateien uploaden
prompt Umschalten der Bestatigungsanfrage
put Datei uploaden
pwd Verzeichnisname auf dem Server anzeigen
quit Sitzung beenden
Reale FTP-Befehle Funktionen

ABOR

DELE
LIST
MDTM

MODE
NLST
PASS
PASV
PORT

QUIT
RETR

RNFR
RNTO
SITE
SIZE
STOR
TYPE
USER

Abbrechen einer Datentibertragung

CWD Wechseln des Arbeitsverzeichnisses

Loschen von Dateien
Auflisten der entfernten Dateiinformationen
Modifikationsdatum einer Datei

MKD Erstellen eines Verzeichnisses

Setzen des Transfermodus

Ausgabe der Verzeichnisinhalte

Ubergabe des Passworts

Passiven Modus aktivieren

Angabe des Ports fur die Datentuibertragung im aktiven Modus

PWD Verzeichnisname anzeigen

Sitzung beenden
Download einer entfernten Datei

RMD Entfernen eines Verzeichnisses

Umbenennen einer Datei. Mit RNFR wird die Datei angegeben,
mit RNTO der neue Name

Ausfithren eines seitenspezifischen Kommandos

Grofie einer Datei

Upload einer Datei

Setzen des Transfertyps

Ubergabe des Nutzernamens

gTLD (generic top level domain)
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Die Generic Top Level Domain (gTLD) ist eine Kategorie von Top Level Domains (TLD), die
von der Internet Corporation for Assigned Names and Numbers (ICANN) vergeben werden.
Bei den generischen Top Level Domains unterscheidet man zwischen den allgemeinen und
den gesponserten Top Level Domains.

Die allgemeinen TLDs werden auch als ungesponserte TLDs, Unsponsored Top Level
Domain (uTLD), bezeichnet, das sind die normalen generischen TLDs wie *.arpa, *.org
fur nichtkommerzielle Organisationen und Verbiande oder *.info fiir Informationsanbieter.
Zu den gesponserten TLDs, Sponsored Top Level Domain (sTLD), gehorten bisher die
TLDs *.gov fur die Regierungsstellen der USA, *.pro fur spezielle Berufsgruppen, *.edu fur
Bildungseinrichtungen, *.aero fur die Lufttransportindustrie und einige weitere. Gesponserte
TLDs konnen jetzt auch von Unternehmen oder von weltweit agierenden Organisationen
bei der ICANN beantragt werden. So konnten zukunftige gesponserte sTLDs auf Nokia oder
Deutsche Bank ausgestellt werden als *.nokia oder *.db. Die ICANN verlangt dafiir allerdings
relativ hohe Anmeldegebihren und jahrliche Verwaltungsgebiihren.

Domain Organisationsform
gTLD

.aero Lufttransportindustrie

.arpa Arpanet

.biz Business fur groBBe und kleinere Unternehmen
.com Kommerzielle Domain

.coop Kooperationen, Genossenschaften

.edu Schulen, Universitdten, Bildungseinrichtungen

.gov Regierungsstellen der Vereinigten Staaten von Amerika
.info Informationsdienste

.int International tétige Institutionen

.mil Militar der Vereinigten Staaten von Amerika

.museum | Museen

.name Privatpersonen

.net Netzspezifische Dienste und Angebote

.org Nichtkommnerzielle Unternehmen und Projekte
.pro Professionals, spezielle Berufsgruppen

Siehe auch: (S. und[sTLD)(S.[G735).

Halbduplex-Betrieb (Ubertragungsart)
Als Halbduplex-Betrieb bezeichnet man eine Ubertragungsart der Datentibertragung, bei der
die Datenstationen iiber den gleichen Kanal senden und empfangen konnen, allerdings nicht
gleichzeitig. Halbduplex erlaubt die wechselseitige Nutzung einer Ubertragungsleitung in
beiden Richtungen und wird deswegen auch als Wechselbetrieb bezeichnet.

HARQ (hybrid automatic repeat request)
Hybrid Automatic Repeat Request (HARQ) wird bei High Speed Downlink Packet Access
(HSDPA) und bei Mobile-WiMAX zur Effizienzsteigerung benutzt. Die HARQ-Technik
dient der fehlerfreien Ubertragung von Datenpaketen und kann fehlerhaft empfangene
Datenpakete erneut anfordern. Dabei wird das als fehlerhaft erkannte Datenpaket gespeichert
und nach dem erneuten Senden wird es decodiert und in Verbindung mit den vorher
empfangenen Paketkopien betrachtet.
HARQ arbeitet in einem Stop-and-Wait-Mechanismus, der auf Bestatigungen (CONF) und
negativen Bestatigungen (NAK) basiert, bei der die Empfangsstation iiber einen Kanal mit
der Sendestation kommuniziert. Im Falle von High Speed Downlink Packet Access (HSDPA)
und High Speed Uplink Packet Access (HSUPA) ist es der E-HICH-Kanal uber den die
Sendestation mit der Empfangsstation kommuniziert.
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Zur Erhohung der Round Trip Time (RTT) findet das wiederholte Ubertragen der
Datenpakete auf dem Physical Layer statt.

Header-Prifsummen-Feld
Im IP-Header ist die Header Checksum (HCS) ein 16 Bit langes Datenfeld, das die Prufsumme
aus den Daten des IP-Headers und des eventuell benutzten Optionsfeldes enthalt; aber ohne
den Payload. Mit diesen Daten kann der IP-Header auf Fehler hin tberpruft werden. Beim
Fragmentieren von IP-Datagrammen verandert sich die Priufsumme des Headers, ebenso bei
der Dekrementierung der TTL-Zeit. Die Prifsumme muss dann neu errechnet werden.
Fehlerbehaftete IP-Datenpakete werden einfach verworfen und von der sendenden
Datenstation neu angefordert.

HTTP (hypertext transfer protocol)
Das Hypertext Transfer Protocol (HTTP) ist ein allgemeines, statusloses, objektorientiertes
Protokoll zur Datentibertragung im World Wide Web (WWW). Das HTTP-Protokoll ist
in RFC 2616 aus dem Jahr 1999 beschrieben und definiert einen Satz von Anfragen und
Antworten, Request/Response, mit denen ein Web-Client und ein Webserver wahrend einer
HTML-Sitzung miteinander kommunizieren. Als einfaches, zustandsloses Protokoll geht
es beim Request-Response-Verfahren um die Ubertragung einer einzelnen Webseite oder
um Teile einer Webseite. Wobei sich das HTTP-Protokoll nicht den dazugehorigen Benutzer
oder andere Eintrage merkt. Bei jedem neuen Eintrag muss die komplette Webseite neu
ubertragen werden.
Beim HTTP-Protokoll richtet der Web-Client, das ist der Browser, eine Anfrage an den
Webserver. Bei jeder Anfrage nach einem neuen Dokument stellt der Browser uber das
TCP/ IP-Protokoll eine Verbindung zum Webserver her, iiber die die nachgefragten
HTML-Dokumente tibertragen werden. In einigen Erweiterungen des HTTP-Protokolls geht
es um Bild-, Audio- oder Video-Dateien. Nach der Ubermittlung der Daten an den Browser,
wird die Datenverbindung wieder aufgehoben.
Das HTTP-Protokoll dient der Adressierung der Objekte tiber die Internetadresse (URL),
es wickelt die Interaktion zwischen Client, dem User Agent, und Server, Origin Server, ab
und sorgt fiir die Anpassung der Formate zwischen Client und Server. Die Kommunikation
erfolgt tiber das Request-Response-Verfahren bei dem der User Agent tiber die vorher
hergestellte TCP-Verbindung einen Request an den Server sendet. Dieser antwortet mit einem
Response, der immer einen HTTP-Status-Code enthalt. Aus einem solchen Status-Code
kann hervorgehen, dass eine Transaktion abgeschlossen ist oder dass der entsprechende
Server nicht erreicht werden kann. Werden Dokumente wegen falscher oder ungultiger
Internetadressen nicht gefunden, beinhaltet der Status-Code eine Fehlermeldung, die vom
Browser angezeigt wird. Bei fehlerhaften URLs wird ein Bad Request mit dem Fehlercode
Error 400 angezeigt, fur nicht gefundene Webseiten oder Fehlerseiten ist es der Fehlercode
Error 404. Bei einem Serverfehler wird der HTTP-Status-Code 500 angezeigt.
Fur den zuverldssigen Nachrichtentransport gibt es das HTTP-R-Protokoll, wobei das
"R"fur Reliable steht. In der mit Secure Socket Layer (SSL) verschliisselten Version heif3t
es HTTPS (Secure). Das Serverprogramm zu HTTP ist httpd. Es beantwortet Anfragen von
WWW-Clients.
Da das HTTP-Protokoll bei der Ubermittlung von Webseiten fiir jedes Request nach
einem Webseitendetail eine neue TCP-Verbindung aufbauen muss, hat es eine relativ lange
Latenzzeit, was die Geschwindigkeit bei der Webseiten-Ubertragung einschrankt. Diesen
Nachteil beheben das von Google entwickelte SPDY-Protokoll (Speedy), die Version HTTP
2.0, HTTP/2 und das QUIC-Protokoll.

HTTP-Status-Codes
Die Kommunikation zwischen Web-Browsern und Webservern erfolgt tiber das http-
Protokoll, wobei der Browser eine Anfrage an den Webserver richtet, dass dieser ihm
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eine bestimmte Webseite als HTML-Dokument zur Verfiigung stellt. Der Webserver
sendet daraufhin das ihm vorliegende Dokument mit einem HTTP-Status-Code an den
Browser. Aus dem HTTP-Status-Code geht hervor, ob die Anfrage erfolgreich oder erfolglos
ausgefiihrt wurde. In beiden Fillen enthalt der HTTP-Status-Code Detailinformationen zu
der Ubertragung.

HTTP-Status-Codes sind dreistellige Ziffern zwischen 100 und 599, die in fiinf Gruppen
gegliedert sind, und aus denen der Status der Verbindung hervorgeht. Status-Codes der
Gruppe 1xx betreffen allgemeine Informationen wie "die Anfrage wird noch bearbeitet,0der
SZeituberschreitung beim Ladevorgang."Bei den Status-Codes der Gruppe 2xx geht es um
die Durchfuhrung der Bearbeitung. Typische Meldungen diese Status-Gruppe sind "die
Anfrage wurde erfolgreich bearbeitetoder "der Client soll das Dokument neu aufbauen."Bei
den Status-Codes der Gruppe 3xx geht es um die Weiterleitung der Anfrage auf andere
Internetadressen. Mit diesen Status-Codes wird die erfolgreiche Bearbeitung sichergestellt.
In den HTTP-Status-Codes 4xx geht es um Client-Fehler, die bei einer Anfrage auftreten
konnen. Hierzu gehoren Bad Request fiir eine fehlerhafte Anfrage, Error 404 Not Found fur
eine nicht gefundene Ressource oder Method not Allowed fur Anfragen, die nur mit anderen
http-Methoden durchgefiihrt werden dirfen. In der letzten Status-Code-Gruppe 5xx geht es
um Serverfehler, die allerdings nicht eindeutig von Clientfehlern zu trennen sind. Zu den
5xx-Status-Codes gehoren u.a. Internal Server Error, Bad Gateway, Service Unavailable.

Status-Codes Bedeutung

1xx Information
Anforderung erfolgreich
200: OK, 202: Accepted, 204: No Count
Redirektion auf andere Adresse
3xx 301: Moved Permanently,
302: Moved Temporarily, 304: Not Modified
Fehler auf Clientseite
4xx 400: Bad Request, 401: Unauthorized,
403: Forbidden, 404: Not Found
Fehler auf Serverseite
5xx 500: Internal Server Error, 501: Not Implemented,
502: Bad Gateway, 503: Service Unavailable

2XX

Siehe auch:[HTTP (hypertext transfer protocol)|(S.|G28) und |[HTTP/2|(S.|G29).
HTTP/2

Das HTTP-Protokoll dient der Ubertragung von Webseiteninhalten. Es handelt sich um
ein als Request-Response-Verfahren bei dem der Web-Client und der Webserver iiber das
TCP-Protokoll miteinander kommunizieren. Da sich seit der Standardisierung des HTTP-
Protokolls im Jahr 1999 der Webseiteninhalt markant verandert hat und aus vielen, manchmal
mehreren hundert Details wie Texten, Grafiken, Fotos und Videos besteht, hat sich die
Ubertragungszeit fiir die Ubermittlung einer Webseite verlingert, zumal das HTTP-Protokoll
nicht auf eine Verringerung der Latenzzeit hin optimiert ist.

Wegen dieser langeren Webseiten-Ladezeit hat die Internet Engineering Task Force (IETF)
mit HTTP 2.0, HTTP/2, und der HTTP-Header-Kompression HPACK eine Version mit einer
kirzeren Latenzzeit standardisiert. Zur Verkurzung der Latenzzeit tragt auch die Server-
Push-Technologie und das parallele Laden mehrerer Seitenelemente tber eine einzelne




G30

ANHANG D. GLOSSAR

TCP-Verbindung bei.

HTTP/2 hat die gleiche Syntax wie HTTP 1.1, ebenso die HTTP-Status-Codes, HTTP-
Headerfelder und die Uniform Resource Identifier (URI). Durch die Anderungen von
HTTP/2 werden existierende Web-Anwendungen nicht beeintrachtigt. Allerdings konnen
neue Anwendungen von den kiirzeren Ladezeiten profitieren. Siehe auch:[HTTP (hypertext|
[transfer protocol)|(S.|G28)).

ICMP (Internet control message protocol)

Das Internet Control Message Protocol (ICMP) ist ein Protokoll zur Ubertragung von
Statusinformationen und Fehlermeldungen in IP-, TCP- und UDP-Protokollen zwischen IP-
Netzknoten. Besonders Gateways und Hosts benutzen ICMP, um Berichte tiber Probleme mit
Datagrammen zur Originalquelle zuriuckzuschicken. Die Meldungen des ICMP-Protokolls
sind in zwei Klassen definiert: In Fehlermeldungen und Informationsmeldungen.
Fehlermeldungen konnen uber den Status der Verbindung informieren, wie "DEE nicht
erreichbar”, Wegumleitung, "Ressourcen nicht mehr nutzbar", SZeit abgelaufenoder
Parameterprobleme. Und bei den Informationsmeldungen kann es sich Angaben fir die
Zeitmessung, Adressmaske, Router-Findung oder Echo handeln, mit denen festgestellt
werden kann, ob ein Bestimmungsort erreichbar ist und antwortet.

Das ICMP-Protokoll wird von dem IP-Protokoll wie ein Protokoll hoherer Schichten
behandelt und ist integraler Bestandteil des IP-Protokolls. Daher setzt sich der ICMP-Header
auch aus einem IP-Header mit nachfolgenden ICMP-Daten zusammen.

Code | Bedeutung

<
o

Ping, Echo Antwort
Netzwerk nicht erreichbar
Host nicht erreichbar
Ziel-Protokoll nicht verfigbar
Ziel-Port nicht erreichbar
Netzwerk unbekannt
Ziel-Host unbekannt
Uberlastkontrolle, ungenutzt
Ping, Echo-Anfrage
Routen-Bekanntmachung
Router-Discovery
Trace-Route

Schlechter IP-Header

VORBWWWWWWO

0
0
1
s
3
6
7
0
0
0
0
0
0

Das Datenformat von ICMP kennt den ICMP-Typ (8 Bit), den ICMP-Code (8 Bit) und die
ICMP-Prufsumme (16 Bit), gefolgt von der ICMP-Meldung (224 Bit). Je nach Meldung werden
weitere Datenfelder hinzugefiigt. So beispielsweise bei der Meldung Parameter-Probleme das
1 Byte lange Pointer-Feld oder im Falle des Echo-Request das Identification-Feld (8 Bit) und
das Datenfeld fiir die Sequenznummer (8 Bit). Im Falle des Timestamp-Request addieren
sich weitere drei vier Byte Datenfelder fur den Timestamp hinzu: Originate Timestamp (4
Byte), Receive Timestamp (4 Byte) und Transmit Timestamp (4 Byte). Ahnliches gilt fur die
Bestimmung von Routern.

Das ICMP-Protokoll ist in RFC 792 veroffentlicht.

ICMP-Header

Der ICMP-Header ist als Erweiterung des IP-Headers und integraler Bestandteil des IP-
Protokolls anzusehen. Er wird innerhalb des Datenrahmens des IP-Datagramms tibertragen
und besteht aus dem Type-Feld, dem Code-Feld, die jeweils ein Byte umfassen, dem zwei Byte
langen Prufsummenfeld (ICMP Checksum) und dem Datenfeld fur die ICMP-Nachrichten.

Im Internet Control Message Protocol (ICMP) sind mehrere Pakettypen festgelegt, die je
nach Funktion in das Type-Feld eingetragen werden. Das Type-Feld und das Code-Feld
spezifizieren gemeinsam die Funktion einer Nachricht. Das Code-Feld wird allerdings nur
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bei bestimmten Pakettypen fiir Eintrage benutzt. Beispielsweise dann, wenn eine Station
oder wenn das adressierte Netzwerk nicht erreichbar sind (Type 3), wenn das Datagramm
umgeleitet werden muss (Type 5), die Lebensdauer des Datagramm abgelaufen ist (Type 11)
oder wenn Parametrisierungsprobleme auftreten.

Bits
I I
91 02 O3 04 05 O6 OF 08 09 10 11 12 13 14 15 1g

yersioh ‘ header length type of service

total length

identification

flag ‘ Fragment offset

tirme to live protocol= 1

header checksum

i source address, [P address —

destination address, IP address

options
padding
[CWP type ICMWP code
ICMP checksurm
— ICMP message specific data —
] 1p-Header [ 1cMP-Header

Die verschiedenen Pakettypen unterstiitzen die verschiedensten Funktionen. So dient
beispielsweise der Pakettype 8 einer Ping-Anforderung und der Pakettype O einer Ping-
Antwort. Die anfragende Station tragt in das Type-Feld die Ziffer 8 ein, die antwortende
Station die Ziffer 0. Mit Ping konnen Knoten dahingehend uberprift werden, ob sie
IP-Datagramme empfangen konnen. Ein Paket von Type 3 wird von einem IP-Router
zuruckgesendet, wenn dieser den Knoten nicht erreichen oder das Datagramm nicht
weiterleiten kann. Zur Flusskontrolle werden Pakete von Type 4 (Source Quench) verwendet.
Wenn ein Router die ankommenden Datagramme nicht verarbeiten kann, sei es wegen
einer zu hohen Datenrate oder weil der Puffer tiberlauft, dann vernichtet der Router die
Datagramme und sendet jeweils eine ICMP-Nachricht in der im Type-Feld die Ziffer 4
eingetragen ist an die sendende Station, damit diese den Datenstrom drosselt.

Funktion Funktion

<
b
®

Echo Reply [RFC792] Address Mask Request [RFC950]
Unassigned Address Mask Reply [RFC950]
Unassigned Reserved (for Security)

Destination Unreachable [RFC792] Reserved (for Robustness Experiment)
Source Quench [RFC792] Traceroute[RFC1393]

Redirect [RFC792] Datagram Conversion Error[RFC1475]
Alternate Host Address Mobile Host Redirect

Unassigned IPvé Where-Are-You

Echo [RFC792] IPv6 I-Am-Here

Router Advertisement[RFC1256] Mobile Registration Request

Router Solicitation[RFC1256] Mobile Registration Reply

Time Exceeded [RFC792] Domain Name Request [RFC1788]
Parameter Problem [RFC792] Domain Name Reply [RFC1788]
Timestamp [RFC792] SKIP

Timestamp Reply [RFC792] Photuris [RFC2521]

Information Request [RFC792] ICMP messages utilized by experimental [RFC4065]
Information Reply [RFC792] Reserved

o
1
2
3
4
5
[}
7
8
9

Zur Uberpriifung von Routingfunktionalititen und zur Anderung von Routingtabellen
werden ICMP-Pakete der Typen 5, 9 und 10 verwendet. Diese Pakettypen werden sowohl
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fur den Anschluss von neuen Geréten als auch bei Konfigurationsanderungen benutzt. Ein
Information Request entspricht dem Typ 15 und ein Information Reply dem Typ 16. Typ 17
ist als Address Format Request definiert und Typ 18 als Address Format Reply.
Die Prifsummenbildung fur das gesamte ICMP-Paket erfolgt im Prufsummenfeld, einem 2
Bytes langem Feld. An weiteren Kontroll-Informationen gibt es ein Feld fiir die ICMP-
Identifikation. Hierin wird der Kennwert zur Zuordnung eines Fragments zu einem
Datagramm festgelegt. Anhand des Identifikationsfeldes ermittelt der Zielknoten, zu
welchem Datagramm ein empfangenes Datagramm gehort.
ICMP ist unter RFC 792 beschrieben, die Version ICMPv6 unter RFC 1885.

ICMPv6 (Internet control message protocol version 6)
Internet Control Message Protocol (ICMP) in der Version 6 (ICMPv6) ist ein Protokollzusatz
fur das IPv6-Protokoll. ICMPv6 wird ebenso wie das klassische ICMP-Protokoll fur die
Fehlermeldung und -behandlung benutzt und mittels Datagrammen tber Routingpfade und
Netzwerke ubertragen.
Bei der Ubertragung kann der ICMPv6-Header verfalscht werden. Stellt ein Empfanger fest,
dass die iibertragenen Daten nicht korrekt sind, meldet er dies der absendenden Station. Fur
diesen Zweck bietet ICMPv6 die unterschiedlichsten Fehler- und Informationsnachrichten,
die als Ziffern im Type-Feld eingetragen werden.
Es gibt Fehlernachrichten, diese sind mit den Type-Nummern 0 bis 127 gekennzeichnet, und
Informationsnachrichten, die den Ziffernbereich von 128 bis 255 belegen. Die meisten Type-
Bezeichnungen sind in den TCP/IP-Standarddokumenten (RFC) beschrieben und konnen
einen informellen und experimentellen Charakter haben.

nreachable [RFC4443]
[RFC4443]
d [RFC4443]
FC4

[RFCA4861]
RFC4861]

nt [RFC4861]
4861]

Neben dem 8 Bit umfassenden Type-Feld besteht der ICMPv6-Header aus dem ebenso langen
Code-Feld, dem 16 Bit umfassenden Prufsummenfeld und dem ICMPv6-Nachrichtenfeld.
Die beiden Datenfelder, das Type-Feld und das Code-Feld, spezifizieren gemeinsam die
Funktion der ICMP-Nachricht.
Das ICMPv6-Protokoll wird auch im Neighbour Discovery Protocol (NDP) und im Address
Resolution Protocol (ARP) benutzt.

IEEE 802.11
Der 802.11-Standard fur WLAN:S stellt sich in den verschiedenen Versionen vollkommen
unterschiedlich dar, und zwar hinsichtlich der Ubertragungsrate, Frequenzbereiche,
Modulationsverfahren, Kanalzahl usw., was nicht zuletzt auf die Entwicklungszeit des
Standards und die technologischen Fortschritte zuriickzufiihren ist. Fiir den Anwender
stellen sich die 802.11-Standards untuibersichtlich dar, da sie grofitenteils inkompatibel
zueinander sind.
Der Basisstandard 802.11 wurde in den 90er Jahren erarbeitet und 1997 verabschiedet.
Er hat eine Ubertragungsrate von 2 Mbit/s, die 1999 im Standard 802.11a auf bis zu
54 Mbit/s erhoht wurde. Zwischenzeitlich wurden verschiedene 802.11-Standards mit
Ubertragungsraten von mehreren hundert Mbit/s und mit den Standards 802.11a und
802.11ad sogar solche mit mehreren Gbit/s entwickelt.



ANHANG D. GLOSSAR G33

WLANSs nach 802.11 iibertragen die Signale mittels Infrarot (IR) oder iiber Mikrowellen in
den Frequenzbandern bei 2,4 GHz, 5 GHz und im 60-GHz-Band. Im 2,4-GHz-Band, dem
ISM-Band, in dem auch Bluetooth und HomeRF sendet, arbeitet der Basisstandard 802.11
mit Spreizbandtechnik (DSSS) und nach dem Frequenzsprungverfahren (FHSS). Dieses
Frequenzband wird auch von den Standards 802.11b und 802.11g benutzt, das 5>-GHz-Band
hingegen von 802.11a und Hiperlan. Auch bei der Modulation und Codierung arbeiten die
verschiedenen Standards mit unterschiedlichen Verfahren.
So benutzt 802.11b den Barker-Code und das Complementary Code Keying (CCK), 802.11g
hingegen neben den genannten Verfahren auch noch Orthogonal Frequency Division
Multiplex (OFDM) und letztendlich 802.11a nur das OFDM-Multiplexing. Aus diesen
verschiedenen Verfahren resultieren vollig unterschiedliche Ubertragungsraten, die zwischen
1 Mbit/s und 54 Mbit/s liegen. Weitere Unterschiede zeigen sich in der Kanalzahl, die
zwischen drei 20-MHz-Kanélen (802.11b, 802.11g) und 19 Kanalen bei 802.11a differiert.
Hohere Datenraten im Gigabit-Bereich werden mit den Standards 802.11ac und 802.11ad
erzielt.
Dem Standard nach wird ein 802.11-LAN aus mindestens zwei Funkstationen gebildet, die
als Basic Service Set (BSS) bezeichnet werden. Die BSS-Stationen sind tiber den Zugangspunkt
mit dem Distribution System (DS) verbunden.
802.11 berticksichtigt in 802.11e und 802.11r Sprachdienste wie VoIP und VoOWLAN und hat
Mechanismen fiir das Roaming und den schnellen Wechsel zwischen verschiedenen Access
Points (AP), damit dieser unterbrechungs- und verzogerungsfrei erfolgt. Das Problem liegt
dabei in der Authentifizierung, die einige Zeit in Anspruch nehmen kann. Um diese Zeit zu
verkurzen wenn der Teilnehmer einen Access Point verlasst, sich an einem anderen anmeldet
und wieder zu dem vorherigen zurtiickkehrt, wurde der PMK-Mechanismus entwickelt, was
fur Pairwise Master Key steht. In diesem Fall wird die erneute Authentifizierung durch eine
Bestatigung der PMKID auf wenige Datenpakete reduziert. Siehe auch: (S. und
IWLANI (S.|G91).

IGP (interior gateway protocol)
Interior Gateway Protocol (IGP) ist eine Gattungsbezeichnung, die man auf jedes Protokoll
anwenden kann, das Informationen uiber Wegewahl und Erreichbarkeit in einem autonomen
System (AS) verbreitet. IGP ist ein IP-Protokoll zum Austausch von Routing-Informationen
in autonomen Systemen.
Obwohl es keinen einzigen Standard fur das IGP-Protokoll gibt, ist das RIP-Protokoll das
popularste. Das IGP-Protokoll ist topologieunabhangig. Da unterschiedliche Topologien und
Netzwerke vorhanden sind, gibt es mehrere Interior-Gateway-Protokolle. Gateways konnen
gleichzeitig verschiedene Routing-Protokolle benutzen, wenn sie die Verbindung zwischen
autonomen Systemen und einem ubergeordneten Backbone-Netzwerk sind. Hierfiir stehen
neben dem erwahnten Routing Information Protocol (RIP) das Hello-Protokoll, das Interior
Gateway Routing Protocol (IGRP) und Open Shortest Path First (OSPF) zur Verfiigung.

IKE (Internet key exchange)
Das im Internet Security Association and Key Management Protocol (ISAKMP) eingesetzte
Internet Key Exchange (IKE) ist ein Schlussel-Protokoll zur Verwaltung und zum
Austausch der Schliissel des IP Security Protocol (IPsec). Das IKE-Protokoll bietet ein
standardisiertes Verfahren fur die Authentifizierung von IPsec-Kommunikationspartnern
sowie zur Erzeugung von gemeinsam genutzten Schlisseln. Bei der Verwendung von
Public-Key-Verfahren konnen dafur digitale Zertifikate und Sicherheitsinfrastrukturen (PKI)
eingesetzt werden. Andererseits konnen auch Pre-shared Keys (PSK) eingesetzt werden.
Beim IKE-Protokoll erfolgt die Abwicklung zwischen zwei Instanzen in zwei Phasen.
In der ersten Phase baut es eine Kommunikationsverbindung mit relativ schwachen
Sicherheitsmechanismen auf, die der Absicherung und Authentisierung der weiteren
Managementvorginge dient. In der zweiten Phase verhandeln die beiden Instanzen tiber das
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zu verwendende Sicherheitsprotokoll und etablieren dieses. In dieser Phase werden auch die
erforderlichen Schliissel generiert. Beim Verbindungsaufbau wird eine RSA-Verschliisselung
mit Public-Key-Verschliisselung benutzt, tiber die ein symmetrischer Schliissel wie der DES-
Algorithmus oder der RC4-Algorithmus generiert wird.

Fur den Aufbau einer gesicherten Verbindung mussen mehrere Parameter ausgetauscht
werden, die die Art der Verschliisselung, den Algorithmus, den Schlissel und dessen
Gultigkeitsdauer vorschreiben. Alle diese Parameter werden in der Security Association
(SA) beschrieben.

Die Version2 IKEv2 ist eine verbesserte Variante des IKE-Protokolls und 1ost dieses ab.
IKEv2 basiert auf IPsec und stellt dartiber eine gesicherte Verbindung fiir das Virtual Private
Network (VPN) her. Das Internet Key Exchange Protocol stammt von der Internet Engineering
Task Force und ist in den RFCs 2409 und 4306 beschrieben.

IMAP (Internet message access protocol)

Das Internet Message Access Protocol (IMAP) wurde 1988 entwickelt und dient dem
verbindungslosen Zugriff von Mail User Agents (MUA) auf Message Transfer Agents (MTA),
um dort E-Mails zu verwalten, zu offnen oder diese abzuholen.

Dieses effiziente E-Mail-Protokoll 16st das Post Office Protocol (POP) ab und ermoglicht
es, Nachrichten nur nach Bedarf zu ubermitteln. Dazu werden zuerst nur die
Kopfzeilen ubertragen und nach der Auswahl die Anhidnge. Mittels IMAP konnen vom
Arbeitsplatzrechner aus auf dem Mail-Server hierarchische Mailboxen eingerichtet und
verwaltet werden. Dazu gehort das Suchen, Loschen, Kopieren, Speichern und Herunterladen
von Nachrichten sowie das Andern des Nachrichtenstatus.

IMAP hat den Vorteil, dass die Speicherung der Nachrichten unabhangig von der
verwendeten Client-Software funktioniert. Es ist pradestiniert fur den Einsatz in
Unternehmen, weil es auch in Groupware-Umgebungen eingesetzt werden kann.

Eine interessante Funktion bildet die Selektionsmoglichkeit der E-Mails im Mail-Server.
Dadurch entfallt das Kopieren und nachfolgende Selektieren, was besonders bei der mobilen
Kommunikation uiber Laptops und Handhelds Kosteneinsparungen mit sich bringt.

IMAP wird von allen wichtigen Mail-Servern unterstiitzt. Da IMAP bereits in der vierten
Version vorliegt, heifit die aktuelle Bezeichnung IMAP4.

Institute of Electrical and Electronics Engineers (IEEE)

Das IEEE ist ein weltweiter Berufsverband von Ingenieuren hauptsachlich aus den Bereichen
Elektrotechnik und Informationstechnik. Er ist Veranstalter von Fachtagungen, Herausgeber
diverser Fachzeitschriften und bildet Gremien fur die Standardisierung von Techniken,
Hardware und Software. Wissenschaftlichen Beitragen in Zeitschriften oder zu Konferenzen
des IEEE wird im Allgemeinen eine besonders hohe fachliche Giite unterstellt. Mit
Veroffentlichungen wie der Zeitschrift IEEE Spectrum setzt sich die Organisation auch fur
eine fachubergreifende Information und die Diskussion der gesellschaftlichen Auswirkungen
neuer Technologien ein.

International Telecommunication Union, Radiocommunication Sector (ITU-R)

Die ITU-R ist einer von drei Sektoren der Internationalen Fernmeldeunion (ITU) mit
Zustandigkeit fiir internationale Angelegenheit auf dem Gebiet Funkkommunikation. Siehe

auch:[ITU|(S. )

Internationale Fernmeldeunion (ITU)

Die Internationale Fernmeldeunion (englisch International Telecommunication Union,
ITU) mit Sitz in Genf ist eine Sonderorganisation der Vereinten Nationen und die
einzige Organisation, die sich offiziell und weltweit mit technischen Aspekten der
Telekommunikation beschaftigt. Die Ziele der ITU sind Abstimmung und Forderung der
internationalen Zusammenarbeit im Nachrichtenwesen durch:

 Internationale Regelungen fiir die Nutzung von Frequenzen
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Internationale Zuweisung und Registrierung von Sende- und Empfangsfrequenzen
* Internationale Zuweisung von Rufzeichenblocken, das ITU-Prafix
* Koordinierung der Entwicklung von Telekommunikationsanlagen

* Koordinierung von Bemiuhungen zur Storungsbearbeitung im internationalen
Funkverkehr

» Vereinbarungen von Leistungsgarantien und Gebuhren

Die ITU teilt sich auf in den Entwicklungssektor (ITU-D) den [Radiokommunikationssektor|
(ITU-T)|fruher auch ,,Comité Consultatif International des Radiocommunications (CCIR)“
genannt und den Siehe auch:|{[TU-R|(S.|G34) und|ITU-T|(S.|G42).

Internationale Organisation fiir Normung (ISO)

Die internationale Organisation fiir Normung (ISO) ist die interationale Vereinigung
von Normungsorganisationen und erarbeitet interantionale Normen in allen Bereichen
mit Ausnahme der Elektrik und Elektronik fiir die die internationale elektrotechnische
Kommision (IEC) verantwortlich ist, sowie der Telekomunikation fiir die die|internationale
[Fernmeldeunion (ITU)|zustandig ist. Siehe auch: [[nternationale Fernmeldeunion (ITU)|(S.|G34).

Internet Engineering Task Force (IETF)

Die IETF ist eine Organisation, die sich mit der technischen Weiterentwicklung des
Internets befasst, um dessen Funktionsweise zu verbessern. Ihr Auftrag ist die Erstellung
hochqualitativer, relevanter technischer Dokumente, welche die Art und Weise beeinflussen,
wie Menschen das Internet weiterentwickeln, benutzen und verwalten. Diese Dokumente
umfassen Internetprotokollstandards, Beschreibungen momentan bekannter Verfahren sowie
verschiedener Dokumente mit eher informativem Charakter.

IP (Internet protocol)

Die Aufgabe des Internetprotokolls (IP) besteht darin, Datenpakete von einem Sender uiber
mehrere Netze hinweg zu einem Empfinger zu transportieren. Die Ubertragung erfolgt auf
der Vermittlungsschicht, sie ist paketorientiert, verbindungslos und nicht garantiert. Die
IP-Datagramme werden auch bei identischen Sendern und Empfangern vom IP-Protokoll
als voneinander unabhangige Datenpakete transportiert. Das IP-Protokoll garantiert weder
die Einhaltung einer bestimmten Reihenfolge noch eine Ablieferung beim Empfanger, d.h.
Datagramme konnen z.B. wegen Netziiberlastung verloren gehen. Empfangsquittungen gibt
es auf IP-Schicht nicht.

Die maximale Lange von IP-Datenpaketen ist auf 65.535 Bytes beschrankt. Da bestimmte
Netze, ebenso wie einige Internetworking-Komponenten, diese Paketlange nicht verarbeiten
konnen, spezifiziert IP die Mindestpaketldnge mit 576 Bytes. Es kann also durchaus
die Notwendigkeit bestehen, IP-Datenpakete in kleinere Datenpakete aufzuspalten, zu
Fragmentieren. Das Wiederzusammensetzen nennt man Reassemblieren. Jedes IP-Fragment
hat selbst wieder das Format eines gewohnlichen IP-Paketes. Durch diese Mafinahme kann
eine geforderte Transportleistung der Transportschicht an die zur Verfugung stehende
Netzleistung angepasst werden. Das Transmission Control Protocol (TCP) und das User
Datagram Protocol (UDP) setzen als Transportprotokolle auf dem IP-Protokoll auf.
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Da das Internet-Protokoll auf der Vermittlungsschicht aufsetzt und diese fur das IP-Routing
durch ein Netzwerk zustdndig ist, erlaubt das Protokoll auch die Identifikation von Stationen
anhand der IP-Adresse. Damit die Datenpakete nicht unendlich durch das Netz irren und
dieses verkehrsmaflig belasten, hat der IP-Header ein Time-to-Live-Feld (TTL), in dem die
Lebensdauer eines Datagramms festgelegt wird. Dieses Datenfeld setzt die Zeitdauer fest,
nach der ein Datenpaket verworfen wird.

Es existieren verschiedene Netzwerkprotokolle, die jeweils im Zusammenhang mit einer
ganzen Protokollfamilie entstanden sind. Die bekanntesten davon sind das Datagramm-
orientierte Internet-Protokoll der TCP/IP-Protokolle; das Internetwork Datagram Protocol
(IDP) von Xerox aus der XNS-Familie; das von der Open Systems Interconnection (OSI)
standardisierte Protokoll ISO-IP sowie das Internetwork Packet Exchange Protocol (IPX) von
Novell.

IPsec (IP security protocol)

IP Security Protocol (IPsec) ist ein Standardisierungsvorschlag der Internet Engineering
Task Force (IETF), in dem Verfahren und Protokolle fir einen herstelleriibergreifenden
sicheren und geschutzten Datenaustausch mittels des IP-Protokolls festgelegt werden.
Die Normungsaktivitaten laufen seit 1995. Der Normenrahmen von IPSec definiert die
Vorgehensweise fir die Datenintegritat, die Vertraulichkeit der Inhalte sowie die Verwaltung
der kryptografischen Schlussel. Die Bestandteile von IPSec sind der Authentication Header
(AH), die Encapsulating-Security-Payload (ESP), die Security Association (SA), der Security-
Parameter-Index (SPI) und der Internet Key Exchange (IKE).

Zu Beginn der Kommunikation wird zwischen den an der Kommunikation beteiligten
Rechnern das benutzte Verfahren geklart und ob die Datentibertragung im Tunneling erfolgen
soll oder nicht. Daher unterscheidet das IPSec-Framework je nach Art der Verschliisselung
zwischen dem Authentication Header-basierten Transportmodus und dem ESP-basierten
Tunnelmodus. Im ersten Fall, dem verschlusselten Authentication Header (AH), bleibt der
ursprungliche IP-Header erhalten, die Quell- und Zieladressen bleiben ungeschiuitzt. Der
AH-Header liegt zwischen den IP-Headern und den Headern der Transportprotokolle. Die
Authentisierung erfolgt entweder mittels des MD5-Algorithmus oder mit dem Secure Hash
Algorithm (SHA), wobei die Authentisierung nur die Datenfelder des AH-Headers umfasst,
die wihrend der Ubertragung unverandert bleibt. Dazu gehort der Nachrichteninhalt des
AH-Headers, wodurch Veranderungen bemerkt werden konnen.
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IP-Header Payload Original-Datagramm

IP-Header AH Payload Integritat und Authentizitét
durch Authentification Header (AH)

IP-Header ESP-Header Payload Verschlisselung durch ESP

Integritat,Authentizitét und Ver-

LSS =SP-Header Fayload schwiegenheit durch AH und ESP

Im Gegensatz dazu bietet der Tunnelmodus, basierend auf der verschliusselten ESP-
Payload, eine hohere Sicherheit fur das Ubertragene Datenpaket, da ja der gesamte Rahmen
verschliisselt wird. Das Datenpaket bekommt einen neuen Header in dem die Quell- und
Zieladresse versteckt sind und nur die Tunnelendpunkte erkennbar.

IP-Header  Payload IP-Datenpaket

IP-Header ESP-Header Payload ESP-Trailer ESP-Auth.
ESP-Transport-Modus

Neuer IP-H. ESP-Header |P-Header ~ Payload  ESP-Trailer ESP-Auth.
ESP-Tunnel-Modus

Das IPsec-Protokoll wurde speziell fur die Verbindung zwischen zwei LANs entwickelt.
Dabei schiitzt IPsec die Datenpakete des IP-Protokolls vor moglichen Modifikationen
und vor Ausspahungen. IPsec beeinflusst weder die Kommunikationsprotokolle noch die
Anwendungsprogramme, sodass das Internetworking uber Router nicht beeintrachtigt
wird. Authentisierungsverfahren, die mittels IPsec erstellt wurden, konnen zwischen den
Daten von zugelassenen und nicht zugelassenen Kommunikationspartnern unterscheiden.
Die Autorisierungsverfahren basieren auf den MD5-Hash-Algorithmen mit 128 Bits, die
Verschliisselung auf dem DES-Algorithmus mit 56 Bits in Cipher Block Chain (CBC).
Mit IPSec kann jeglicher IP-Datenverkehr geschuitzt werden: Transmission Control Protocol
(TCP), User Datagram Protocol (UDP), Internet Control Message Protocol (ICMP), Hypertext
Transfer Protocol (HTTP), File Transfer Protocol (FTP), Simple Network Management Protocol
(SNMP), Telnet, usw. IPsec ist in den RFCs 1825 bis 1829 und 2401 beschrieben und
standardisiert.

IPv4 (Internet protocol version 4)
Internet Protocol Version 4 (IPv4) wurde von der Internet Engineering Task Force (IETF) im
Rahmen der IPnG-Aktivitaten entwickelt und bereits 1981 im RFC 791 beschrieben. Ziel
dieser Aktivitaten war es, Folgeprotokolle fur das klassische IP-Protokoll zu entwickeln, die
einen wesentlich grofSeren Adressierungsbereich haben und gleichzeitig kompatibel mit dem
IP-Protokoll sind. Diese Entwicklungen fithrten im Jahre 1995 zu der Standardisierung von
IPv6, die die klassische IP-Version (IPv4) aus dem Jahre 1970 erganzen sollte.
Die Version 4 hat einen Adressierungsbereich fiir die IPv4-Adresse von 32 Bit mit dem 4,3
Milliarden IPv4-Adressen adressiert werden konnen. Im Gegensatz dazu haben die IPv6-
Adressen einen Adressierungsbereich von 128 Bit.
Der gesamte IPv4-Header entspricht dem klassischen IP-Header. Er umfasst 20 Oktette, 12
Felder inklusive 3 Flags und eine begrenzte Anzahl von Optionen. Er besteht aus einem 4
Bit langen Versionsfeld mit dem die Protokollversion gekennzeichnet wird, dem ebenfalls
4 Bit umfassenden IHL-Feld in dem die Anzahl der 32-Bit-Worte im IP-Header angegeben
wird, dem 8 Bit langen Dienstleistungsfeld, Type of Service (ToS), in dem die Dienstleistung
mit den Ubertragungsparametern stehen, und dem 16 Bit langen Total-Length-Feld fiir die
Gesamtlange. In das Total-Length-Feld wird die Lange des gesamten Datagramms in Oktetten
eingetragen, einschlieSlich des Headers und der Daten. Es folgt das Identifikator-Feld mit
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16 Bit fur die Identifizierung einzelner Datenpakete, das drei Bit lange Flag-Feld fur die
Anzeige der Fragmentierung, dem das Datenfeld Fragment Offset (13 Bit) folgt.

0 LE]

Version IHL Type of Service Total Length

identification Flags Fragment Offset
Time to Live Protocol Header Checksum
Source Address, 32 Bit
Destination Address, 32 Bit

Options

IHL, IP Header Length

Das folgende Time-To-Live-Feld ist 8 Bit lang und sorgt fur eine definierte Lebensdauer
des Datenpaketes. Das Protokolltyp-Feld (8 Bit) kennzeichnet das nachst hohere Protokoll,
das im Zusammenhang mit IPv4 benutzt wird. Wird das Internet Control Message Protocol
(ICMP) benutzt, wird in das Datenfeld eine 1 eingetragen, beim Internet Group Management
Protocol (IGMP) eine 4, beim TCP-Protokoll eine 6 und beim UDP-Protokoll die 17. Danach
folgt das Header-Prifsummen-Feld mit 16 Bit mit dem der IPv4-Header auf Fehler hin
uberpruft wird, das folgende Quelladressfeld und das Zieladressfeld haben jeweils 32 Bit.
Abgeschlossen wird der IPv4-Header 24 Bit umfassenden Optionsfeld und dem Datenfeld
fur das Padding mit 8 Bit.

IPv4-Adresse

Durch die rasant steigende Anzahl an Internetteilnehmern war der Adressraum an
klassischen IP-Adressen begrenzt, zumal man bei den IP-Adressen eine Klasseneinteilung
in Netzwerk- und Hostadressen beachten musste. Diese feste IP-Klasseneinteilung hat die
Flexibilitat der Adressenvergabe stark eingeschrankt, wodurch ein Grofiteil der IP-Adressen
nicht genutzt werden konnte. Sie wurde daher bereits 1993 aufgehoben und durch das
Classless Interdomain Routing (CIDR), das mit Subnetzklassen arbeitet und eine effizientere
Adressennutzung unterstuitzt, ersetzt.

Angewandt wird das CIDR-Verfahren in IPv4-Adressen und spater auch in IPv6-Adressen.
IPv4 hat dank des Classless Interdomain Routing einen theoretischen Adressenumfang
von 4.294.967.296 IP-Adressen, der sich aus den Adressumfang von 32 Bit ergibt. Diese
IPv4-Adressen konnen wie die klassischen IP-Adressen tber die Subnetzmaske in eine
Netzwerkkennung (net-id) und Hostkennung (host-id) aufgeteilt werden. Im Gegensatz zur
klassischen IP-Adresse kann die Aufteilung nicht nur in einige wenige Klassen erfolgen,
sondern durch die insgesamt 32 Subnetzmasken in 32 Klassen. In der umfangreichsten
Klasse konnen alle Adressen (2exp32) als Hostadresse vergeben werden, wie im Internet, bei
einem Suffix von /16, was der Class-B-Adresse der klassischen IP-Adresse entspricht, sind es
65.534 (2exp16) Hostadressen und 16.384 (2exp14) Netzwerkadressen. Die Subnetzmaske
sieht bei einer IP-Adresse mit dem Suffix /16 folgendermafien aus: 255.255.0.0.

Aus der klassenlosen IPv4-Adresse konnen durch die Subnetzmaske und die logische
Verknuipfungen der IP-Adresse mit der Subnetzmaske die Netzwerkadresse und die
Hostadresse ermittelt werden.
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IPv4-Adresse: 168.122.34.3/24 | Dezimal Binar
IP-Adresse | 168.122.34.3 10101000.01111010.00100010.00000011

Netzmaske | 255.255.255.0 | 11111111.11111111.11111111.00000000

Netzwerkadresse* | 168.122.34.0 10101000.01111010.00100010.00000000

Hostadressen* 3 00000000.00000000.00000000.00000011

* Netzwerkadresse durch ADD-Funktion von IP-Adresse und Netzmaske
* Hostadresse durch ADD-Funkion von IP-Adresse und negierter Netzmaske

Obwohl das CIDR-Verfahren bei den IPv4-Adressen eine wesentlich hohere Flexibilitat hat,
war auch dieser Adressraum der Dynamik des Internet nicht gewachsen, so dass man mit
IPv6 ein Adressierungskonzept entwickelte, dass einen Adressraum von 128 Bit abdeckt, was
einer 39-stelligen Dezimalzahl entspricht.

IPv6 (Internet protocol version 6)

IPv6 (Internet Protocol Version 6) ist eine von der Internet Engineering Task Force (IETF)
erarbeitete IP-Protokollversion, die als Ergebnis der IPnG-Arbeiten im Dezember 1995
in den Internet-Standard uibernommen wurde. Die Version 6 des IP-Protokolls ist eine
kontinuierliche Weiterentwicklung des IPv4-Protokolls.

Die wesentlichen Unterschiede zwischen den beiden Versionen liegen in den wesentlich
erweiterten Adressierungsmoglichkeiten von IPv6, der Vereinfachung des Headerformats,
der verbesserten Unterstiitzung von Optionen und Erweiterungen, in neuen Moglichkeiten
der Dienstgiite, der Vereinfachung des Routing und nicht zuletzt in den verbesserten
Sicherheitsaspekten.

Der IPv6-Header besteht aus einem 4 Bit langen Versionsfeld fiir die IP-Version, einem 8 Bit
langen Prioritatsfeld ( Traffic Class) fur die Dienstgiite und einem 20 Bit langen Flow-Label-
Feld, das von der Datenquelle zur Kennzeichnung von Datenpaketen verwendet wird, die
ein spezielles Handling mit einer bestimmter Dienstgiite erfahren sollen. Dartiber hinaus
enthalt der IPv6-Header das 16 Bit lange Payload-Length-Feld, das Next-Header-Feld (8 Bit)
fur die Eintragung des Folgeprotokolls, das 8 Bit lange Feld fur das Hop-Limit-Feld, das dem
Time-to-Live-Feld in IPv4 entspricht und dem jeweils 128 Bit langen Quelladressfeld und
ebenso langen Zieladressfeld.

0 3

Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source Address, 128 Bit

Destination Address, 128 Bit

Bedingt durch den auf 128 Bits erweiterten Adressraum kann eine schier unendliche Anzahl
an adressierbaren Knoten angesprochen werden, die Adressenanzahl entspricht der einer
39-stelligen Dezimalzahl. Die einfachste Form einer IPv6-Adresse umfasst als Knotenadresse
128 Bits. Mittels eines Format-Prafixes (FP) sind bestimmte Adressformate voreingestellt. So
die Formate fur Unicast, Multicast und fiir einige protokollabhangige Adresserweiterungen.
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Prioritatsklassen | Datenverkehr

Nicht charakterisiert
Verkehrsschwacher Datenverkehr
Hintergrundverkehr

Reserviert

Massendatenverkehr wie FTP
Reserviert

Interaktiver Datenverkehr wie Telnet
Steuerungsverkehr fir Switches/Router

0
|
2
3
4
5
6
7

Um eine optimale Durchleitung der Datenpakete sowie eine gesonderte Bearbeitung der
Datagramme durch das Netz zu gewahrleisten, gibt es fur IPv4 Optionen und fur IPv6
optionale Erweiterungs-Header. Es handelt sich dabei um Header deren Reihenfolge
festgelegt ist, die miteinander verkettet werden und dem IPv6-Header folgen. An
Erweiterungs-Headern gibt es den Hop-by-Hop-Options-Header, Routing-Header, Fragment
Header, Authentication Header, Privacy Header und den Destination-Options-Header.
Erweitert werden kann der IPv6-Header um den Header von Internet Control Message
Protocol, ICMPv6, fir Fehlermeldungen und -behandlungen.

Bei der Migration vom IPv4-Protokoll auf das IPv6-Protokoll werden beide Internet-
Protokolle zuerst parallel auf allen Netzknoten betrieben. Diese Betriebsart nennt sich
Dual Stack und wird solange beibehalten, bis auf das IPv4-Protokoll verzichtet werden kann.
Der Status von IPv6 wird u.a in den RFCs 1881, 1887, 2375 und 2462 beschrieben, die
Adressstruktur in RFC 2373 und RFC 2374.

IPv6-Adresse

Die IPv6-Adresse unterscheidet sich im Wesentlichen durch den enormen Adressraum von
128 Bit von der IPv4-Adresse, die einen Adressenumfang von 32 Bit hat. Bedingt durch
diesen erweiterten Adressraum kann eine schier unendliche Anzahl an adressierbaren Knoten
angesprochen werden, die Adressenanzahl entspricht der einer 39-stelligen Dezimalzahl.
Anders als bei der [Pv4-Adresse werden die IPv6-Adressen nicht in vier Dezimalzahlen
dargestellt, sondern mit acht alphanumerischen Kombinationen des Hexadezimalsystems.
Statt der Trennpunkte werden die Zahlengruppen der IPv6-Adresse durch Doppelpunkte
getrennt und fuhrende Nullen werden unterdriickt. So stellt sich eine IPv6-Adresse
folgendermafien dar: 221:4033:a450:fb3:8a8b:56:ad:1234.

] 3

Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source Address, 128 Bit

Destination Address, 128 Bit

Damit man in diesem Adressierungsbereich nicht den Uberblick verliert, werden die 128 Bit
in acht Blocken zu jeweils 16 Bit unterteilt. Die ersten vier Blocke, also 64 Bit, werden fur
das Routing genutzt und bezeichnen den Netz-Prafix, die folgenden 64 Bit kennzeichnen die
Interface Identifier (Interface ID) fur die Schnittstellenkennzeichnung in Subnetzen.
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128 Bits

13 32 16 64

3
] e |

FP. Format Prefix

TLA, Top Level Aggregation
NLA, Next Level Aggregation
SLA, Site Level Aggregation

Die einfachste Form einer IPv6-Adresse umfasst als Knotenadresse 128 Bits. Mittels
eines Format-Prafixes (FP) sind bestimmte Adressformate voreingestellt. So die Formate
fur Unicast, Multicast und fir einige protokollabhidngige Adresserweiterungen. Die
Adressstruktur ist gepragt durch mehrere Levels, die die Adressen von Areas, Subnetzen und
Interfaces reprasentieren. Durch diese Hierarchie-Level oder -Layer werden das Routing und
die Autokonfiguration von Adressen wesentlich vereinfacht.

Benotigen die Router im Internet-Backbone mit IPv4 noch die komplette IP-Adressierung
und alle Routen, so reduziert sich der Aufwand in IPv6 auf den jeweils relevanten Adressteil,
der in der jeweiligen Level Aggregation, der Top Level Aggregation (TLA), der Next
Level Aggregation (NLA) und der Site Level Aggregation (SLA), eingetragen ist. Diese
Aggregationsfelder belegen zusammen mit dem Format-Prafix 64 Bit der IPv6-Adresse.
Die restlichen 64 Bit werden von dem Interface Identifier belegt, einer weltweit eindeutigen
Identifizierung von Knoten und Schnittstellen, der im Extended Unique Identifier (EUI)
formatiert ist.

Format-Prafix Interface Identifier
TLA, NLA, SLA Suffix

2001:46€8:8ba1:08d3:1ala:8ade:43a0:13b7/64

64 Bit 64 Bit

Die Notation der IPv6-Adresse erfolgt wie bei der [IPv4-Adresse im Classless Interdomain
Routing (CIDR) mit einem Suffix, dessen Wert mit einem Schragstrich getrennt wird und der
die Anzahl der Subnetzklassen bestimmt.
ISO Open Systems Interconnection (OSI)

Open Systems Interconnection (OSI) ist eine von der internationalen Standardisierungs-
Organisation (ISO) ins Leben gerufene Inittiative fiir die herstelleribergreifende
Kommunikation von Systemen, Geraten und Komponenten. Die offene Kommunikation
beschreibt international vereinbarte Standards, mit denen offene Systeme arbeiten, und
definiert die Regeln fiir die Implementierung dieser Normen.

Als offene Kommunikationssysteme bezeichnet man eine Kombination von Netzwerk-
Hardware sowie Netzwerk- und Systemsoftware, die den uneingeschrankten
Informationsaustausch zwischen diesen Geraten auf der Basis gemeinsamer
Protokollvereinbarungen und Schnittstellen unabhangig von der sonstigen Bauart
und Ausstattung dieser Gerate erlaubt. Systeme, die OSI-Protokolle implementieren, sind ein
Beispiel hierfiir. Die Basis fiir die offene Kommunikation wurde mit dem OSI-Referenzmodell

gelegt. Siehe auch: (S.[G33).
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ISP (Internet service provider)
Internet Service Provider (ISP) sind Firmen, Unternehmen oder Organisationen, die spezielle
Dienste, Inhalte oder Hosting fiir den Internetzugang, die Prasentation und den Betrieb von
Websites anbieten. Sie sind, was den Internetzugang betrifft, vergleichbar den Internet Access
Providern (IAP), bieten in der Regel dartiiber hinaus aber weitere Internet-Services an.
ISPs unterscheiden sich in Bezug auf die angebotene Leistungen und die damit in
Zusammenhang stehende technische Infrastruktur und Netzinfrastruktur. So bieten einige
ISPs Dienstleistungen im Anschlussbereich an, andere im Backbone-Bereich, die Backbone-
ISPs. Zur Unterschiedung der Grofle ihrer Netzstruktur, werden Internet Service Provider
in Rangordnungen, im Englischen: Tier, eingeteilt. Es gibt drei Tier-ISP-Range: Tier-1-ISPs
betreiben grof3e IP-basierte Netze, die weltweit mit anderen Internet Regions verbunden sind
und jedes andere Netzwerk via Internet erreichen konnen, ohne dass sie Traffic hinzukaufen
miussen. Da es im Internet keine Institution gibt, die die Tier-Klassen definiert, werden die
grofiten ISPs - in Deutschland die Deutsche Telekom, in den USA sind es AT&T, Verizon,
Sprint u.a. - als Tier-1-ISPs bezeichnet.
Tier-2-ISPs sind kleinere Internet Service Provider, die einen IP-Backbone zur Verfugung
stellen, der mit den Tier-1-Netzen verbunden ist. Sie haben Peering-Vereinbarungen fiir den
IP-Transit. Tier-3-ISPs sind kleine regionale Provider. Sie sorgen fiir den Internetanschluss
und arbeiten ebenfalls mit Peering-Abkommen fur die Transitkosten.
Internet Access Provider (IAP) stellen mit ihren Vermittlungsknoten, den Points of
Presence (PoP), Zugangsknoten fur das Internet zur Verfugung, an die der Kunde
mittels Festverbindungen oder Modem-Strecken seine Rechner anbinden kann. Je nach
Einzugsgebiet des Knotenrechners unterscheidet man den regionalen und nationalen
Internet Service Provider durch die Tier-Range. Die Backbone-ISPs bieten Dienstleistungen
fur die regionalen und nationalen Internet Service Providern. Sie verfiigen tber
Hochgeschwindigkeitsinfrastrukturen und unterstiitzen den Datenverkehr tiber grofiere
Entfernungen. Sie sind uber Internet-Knoten, den Internet Exchange (IX) oder den Internet
Exchange Points (IXP) mit dem internationalen Carriern verbunden.
Der Begriff Internet Service Provider (ISP) wird haufig synonym zu Online Service Provider
(OSP) verwendet, obwohl es zwischen beiden Dienstanbietern Unterschiede gibt.

ITU Telecommunication Standardization Sector (ITU-T)
Die meisten Empfehlungen (Standards) werden innerhalb der ITU von der ITU-T
(Telecommunication Standardization Sector) verabschiedet. Diese Empfehlungen werden im
Gegensatz zu nationalen Normen wie DIN, RS oder ANSI weltweit anerkannt. Siehe auch:
(S.[G34).

Jitter
Jitter ist eine zufallsbedingte =zeitliche oder amplitudenmafliige Schwankung der
Signalfrequenz, dessen Phasenlage oder Pegel. Die Internationale Fernmeldeunion (ITU)
definiert Jitter als: "Kurzzeitige Schwankungen der signifikanten Zeitpunkte eines
Taktsignals, abweichend von ihren idealen zeitlichen Positionen".
Mit Jitter bezeichnet man in der Datentibertragung die Phasenschwankungen und damit
die zeitlichen Anderungen von Signalfrequenzen. Es handelt sich um Schwankungen von
fixierten Zeitpunkten z.B. dem Zeitpunkt des Ubergangs von einer Signalamplitude eines
Digitalsignals auf eine andere. Dadurch konnen sich Bezugszeitpunkte verschieben, was zu
Fehlinterpretationen der Signale, zu Paketverlusten und damit zur Verschlechterung der
Ubertragungsqualitit bei Echtzeitanwendungen fithren kann.
Jitter tritt speziell bei hohen Frequenzen auf, es wird durch Rauschen und Ubersprechen,
durch Einstreuungen, Flankenverzerrungen und minimale Pegelschwankungen verursacht
und kann mit dem Augendiagramm gemessen werden. Angegeben wird der Jitter in Parts per
Million (ppm) oder in Nanosekunden (ns). Die Jittermessung ist von der Audio Engineering
Society (AES) unter dem Standard AES17 standardisiert worden.
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Beim Jitter differenziert man zwischen dem zufalligem Jitter, Random Jitter (R]), dem
totalen Jitter, Total Jitter (T]), dem deterministischen Jitter, deterministic Jitter (DJ) und dem
nicht-korrelierten Jitter, Bounded Uncorrelated Jitter (BUJ). Es gibt diverse Methoden um
Jitter zu kompensieren indem man senderseitig Flankenverzerrungen vorkompensiert oder
empfangsseitig den Jitter durch mathematische Algorithmen korrigiert.
Damit ist der Jitter ein Mafs fur die Variablilitat der Latenz.

Kanalpuffergrole (Bits)
Die Kanalpuffergrof3e in Bits gibt die Anzahl an bereits gesendeten Bits an, wahrend sich
das erste Bit vom Sender zum Empfanger ausbreitet. Als Formel ergibt sich:

L D Uv Ausbreitungsverzogerung
R . D — R —_ e — = — = " N
v 1/R IR Bitsendezeit

Ist RD > 1, so erreicht zum Zeitpunkt t = D das erste Bit den Empfanger, wobei R - D Bits
bereits gesendet sind. Ist andererseits RD < 1, so erreicht zum Zeitpunkt t = D der Anfang
des ersten Bits den Empfanger, und es sind R- D - 100% des ersten Bits bereits versendet.
Erst zum Zeitpunkt t = 1/R verlasst das Ende des ersten Bits den Sender, dieses erreicht den
Empfianger dann zum Zeitpunkt t =1/R+ D.
Kanalpuffergrofle (Paket)

Die Kanalpuffergrofie in Paketen gibt die Anzahl an bereits gesendeten Paketen an, wahrend
sich das erste Bit vom Sender zum Empfanger ausbreitet. Es ergibt sich mit einer Paketgrofie
L:

_ R-D Vv Ausbreitungsverzogerung

¢ L LR Paketsendezeit

Ist a > 1, so erreicht zum Zeitpunkt t = D das erste Bit den Empfanger, wobei a Pakete
bereits gesendet sind. Ist andererseits a < 1, so erreicht zum Zeitpunkt t = D der Anfang
des ersten Bits den Empfanger, und es sind a- 100% des ersten Pakets bereits versendet. Erst
zum Zeitpunkt t = L/R verlasst das Ende des ersten Pakets den Sender, dieses erreicht den
Empfanger dann zum Zeitpunkt t =L/R+D.

Kommunikationsart
In einem Kommunikationsnetzwerk werden Endgerate und Netzknoten, sprich Mitglieder
des Netzwerks, uiber verschiedene Verbindungstypen miteinander in Verbindung gebracht.
Man unterscheidet an dieser Stelle zwischen physikalischen Verbindungen und logischen
Verbindungen. Dabei konnen tiber eine physische mehrere logische Verbindungen aufgebaut
werden. Diese Verbindungen konnen dann wieder uber ein leitungsgebundenes oder
drahtloses Ubertragungsmedium aufgebaut werden.

Konfigurationsmanagement (configuration)
Das Konfigurationsmanagement, Configuration Management (CM), ist ein Funktionsbereich
des OSI-Managements und des Fault, Configuration, Account, Performance, and Security
Management (FCAPS). Es dient im weitesten Sinne dazu, das gesamte vernetzte und verteilte
System verfiigbar zu machen, wahrend das Fehler- und Leistungsmanagement dazu dient,
das System in einem verfiigbaren Zustand zu halten bzw. diesen wiederherzustellen.
Wichtige Aufgabenbereiche des Konfigurationsmanagements sind die Bestandsfithrung in
Form der Erfassung der bestehenden Software-Konfigurationen und die Softwareverteilung.
Des Weiteren die Verwaltung von Anderungen bei dem ermittelt wird, welche Veranderungen
durch die Softwareverteilung entstehen. Dartiber hinaus die Dokumentation der
Installationen und die Verzeichnisdienste.
Zu den Aufgaben des Konfigurationsmanagements gehoren weiterhin die Definition von
Betriebsmitteln, das Initialisieren und Terminieren derselben, das Einstellen und Andern
von Parametern sowie das Sammeln von Zustandsdaten und das Sichern des Normalbetriebs.
Je nach Netzgrofie und Systemvielfalt wird man unterschiedliche Anforderungen an das
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Konfigurationsmanagement stellen. Dieser Managementbereich bietet heute die meisten
Tools. Siehe auch:[FCAPS|(S.|G20).

Latenz

Der Begriff Latenz wird synonym fur Verzogerungszeit verwendet. Im Allgemeinen handelt
es sich um das Zeitintervall vom Ende eines Ereignisses oder Befehls bis zum Beginn der
Reaktion auf dieses Ereignis oder wie bei der Computational Latency um das Ergebnis der
Aufgabe. Hier bezeichnet es die Zeit bis zu dem ein Paket den Empfanger erreicht hat.

Leitungsgebundenes Ubertragungsmedium

Man unterscheidet hierbei zwischen metallischen und nichtmetallischen Leitern.
Die Bitraten reichen hierbei von einigen Kbps bis mehreren Gbps und die
Signalausbreitungsgeschwindigkeit ist etwas geringer als die Lichtgeschwindigkeit.
Zudem treten nur kleine Bitfehlerraten (107'°) auf.

Beispiele fir leitergebundene Kabel sind symmetrische Kupferkabel wie die
Kupferdoppelader (CuDa), die im Anschlussbereich eingesetzt werden oder Koaxialkabel
(COAX) und die verdrillten Kupferkabel. Ebenso leitergebunden sind auch Lichtwellenleiter
in Form von Glas- oder Plastikfasern. Siehe auch: [Ubertragungsmedium|(S.|G83).

Leistungsmanagement (performance)

Das Leistungsmanagement oder Performance Management (PM) ist ein Funktionsbereich
des OSI-Managements und des Fault, Configuration, Account, Performance, and Security
Management (FCAP), zur Optimierung der Leistungsfahigkeit eines Netzes.

Das Leistungsmanagement ermittelt die Systembelastung und zeigt Leistungsengpasse an, es
steht in direktem Zusammenhang mit der Netzwerkauslegung, der Netzwerkerweiterung
und dem Fehlermanagement. Wichtige Parameter fir das Leistungsmanagement
sind das Verhalten der Antwortzeit, die Verweilzeit und die Verzogerungszeit, die
theoretischen Leistungsgrenzen und die Netzlast. Diese Parameter werden durch
viele ubertragungstechnische Eigenschaften beeinflusst, so beispielsweise von der
Flusskontrolle, den Zugangsverfahren, dem Dampfungsverhalten oder den Paketverlusten.
Das Leistungsmanagement gibt Aufschluss tiiber die Netzauslastung und dient zur Ermittlung
der Leistungstrends fiir die weitere Netzplanung.

Zu den Aufgabenbereichen gehoren das Sammeln statistischer Daten sowie die Aufzeichnung
der Ereignisse zur Bewertung und Verbesserung des Leistungsverhaltens von Betriebsmitteln.
Siehe auch:|[FCAPS|(S.|G20).

Leitungsvermittlung

Bei der Leitungsvermittlung wird zwischen Sender und Empfanger eine physikalische

Leitung geschalten. Es wird damit durch beispielsweise [Frequenz-|oder Siehe auch:[FDM](S.
\G25)),[TDM|(S.|G92) und |Vermittlungsart|(S.|G88).

LLC (logical link control)

Logical Link Control (LLC) ist ein OSI-Protokoll, das von der IEEE-Arbeitsgruppe 802
entwickelt wurde und fiir alle LAN-Subsysteme im Rahmen des Standards IEEE 802 gleich
ist. Es handelt sich um die Steuerung der Datentibertragung auf der oberen Teilschicht der
Sicherungsschicht, die im Ethernet-Schichtenmodell in die Sublayers Logical Link Control
und Medium Access Control (MAC) unterteilt wurde.

IEEE 802.2-LLC umfasst die Adressierung der Endsysteme sowie die Fehlerpriifung.
Entsprechend ihrer architektonischen Einbettung besteht die LLC-Spezifikation aus der
Teilnehmerschnittstelle, der LLC-Protokollspezifikation und der MAC-Schnittstelle. Die
Teilnehmerschnittstelle beschreibt die Dienste, die die LLC-Schicht von der unterhalb
liegenden MAC-Teilschicht anfordern kann.
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802.3 MAU ANSI X3T9.5 PMD

Coax., FO, STP/UTP FO, STP/UTP

MAC, Medium Access Control MAU, Medium Attachment Unit
PLS, Physical Layer Signalling PMD, Physical Medium Dependent
PHY, Physical Layer

Logical Link Control kennt vier Dienstformen: Typ 1 kennzeichnet einen verbindungslosen,
ungesicherten Datagrammdienst. Typ 2 kennzeichnet einen verbindungsorientierten Dienst.
Typ 3 bezeichnet einen verbindungslosen Datagrammdienst mit Bestatigung und Typ 4 fur
Punkt-zu-Punkt-Verbindungen.

Wird der LLC-Typ 1, der Unacknowledged Connectionless Mode Service benutzt, wird
eine von der Vermittlungsschicht an LLC ubergebene Dateneinheit einfach auf das
Ubertragungsmedium gegeben, unabhingig davon, ob die Empfangsstation empfangsbereit
ist oder vorhergehende Datenpakete akzeptiert hat. Der LLC-Typ-1-Dienst vertraut auf das
Vorhandensein geeigneter Software hoherer Schichten die Vollstandigkeit, Fehlerfreiheit,
Reihenfolgeerhalt von Datenpaketen u.a. sicherstellt.

Beim LLC-Typ-2-Dienst, dem Connection Mode Service, kann ein Teil dieser Aufgaben in
der LLC-Teilschicht erledigt werden, da eine logische Verbindung explizit aufgebaut wird
und ein verbindungsbezogener Status gehalten werden kann. Der Dienst trennt die Phasen
Verbindungsaufbau, Datentransfer, Verbindungsabbau.

Mit dem Typ-3-Dienst, dem Acknowledged Connectionless Mode Service, kann ein einfaches
Polling anderer LAN-Stationen erzielt werden sowie eine Quittierung von Sendungen uber
das LAN hinweg, ohne die Komplexitat eines verbindungsorientierten Status zu haben.

Der LLC-Typ 4 wurde speziell fir sehr schnelle Punkt-zu-Punkt-Verbindungen entwickelt.
Die Vollduplex-Verbindung ermoglicht zwei vollig voneinander unabhéngige Verbindungen.
Der Standard IEEE 802.2 umfasst fiir jedes Dienstprimitiv die Festlegungen beziiglich der
allgemeinen Funktionen, die Parameterliste, die Semantik, den zulédssigen Aufrufzeitpunkt,
die ausgeloste Wirkung beim Empfanger und gegebenenfalls weitere Bemerkungen. Das LLC-
Protokoll lehnt sich an das bitorientierte HDLC-Protokoll an, das z.B. als Leitungsprozedur
bei X.25 Verwendung findet.
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destination service access point

source service access point

= nformation (16 Bits)
control: = supervisory (16 Bifs)

= ynnumbered (8 Bits)
information

Der Aufbau der Steuerinformation des Control-Feldes und die Verwendung der LLC-Frame-
Typen, d.h. der Schicht-2b-Protokollelemente, ist im wesentlichen identisch dem bei HDLC,
mit folgenden Ausnahmen: Logical Link Control benutzt nur den Asynchronous Balanced
Mode (ABM), geht also nicht von unsymmetrischen Konfigurationen aus, wie beim Normal
Response Mode (NRM) unterstellt; somit kann jede Station Leitstation (Primary Node) sein.
LLC unterstiitzt einen Datagramm-Dienst durch Nutzung des Unnumbered Information
Frame.

LLC erlaubt das Multiplexen auf der Schicht 2 dadurch, dass pro Station mehrere
LLC-Dienstzugangspunkte zugelassen sind. Dies unterstiitzt z.B. den Anschluss von
Terminalservern am lokalen Netz (LAN), die Adressenfelder haben zwar die gleiche Lange
wie bei HDLC, sind aber anders codiert. Das erste Bit im Zieladressfeld entscheidet, ob es
sich um eine Individual- oder Gruppenadresse handelt. Das erste Bit im Quellenadressfeld
gestattet die Unterscheidung von Kommandos und Antworten. LLC benutzt eine 32 Bit lange
zyklische Redundanzpriufsumme. Damit sinkt auch die Restfehlerwahrscheinlichkeit fiir
verfalschte, aber nicht als solche erkannte Bits bei einer Ubertragung in die Grolenordnung
von 2exp-32. LLC sieht im Addendum 1 zu 802.2 eine Flusskontrolle tiber eine dynamische
Anderung der Fenstergrofie vor.

lokales Netz (LAN)

Bei LANs handelt es sich um Systeme fur den Hochleistungsinformationstransfer, welche
es einer Anzahl gleichberechtigter Benutzer ermoglichen auf einem rdumlich begrenzten
Gebiet partnerschaftlich orientierten Nachrichtenaustausch hoher Giite durchzufiihren. Die
Ausdehnung ist ublicherweise hochstens 10 km, es mag aber auch LANs geben mit hoherer
Ausdehnung. Es konnen hierbei beispielsweise Ausbreitungsverzogerungen von ungefahr
21/2 km/y, = 121/2 ps erreicht werden. LANs konnen drahtgebunden — wie standardisierte
lokale Netze Ethernet, Token Ring und FDDI - als auch drahtlos — wie WLANs nach 802.11 —
arbeiten.

LSP (label switched path)

Der Label Switched Path (LSP) ist ein feststehender Weg durch ein MPLS-Netz, Multi-
Protocol Label Switching (MPLS), der beim Ingress Label Edge Router (LER) beginnt und
beim Egress Label Edge Router endet. Auf diesem Pfad werden die Datenpakete mittels
Label-Switching von einem Label Switch Router (LSR) zum néchsten Label Switch Router
weitergeschaltet. Der Pfad wird zuerst iiber das Label Distribution Protocol (LDP) oder
das Resource Reservation Protocol (RSVP) aufgebaut und anschlieflend von den IP-Paketen
genutzt. Die Weiterleitung der Datenpakete erfolgt tiber das Label selbst und nicht mehr
uber die IP-Adresse.
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Innerhalb der Label Switched Paths stellt Multi-Protocol Label Switching (MPLS)
Mechanismen fur das Traffic-Engineering (TE) und die Dienstgute (QoS) zur Verfugung.
Der Label Switched Path kann als flexibler Tunnel betrachtet werden, uber den ein
Bandbreitensharing moglich ist. Die Bandbreite des Tunnels wird durch die Committed
Information Rate (CIR) und die Peak Information Rate (PIR) festgelegt. Auflerdem kann die
Bandbreite dynamisch zugeordnet werden, ebenso konnen die Mindestbandbreite und die
Bandbreite fir die Spitzenlast konfiguriert werden.

MAC (medium access control)

Im LAN-Schichtenmodell ist die Sicherungsschicht in zwei Teilschichten untergliedert:
Medium Access Control (MAC) und Logical Link Control (LLC). Auf dem Medium Access
Control (MAC) werden die medienspezifischen Zugangsverfahren realisiert mit denen die
angeschlossenen Stationen auf das Medium zugreifen.

In IEEE 802 sind die Zugangsverfahren fur lokale Netze spezifiziert. Es gibt deterministische,
kollisionsfreie Reservierungsverfahren wie Token Ring und stochastische, kollisionsbehaftete
Zugangsverfahren wie CSMA/CD. Wahrend Token Ring als Zugangsverfahren das Token-
Verfahren benutzt, arbeitet Ethernet mit dem nicht-deterministischen CSMA/CD mit
Kollisionserkennung.

Media Access Control
dezentral

T

nicht deterministisch deterministisch

TN IR

Aloha CSMA CSMA/CD Slotted Ring Token Ring Token Bus Hyperchannel

Die Medienzugangsverfahren umfassen die Frame-Aufbereitung beim Senden
( Encapsulation) und Empfangen (Decapsulation), die Frame-Ubergabe an das
Zugangsmanagement (Senderseite), das Zugangsmanagement und die Fehlerkorrektur. Die
Arbeitsweise der MAC-Schicht basiert auf der Kooperation unterschiedlicher Prozesse. Die
Dienste, die die MAC-Schicht der LLC-Schicht anbietet, sind Transmit Frame und Receive
Frame; die Dienste der MAC-Schicht der ihr untergeordneten Bitubertragungsschicht zur
Verfiigung stellt, sind Receive Bit, Transmit Bit und Wait.

MAC-Adresse

Die MAC-Adresse, auch als Ethernet-Adresse bezeichnet, ist eine eindeutige,
unverwechselbare Adresse fiir alle Workstations, Server oder Rechner, die uber Ethernet-
Adapterkarten an ein Ethernet angeschlossen sind. Es handelt sich um eine 48 Bit lange
Hardware-Adresse, die zur eindeutigen Identifikation eines Knotens im Netzwerk dient.
Die MAC-Adresse besteht aus einer Herstellerkennung und einer Adapterkennung. Die
MAC-Adresse ist Bestandteil der Netzwerkkarte, sie wird in einem PROM gespeichert, kann
nicht verdandert werden und wird in der Regel auf diese aufgedruckt.

Die 24 Bit umfassende Herstellerkennung der MAC-Adresse, das ist der Organization
Unique Identifier (OUI), wird von der IEEE vergeben und verwaltet. Jeder Hersteller
hat seinen eigenen OUI-Code. Neue Hersteller werden von IEEE registriert und konnen
ihre Adresszuordnungen abfragen. Ein Teil des nachfolgenden Adressbereichs kann
fur Privatpersonen oder kleine Firmen vergeben werden. Dieser 12 Bit umfassende
Adressbereich ist der Individual Address Block (IAB).
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-———— 24 Bits —————»-=-——— 24 Bits ———

1/G-Bit
U/L-Bit

HXHUXXKX
Byte 1

Organizationally Unique Individual Address Part,
Identifier (OUI) Vom Hersteller verwaltet
Unternehmensadresse,

von IEEE verwaltet

Das niederwertigste Bit (LSB) des ersten Byte der Herstellerkennung dient der
Unterscheidung zwischen einer individuellen Adresse und einer Gruppenadresse,
Individual/Group (I/G). Wird das I/G-Bit auf 0 gesetzt, handelt es sich um eine
Individualadresse fur Unicast, wird das I/G-Bit auf 1 gesetzt, ist es eine Multicastadresse.

MAC-Adresse Funktion

Byte 1
LSB: 1/G-Bit 1/G = 0, Individual, 1/G = 1, Group
7. Bit: U/L-Bit | U/L = 0, Universal, U/L 0 1, Local
Bit 1 bis 6 OUl-Kennzeichnung

Byte 2 und 3 Organizationally Unique
Identifier (OUI)

Byte 4 bis 6 Individual Address Part

Das siebte Bit ist das U/L-Bit, was fiir Universal/Local steht. Mit ihm wird festgelegt, ob es
sich um eine universelle oder um eine lokal verwaltete MAC-Adresse handelt, wobei die lokal
vergebenen Adressen nicht an einer netziibergreifenden Kommunikation beteiligt sein durfen.
Wird das U/L-Bit auf 0 gesetzt hat die Adresse eine eindeutige Firmenkennung. Es handelt
sich dann um eine Universally Administered Addresses (UAA), die vom IEEE verwaltet
wird. Bei einer 0 wird die Adresse lokal verwaltet. Es ist dann eine Locally Administered
Address (LAA). Die weiteren Bits des ersten Byte dienen ebenso wie die restlichen 3 Byte
der Adapterkennung. Wobei die zweiten 24 Bits vom jeweiligen Hersteller vergeben und
verwaltet.

Um weltweit eine eindeutige Adresszuordnung zu gewahrleisten hat IEEE mit dem Extended
Unique Identifier (EUI) den Adressbereich fir die MAC-Adressen von 48 Bit auf 64 Bit
erweitert. Das entsprechende Format nennt sich EUI-64.

MDA (message delivery agent)

Ein Message Delivery Agent (MDA) oder auch Mail Delivery Agent ist ein E-Mail-Client
in einem E-Mail-System. Der Message Delivery Agent hat Zustellfunktionen, die der Mail
Transfer Agent (MTA) dazu benutzt, um Nachrichten in den Mailboxen der Message User
Agents (MUA) abzulegen.

Der E-Mail-Client erstellt, empfangt und liest die Nachrichten und ubertragt sie mittels
Simple Mail Transfer Protocol (SMTP) tiber das Internet. Die Nachrichten vom Message
User Agent (MUA) werden mittels Post Office Protocol (POP) oder Internet Message Access
Protocol (IMAP) uibertragen und vom MDA-Agent an den Message Transfer Agent (MTA)
weitergeleitet. Empfangsseitig stellt der MDA-Agent die E-Mails auf dem lokalen System zu.

MIB (management information base)

Die Management Information Base (MIB) ist eine Datenbank, die alle fiir ein Management-
System relevante Daten in relationaler oder objektorientierter Form enthalt. Der
Begriff MIB wird meist im Zusammenhang mit dem Simple Network Management
Protocol (SNMP) benutzt. Die SNMP-MIB ist ein einheitlicher, hierarchisch aufgebauter,
protokollunabhédngiger Raum fir Datenobjekte. Die MIB enthdlt eine Vielzahl an Managed
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Objects (MO), die in Gruppen zusammengefasst sind. Diese Gruppen erfiillen alle
Anforderungen an die Knotenrechner im Internet.
Alle Objekte in einer Management Information Base werden einheitlich in Abstract Syntax
Notation One (ASN.1), der Abstract Syntax Notation One, die urspringlich fur die Definition
abstrakter Transfersyntaxen in der Darstellungsschicht des OSI-Referenzmodells entworfen
wurde, formuliert, wodurch eine Normung der abstrakten Darstellungen gegeben ist. Objekte
in der abstrakten Syntax ASN.1 konnen spater auch von anderen Management-Protokollen
benutzt werden.
Die aus der TCP/IP-Welt bekannte MIB I reflektiert Protokolle des Internet. Diese MIB wurde
1990 durch die MIB 2 abgelost und wird seither nicht mehr verwendet. MIB II hat wesentlich
mehr Elemente, die die verschiedenen Bereiche wie Host-MIB, Bridge-MIB, Router-MIB usw.
beinhalten. In MIB II sind die Objekttypen in elf Gruppen angeordnet, die jede fiir sich eigene
MIB-Baume bilden. Es git folgende MIB-Groups: System, Interface, Address Translation,
Internet, Internet Control Message Protocol (ICMP), User Datagram Protocol (UDP), Exterior
Gateway Protocol (EGP), CMIP over TCP/IP (CMOT), Transmission und Simple Network
Management Protocol (SNMP). Die Gruppenbildung bietet eine hohere Flexibilitat fir die
Implementierung der MIBs auf den Agents.

MIME (multipurpose Internet mail extensions)
Die Multipurpose Internet Mail Extension (MIME) ist eine Erweiterung des Simple Mail
Transfer Protocols (SMTP), um die Beschrankungen des SMTP-Protokolls in Bezug auf
Textnachrichten, Grafiken, Audio und andere binare Dateien aufzuheben. Das Simple Mail
Transfer Protocol (SMTP) unterstutzt nur Textnachrichten im ASCII-Zeichensatz mit 7
Bit. Dagegen konnen mit den Multipurpose Internet Mail Extensions (MIME) Texte im
8-Bit-Code, Grafiken, Audio und Video ubertragen werden. Zu diesem Zweck teilt MIME
die verschiedenen Dateitypen in Haupt- und Untergruppen, genannt Medientypen und
Subtypen.
Die einzelnen MIME-Typen der verschiedenen Medientypen konnen in einem einzigen
Nachrichtenkorper zusammengefasst werden. Der Empfanger muss allerdings in der Lage
sein, diese wieder zu trennen. Zu den MIME-Medientypen gehoren: text, image, video,
audio, message, text, zu den MIME-Subtypen, die vom Medientyp durch einen Schragstrich
getrennt sind und die den MIME-Typ genauer definieren, gehoren: msword, html, javascript,
jpg, gif, mpeg.
Voraussetzung fur den Empfang und die korrekte Darstellung dieser multimedialen
elektronischen Post ist, dass das Mail-Programm des Empfangers ebenfalls den MIME-
Standard unterstutzt. Das MIME-Protokoll wird auch zur Kommunikation zwischen zwei
Kommunikationspartnern im Internet eingesetzt, zwischen Programmen, die entfernt
voneinander auf arbeiten. So konnen beispielsweise die unterschiedlichen Daten eines
Webservers fur Grafiken und Audio direkt mit MIME auf einem Browser dargestellt werden.
Bei der Ubertragung wird die Datei im Header beschrieben. Damit die Daten fur alle
Computer und Betriebssysteme interpretierbar werden, werden sie vor dem Versenden
codiert. Die im ASCII-Zeichensatz und im erweiterten Zeichensatz verwendete 8-Bit-
Codierung wird daher auch in einen 7-Bit-Code und einen 6-Bit-Code umgerechnet. Zur
Erhohung der Datensicherheit gibt es mit S/MIME eine MIME-Version mit Verschliusselung.
Multipurpose Internet Mail Extension (MIME) ist von der Internet Engineering Task Force
spezifiziert und in RFC 2049 beschrieben.
Der erste Teil dieser Spezifikation (RFC 2045) fuhrt grundlegende zusatzliche Felder im
Kopf von E-Mails ein:

MIME-Version
Content-Type
Content-Transfer-Encoding
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Das Content-Transfer-Encoding gibt an, ob die Ubertragung nach Internetstandard RFC 6152
erfolgen soll, dies stattgefunden hat, oder eine Kodierung fiir Internetstandard RFC 822
erfolgt ist, die beim Empfanger wieder ruckgangig gemacht werden muss:

7bit — keine Kodierung, Text enthalt nur ASCII-Zeichen

— 8bit — keine Kodierung, Text enthilt auch Nicht-ASCII-Zeichen, Ubertragung mittels
Extended SMTP

— binary — keine Kodierung, binarer Inhalt

— quoted-printable — Kodierung von Steuerzeichen und Nicht-ASCII-Zeichen durch
Ersetzung mit deren Hexadezimalwert

— base64 — Kodierung durch Transformation in eine 6-Bit-Darstellung

Was kein Text ist, erfordert sofern der ESMTP-Server nicht Bindrdaten nach RFC 3030 (BDAT-
Befehl) akzeptiert auf jeden Fall Kodierung, die dann grundsatzlich nach Base64 erfolgt.
Nichts weiter als beliebigen Text enthaltende E-Mails bediirfen hingegen keiner Umformung.
Ein Beispiel:

From: <alice@example.org>

To: <bob@example.org>

Subject: Umlaute dank MIME

MIME-Version: 1.0

Content-Type: text/plain; charset=is0-8859-15
Content-Transfer-Encoding: 8bit

Waren die drei zusatzlichen Kopfzeilen nicht, ware diese Zeile nicht leserlich.

MPLS (multi-protocol label switching)

Multi-Protocol Label Switching (MPLS) ist eine Technologie, deren Konzept auf der
Ubermittlung von IP-Daten tiber ATM basiert. Mit MPLS lassen sich komplexe vermaschte
virtuelle Verbindungen (VC) fir einzelne Virtual Private Networks (VPN) umgehen und
tausende von VPNs auf vorhandener Technik aufbauen.

Die MPLS-Technologie dient der Erhohung der Leistungsfahigkeit von Weitverkehrsnetzen
und soll dazu beitragen, den stark wachsenden IP-Verkehr zu bewaltigen. Des Weiteren
wird die Dienstgiite in IP-Netzen bereitgestellt und der Transport von Echtzeitdaten tber
paketbasierte Netze vereinfacht.

Das MPLS-Switching ist von der Internet Engineering Task Force (IETF) standardisiert und
bietet ein vereinfachtes Management und eine verbesserte Organisation des Datenverkehrs
in Internetworking-Systemen und VPNs sowie die Unterstiitzung von skalierbaren und
verwaltbaren QoS-Anwendungen. Mit MPLS lasst sich jeder Anwendung eine differenzierte
Dienstgiite zuordnen.

Die technische Basis von des MPLS-Switching ist ein Label-basierter
Weiterleitungsmechanismus. Dem Verfahren nach werden die IP-Pakete entsprechend ihrer
Prioritat mit Etiketten, sogenannten Labels, versehen und uiber einen Label Switched Path
(LSP) ubertragen. MPLS weist den Datenpaketen beispielsweise Verbindungen mit der
erforderlichen Bandbreite zu und raumt ihnen Vorrang vor weniger wichtigen Daten ein.
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Label IP-Paket

Die Zuordnung eines Datenpaketes zu einem Stream wird beim MPLS-Switching nur bei
Eintritt in das Netzwerk durchgefiihrt. Wenn ein Datenpaket zum néachsten Knoten gesendet
wird, wird das Label mitgeschickt. Dadurch ist bei den nachsten Knoten keine Analyse
der Layer-3-Information mehr erforderlich. Das Label wird als Tabellenindex genutzt, in
dem der nachste Knoten und ein neues Label definiert sind. Das alte Label wird ersetzt
und das Datenpaket zum nachsten Knoten gesendet. Am Ende des Netzwerkes werden die
eingehenden Labels aus den Datenpaketen ausgewahlt und verarbeitet.

LER

LER, label edge router
LSR, label switch router
LDP, label distribution protocol

Die zentralen Komponenten eines MPLS-Netzwerks sind die Label Switch Router (LSR). Sie
teilen die zu transportierenden IP-Datagramme in Forwarding Equivalence Classes (FEC)
ein, wobei sie sich an den Layer-3-Zieladressen und anderen Merkmalen (Labels) orientieren.
Anhand der Labels leiten die nachgeschalteten Router die ankommenden Datenpakete weiter.
Dieser Prozess wird als Label-Switching bezeichnet.

Der erste LSR-Router in einem MPLS-Netz ist der Ingress Label Switch Router, der letzte der
Egress Label Switch Router. Der gesamte Pfad zwischen Ingress Label Switch Router und
Egress Label Switch Router heifst Label Switched Path (LSP).

o s e

v [yl s

20 Bit 3 Bit 1 Bit 8 Bit

DLL, Data Link Layer CoS, Class of Service
MPLS, Multi Protocol Label Switching S, Stack Bit
NL, Network Layer TTL, Time to Live
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Die IETF hat fur die Zuweisung der Labels zwei Signalisierungsprotokolle vorgesehen: das fur
MPLS entwickelte Label Distribution Protocol (LDP) mit Constraint Routing LDP (CR-LDP)
sowie das um Traffic-Engineering (TE) erganzte Resource Reservation Protocol (RSVP-TE).
Der MPLS-Header besteht aus dem 20 Bit umfassenden Datenfeld Label Value, das die
Basis fur die Weiterleitung der Datenpakete durch das MPLS-Netz bildet. Dieser Wert
dient als Index in der Weiterleitungstabelle. Diesem Datenfeld folgt das 3 Bit lange Exp-
Datenfeld, was fur Experimental Bits steht, und das normalerweise Diffserv unterstiitzt. Das
folgende 1 Bit umfassende S-Datenfeld (Stack-Bit) zeigt an, dass der untere Boden des Stapels
erreicht ist. Und das 8 Bit umfassende Time-to-Live-Feld schiitzt das MPLS-Netz gegen eine
Schleifenbildung. Es wird bei jedem Hop dekrementiert.

Die komplette MPLS-Architektur ist in den RFCs 3031 und 3032 beschrieben.

MPTCP (multipath TCP)

Multipath-TCP (MPTCP) ist eine TCP-Erweiterung, die von einer Arbeitsgruppe der
Internet Engineering Task Force (IETF) standardisiert wurde. Bei MPTCP konnen uber eine
TCP-Verbindung mehrere Pfade eingerichtet werden um so die Ressourcen besser zu nutzen,
die Redundanz, den Datendurchsatz und die Ausfallsicherheit zu erhohen und auf Fehler
ausgeglichener zu reagieren. Die von MPTCP gebotene Redundanz ermoglicht inverses
Multiplexing, bei dem ein breitbandiger Kanal in mehrere unabhangige Einzelkanale geteilt
werden kann. Multipath-TCP ist ruckwarts kompatibel zu normalem TCP.

Multipath-TCP ist fur WLANs von besonderem Interesse, bei dem sowohl WiFi als auch
Mobilfunknetze genutzt und damit die Qualitat und Leistungsfahigkeit von Smartphones
erhoht werden konnen. Bei dieser Technik konnen beim inversen Multiplexing mit einer
Art Link-Handover Verbindungen hinzugeschaltet oder entfernt werden, und zwar so, dass
die TCP-Ende-Verbindung nicht unterbrochen wird. Die MPTCP-Technik benotigt keine
spezielle Hardware, sie wurde direkt in den Protokollstack des IP-Protokolls implementiert
und zwar durch Abstraktion in der Transportschicht, ohne einen speziellen Mechanismus
auf der Netzwerkschicht oder dem Link-Layer. Das Link-Handover wird direkt in den
Endpunkten implementiert. Bei der Ubertragung handeln Clients und Server selbststindig
eine TCP-Verbindung aus. Die Datenpakete mit unterschiedlichen IP-Absendern konnen
uber verschiedene Leitungen ubertragen werden.

Multipath-TCP bringt Vorteile fur die Leistung von Rechenzentren mit sich. Im Unterschied
zur Link-Aggregation nach 802.3ad kann Multipath-TCO eine einzelne TCP-Verbindung
uber mehrere Schnittstellen ausgleichen. MPTCP stellt die gleiche Benutzerschnittstelle
dar, wie normales TCP. Es modifiziert TCP so, dass es fiir Anwendungen wie eine normale
Schnittstelle erscheint, obwohl es die Daten uber verschiedene Sub-Verbindungen verteilt.
Es gibt verschiedene Implementierungen fir MPTCP, so fur FreeBSD, fiir Linux Kernel,
Citrix und Apple iOS 7.

MSC (message sequence chart)

Der Message Sequence Chart (MSC) ist ein ITU-T-Standard fiir die grafische Darstellung von
Signalsequenzen in der Vermittlungstechnik. Er ist als standardisierter Protokolltest in der
ITU-Empfehlung Z.120 von 1999 sowie in dessen Anhangen "Formal Semantics of Message
Sequence Chartstind SStatic Semantics of Message Sequence Charts"beschrieben.

Mit der Message Sequence Chart kann das Kommunikationsverhalten von
Vermittlungssystemen beschrieben werden. Eine MSC-Chart stellt den zeitlichen Ablauf der
Informationen zwischen den vermittelnden Komponenten und den angeschlossenen Netzen
und Gerdten dar.

Bei Verwendung der Unified Modeling Language erfiillt das Sequenzdiagramm die Aufgabe
des MSC.

MSTP (multiple spanning tree protocol)

Multiple Spanning Tree Protocol (MSTP) ist ein von der IEEE-Arbeitsgruppe 802.1s, spater
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802.1Q, standardisiertes Spanning-Tree-Protokoll mit nicht nur einem Spanning Tree, der
sich uber das gesamte Netzwerk erstreckt, sondern mit mehreren kleineren Spanning Trees,
die Uber ein grofieres physikalisches Netz aufgebaut werden konnen. Bei groflen Netzen
hat ein einzelner Spanning Tree den Nachteil, dass die Rekonfigurationszeiten relativ lange
dauern. Dies kann durch mehrere Spanning Trees mit kiirzeren STP-Instanzen vermieden
werden.
Beim MSTP-Verfahren hat jede einzelne Root-Bridge eine eigene Spanning Tree Instanz
(MSTI), die vollkommen unabhingig von anderen ist. Das in 802.1s behandelte MSTP ist als
Weiterentwicklung des Rapid Spanning Tree Protocol (RSTP) anzusehen, es unterstutzt bis
zu 64 MSTTIs, mit einigem Aufwand sogar bis 4.000.
Beim MSTP-Verfahren wird eine Root-Bridge bestimmt und die geringsten Streckenkosten
zwischen der Root-Bridge und den angebotenen Root-Ports der einzelnen Briicken. Die Root-
Bridge sendet Bridge Protocol Data Units (BPDU) an alle Bridges und stellt tiber die in den
BPDU-Datenpaketen enthaltenen Konfigurationsdaten die Netzkonfiguration fest.

MTA (mail transfer agent)
Die Bezeichnung Mail Transfer Agent (MTA) wird synonym mit Message Transfer Agent
(MTA) benutzt. Es handelt sich um einen Mail-Server, der Mitteilungen von einem Mail User
Agent (MUA) oder von einem anderen Mail-Server empfangt und diese fiir die Weiterleitung
mittels Simple Mail Transfer Protocol (SMTP) bereitstellt.
Den eigentlichen Datentransport an den Empfianger oder einen weiteren Mail-Server
ubernimmt der Message Delivery Agent (MDA).
Bei diesem Softwareprogramm zur Vermittlung von E-Mails versucht jeder Message Transfer
Agent den empfangenden Mail-Server direkt zu erreichen und zwar tiber den Domainnamen.
Uber den DNS-Server wird dann die IP-Adresse des Mailbox-Hostes ermittelt.
MHS-Systeme wurden bereits in den ersten RFCs in den 80er Jahren beschrieben. So auch die
Implementierung des Mail Transfer Agent (MTA) und des Simple Message Transfer Protocols
(SMTP), die erstmals in RFC 821 beschrieben wurden.

| POP/IMAP
Send E-Mail Mailbox

Mail-Client Get E-Mail
= MUA Mail-Client
Ll MUA
—

MTA, Mail Transfer Agent

MDA, Mail Delivery Agent

MUA, Mail User Agent

SMTP, Simple Mail Transfer Protocol
POP, Post Office Protocol

IMAP, Internet Message Access Protocol

MTU (maximum transmission unit)

Die Maximum Transmission Unit (MTU) ist die grofitmogliche Frameldnge, die uiber ein
vorhandenes physikalisches Ubertragungsmedium bzw. iiber einen LAN- oder WAN-Pfad
ohne Fragmentierung gesendet werden kann. Wenn grofiere Frameldngen auftreten, werden
sie entsprechend den verwendeten Protokollregeln fragmentiert oder das Frame wird
verworfen. Weitverkehrsnetze (WAN) haben in aller Regel geringere MTU-Grof3en als lokale
Netze (LAN).

Je grofler die MTU-Einheit, desto besser ist das Verhaltnis von Nutzdaten zu Headerdaten.
Bei einem TCP-Header mit 40 Byte und einer MTU-Einheit von 650 Byte, ist das Verhaltnis
6,1 %, bei einer groleren MTU-Einheit von 1.500 Byte sinkt das Verhaltnis auf 2,66 %. Da
aber die Framelidnge unmittelbar in die Ubertragungszeit eingeht, spielt die MTU-Einheit
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vorallem bei Echtzeitanwendungen wie VoIP oder Online-Games eine wesentliche Rolle fiir
die Verzogerungszeit und das Antwortzeitverhalten.

Bei IPv6 muss das IP-Netz Datenpakete von mindestens 1.280 Byte unterstiitzen. Allerdings
sollten die Netzwerke so konfiguriert werden, dass sie 1.500 Byte oder sogar mehr Ubertragen
konnen, damit auch verkapselte Ethernet-Payloads uibertragen werden konnen, ohne
Fragmentierungen zu beeintrachtigen. Dagegen stellt 802.15.4 eine Maximum Transmission
Unit (MTU) von lediglich 127 Byte zur Verfuigung. Das bedeutet, dass bei 6LoOWPAN, bei
dem IPv6-Protokolle iiber Low Power WPANSs ubertragen werden, eine Anpassung durch
Fragmentierung erfolgen muss.

MUA (message user agent)

Die Bezeichnung Message User Agent (MUA) und Mail User Agent (MUA) werden synonym
verwendet. Es handelt sich dabei um einen E-Mail-Client, in den der Benutzer Nachrichten
eingibt, E-Mails erstellt, sendet, empfangt und liest. Die Nachrichten werden mittels Simple
Mail Transfer Protocol (SMTP) zum Mail-Server ubertragen und mit dem Post Office Protocol
(POP) oder dem Internet Message Access Protocol (IMAP) abgeholt.

Der Message User Agent ist ein Diensterbringer, der dem Benutzer die Dienste des Message
Transfer Service (MTS) zuganglich macht. Er kommuniziert mit dem Mail Transfer Agent
(MTA) als Benutzer der Nachrichtendienste. Mail User Agents konnen Nachrichten aus
Mailboxen lesen und auch auf diese antworten.

Multicast

Multicast bezeichnet in der Telekommunikation eine Nachrichtenuibertragung von einem
Punkt zu einer Gruppe und ist daher eine Form der Mehrpunktverbindung. Die Technik
kommt gemafs OSI-Modell in der Vermittlungsschicht zum Einsatz. Ihr Vorteil besteht
darin, dass zeitgleich Nachrichten an mehrere Teilnehmer oder an eine geschlossene
Teilnehmergruppe ubertragen werden konnen, ohne dass sich die hierfiir verwendete
Datenuibertragungsrate beim Sender mit der Zahl der Empfanger multipliziert. Der Sender
braucht beim Multicasting nur dieselbe Datenuibertragungsrate wie ein einzelner Empfanger.
Handelt es sich um paketorientierte Datentibertragung, findet die Vervielfaltigung der
Datenpakete an jedem einzelnen Verteiler (Router, Switch oder Hub) auf der Route statt.
Der Unterschied zu Broadcast besteht darin, dass beim Broadcast Inhalte verbreitet werden
(hier: ganz uberwiegend sog. Content), die — mit geeigneter Empfangsausriistung — jeder
ansehen kann, wohingegen beim Multicast vorher eine Anmeldung beim Sender erforderlich
ist.

Eine spezielle Ausprdgung von Multicast ist der bei der nur in einen rdumlich
abgegrenzten Bereich gesendet wird.

Man spricht im Allgemeinen bei einem Multicast auch von einer Punkt-zu-Mehrpunkt-
Verbindung. Siehe auch: [ Kommunikationsart|(S.|G43).

Multiplexverfahren

Multiplexverfahren sind Techniken mit denen mehrere Signale gleichzeitig simultan oder
sequenziell iiber vorhandene Ubertragungswege iibertragen werden. Multiplextechniken
konnen auf drahtgebundenen Ubertragungswegen und auch in der Funktechnik eingesetzt
werden. Durch sie werden die Ubertragungswege effizienter genutzt, weil gleichzeitig
mehrere Ubertragungskanile tiber einen Ubertragungsweg iibertragen werden. Die Vorteile
der Multiplextechniken liegen in der Wirtschaftlichkeit, der verbesserten Frequenzokonomie
und der Erhohung der Dateniibertragungsraten.

NAT (network address translation)

Das NAT-Verfahren (Network Address Translation) ist ein Verfahren des Adress-Mappings
mit dem IP-Adressen eines Netzwerks in IP-Adressen eines anderen Netzwerks ubersetzt
werden. Das Verfahren wird dazu verwendet, um Computern eines privaten Netzes einen
gemeinsamen Zugang uber das IP-Protokoll zum Internet zu ermoglichen. Beim NAT-
Verfahren werden die IP-Adressen eines privaten Netzwerks registriert und offentlich
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registrierten IP-Adressen zugeordnet.Der Vorteil des NAT-Verfahrens liegt darin, dass alle
Rechner, die innerhalb eines Unternehmensnetzes miteinander kommunizieren, nur uber
eine IPv4-Adresse Zugang zum Internet haben. Dadurch wird die Anzahl an offentlichen
IPv4-Adressen begrenzt, was fiir weniger Verwaltungsaufwand und mehr Sicherheit sorgt.
Die internen Netzwerkadressen sind spezielle Netzwerkadressen in einem dafir reservierten
Adressbereich. Sie sind nur im internen lokalen Netz nutzbar, offentlich nicht bekannt
und werden nicht uber den NAT-Router, der sich zwischen dem internen und dem
offentlichen Netz befindet, geroutet. Uber sie konnen interne Computer auf die internen
Netzwerkressourcen wie Drucker oder Server zugreifen. Lediglich die Computer, die eine
Kommunikation zu externen, offentlichen Rechnern aufbauen, erhalten beim Routing
im NAT-Router einen Tabelleneintrag. Bei der Ubertragung der Datenpakete werden die
Quelladressen der internen Computer im NAT-Router durch die offentliche IPv4-Adresse
ersetzt. Diese Adresse bezieht der NAT-Router aus der NAT-Tabelle. Dieses Verfahren wird
auch als Source NAT (SNAT) bezeichnet. Erfolgt die Ubertragung vom Internet aus, so handelt
es sich um eine Destination NAT (DNAT).
Das NAT-Verfahren reduziert die Anzahl an 6ffentlichen IPv4-Adressen und verbessert die
Sicherheit, da die ein- oder ausgehenden Anfragen mittels Authentifizierung uberpruft
werden konnen. Die Neztwerkadressen-Ubersetzung kann zwischen Firmennetzen und
Internet eingesetzt werden, ebenso zwischen Netzen mit IPv4 und IPv6 und umgekehrt.
Dadurch wird die Integration einer IPv4-Infrastruktur in IPv6-Umgebungen moglich und
IPv6-Dienste konnen mit IPv4-Systemen interagieren.
Neben dem Network Address Translation (NAT) gibt es noch mehrere NAT-Varianten wie
das Network Address Port Translation (NAPT), das dynamische Address-Mapping, Dynamic
Network Address Translation (DNAT) und das Static Network Address Translation (SNAT).

NDP (neighbour discovery protocol)
Das Neighbour-Discovery-Protokoll (ND) dient dem Internet Control Message Protocol
(ICMP) in der Version ICMPv6 bzw. dem IPv6-Protokoll zur schnellen Ermittlung der
Netzwerkadressen. Daruiber hinaus wird das Neighbour Discovery Protocol von Routern und
Rechnern genutzt, um am Netzwerk angeschlossene Router zu ermitteln und den aktuellen
Netzzustand sowie Anderungen im Netz automatisch zu erkennen. Neben der Erkennung der
Netzwerkadressen dient das Neighbour-Discovery-Protokoll zur Ermittlung der verfiigbaren
Router, der Link-Parameter, des nachsten Hop, einer Umleitung bei optimalen Bedingungen
und von nicht mehr erreichbaren Stationen.

Netzwerkanwendung
Eine Netzwerkanwendung besteht aus Anwendungsprozessen verschiedener Endsysteme,
welche mittels Nachrichten kommunizieren. Fiir die Implementierung konnen die Dienste
der Transportschicht direkt verwendet werden. Ein Anwendungsprotokoll standardisiert
das Verhalten und sorgt dabei fiir ein einheitliches Format der Nachrichten. Tieferliegende
Schichten, sowie der Netzwerkkern, benotigen keine Kenntnis tiber die Anwendung. Es
herrscht groffe Dynamik bei einfacher Verbreitung.
Beispiele der Anwendungsschicht sind Web-Browser und Web-Server.

Netzwerkschicht (network layer) (OSI)
Die Netzwerkschicht ermoglicht den Verbindungsaufbau zwischen zwei beliebigen
Teilnehmern durch geeignete Adressierung. Die dafiir auszufithrenden Funktionen
sind: Vermittlung, Verbindungsaufbau und -abbau, Ricksetzung, Unterbrechung,
Fehlererkennung sowie transparenter Datentransport zwischen den Netzwerkendpunkten.
Die grundlegende Aufgabe der Vermittlungsschicht ist es, Dienste bzw. Funktionen
bereitzustellen, die es ermoglichen, die gesicherten Systemverbindungen miteinander zu
verkniipfen. Hierbei sind nicht nur homogene Netze bzw. Fithrungen durch ein einziges Netz
zu berucksichtigen, sondern es sind auch Endsystemverbindungen zu ermoglichen, die tiber
mehrere unterschiedliche Netze gefiihrt werden konnen.
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Die Vermittlungsschicht bietet der daruber liegenden Transportschicht diverse
Dienstleistungen an. So werden Dateneinheiten transparent durch das Netzwerk
transportiert, wobei bei verbindungsorientierter Kommunikation auf die Einhaltung der
richtigen Reihenfolge geachtet wird. Die Flusskontrolle erlaubt dem Endgerdt oder dem
Vermittlungssystem, den Datenfluss bei verbindungsorientierter Kommunikation zwischen
Endgerat und Vermittlungssystem zu kontrollieren. Stoppt ein Kommunikationspartner
den Datenfluss zu seinem Gerdt, da er nicht mehr empfangsbereit ist, werden alle
Daten solange zwischengepuffert, bis der Kommunikationspartner den Datenfluss
wieder freigibt. Vereinbarungen uber Leistungsmerkmale benodtigt der Anwender, um
verschiedene Kommunikationsfunktionen zu aktivieren, wie Rufumleitung, geschlossene

Benutzergruppen usw. Siehe auch: (S. .

Object Management Group (OMG)

Die OMG ist ein 1989 gegriindetes Konsortium, das sich mit der Entwicklung von Standards
fir die herstellerunabhangige systemubergreifende objektorientierte Programmierung
beschaftigt.

OID (object identifier)

Der Object Identifier (OID) ist ein Konzept das im Simple Network Management Protocol
(SNMP) definiert ist. Es ist der Wert, der in bestimmten Modulen der Management
Information Base (MIB) zur eindeutigen Identifizierung spezieller SNMP-Objekte benutzt
wird. Die OID-Identifikation selbst ist eine Sequenz von Buchstaben und Ziffern, mit der das
Objekt eindeutig gekennzeichnet wird.

In einer Event Management Information Base (MIB) kann ein Netzwerkmanagementsystem
oder der Benutzer spezielle Objekte beobachten und auf bestimmte Ereignisse hin triggern.
Dieser Trigger, der durch voreingestellte Pegel oder gesetzte Filter ausgelost werden kann,
spezifiziert den Object Identifier (OID) des tiberwachten Objekts in der MIB-Datenbank.

ONF (open networking foundation)

Die Open Networking Foundation (ONF) ist eine Benutzer-orientierte Organisation, die
sich der Einfithrung und Forderung von Software Defined Networking (SDN) widmet
und dafiir offene Standards entwickelt. Der Ansatz von SDN-Networking unterscheidet
sich von konventionellen Ansiatzen dadurch, dass das physikalische Netzwerk von der
Netzwerksteuerung entkoppelt ist und diese softwaremafliig erfolgt. Dadurch konnen extrem
dynamische, verwaltbare und kosteneffektive Netzwerke aufgebaut werden.

Durch die Implementierung von Software Defined Networks anhand offener Standards
entstehen Netzwerke von aufSerordentlicher Dynamik. Die Open Networking Foundation
zielt auf einen offenen, kollaborativen Entwicklungsprozess, der von den Endbenutzern
ausgeht. Ein von der ONF entwickelter Standard ist OpenFlow, ein weiterer das OpenFlow
Configuration and Management Protocol.

OSPF (open shortest path first)

Open Shortest Path First (OSPF) ist ein Interior Routing Protocol (IRP) und beschreibt
wie Router untereinander die Verfugbarkeit von Verbindungswegen zwischen Datennetzen
propagieren. Es unterstiitzt hierarchische Netzstrukturen, zeichnet sich durch ein schnelles
dynamisches Verhalten in Bezug auf die Anderungen in der Netztopologie aus, optimiert
das Routing hinsichtlich der Ubertragungskosten, hat eine dynamische Lastverteilung, einen
geringen Overhead und kann die Dienstleistungsmerkmale, Type of Service (TOS), im
Routing berticksichtigen.

Eine Kostenzuordnung fiir die einzelnen Nutzer kann anhand diverser Leitungsparameter
wie Tarifierung, genutzte Bandbreite, Lastaufkommen u.a. vorgenommen werden. Diese
Parameter konnen auch fiir die Metrik genutzt werden, wodurch die Routenerstellung
flexibel und differenziert erfolgen kann.

OSPF arbeitet nach dem Link-State-Algorithmus (LSA) kann grofle Entfernungen mit mehr als
14 Zwischensystemen tiberbriicken und Subnetze in Gruppen zusammenfassen. Insgesamt
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kann OSPF Datenpakete iiber 65.000 Router leiten.
Der dem OSPF-Protokoll zugrunde liegende Routing-Algorithmus ist der SPF-Algorithmus
(Shortest Path First). Das Routing des OSPF-Protokolls nutzt zur Optimierung eine
Datenbank, in der die angrenzende Topologie abgelegt ist. Aufbauend auf dieser Topologie
generiert sich jeder Router eine hierarchische Baumtopologie, den Shortest-Path-Baum,
in dem jedes Ziel mit der kiirzesten Route eingetragen ist. Die Baumstruktur ist in die
Ebenen Netze, eine Gruppe von Netzen, die sogenannte Area, von Backbones, die die Areas
miteinander verbinden, und autonome Systeme, die eine Zusammenfassung aller uber das
Backbone verbundenen Netze darstellen, untergliedert.
Die Kommunikation zwischen den Routern erfolgt uber einen Authentisierungs-
Mechanismus, an dem nur autorisierte Router teilnehmen konnen. Routing-Informationen
anderer Routing-Protokolle werden transparent weitergeleitet.
Das OSPF-Protokoll baut direkt auf dem IP-Protokoll auf und ist eine Weiterentwicklung
einer frihen Version des Intermediate System to Intermediate System Protocol (IS-IS).
Der Header des OSPF-Protokolls kennt neben den Datenfeldern fur die Version, den
Typ und die Paketlange, der Prufsumme und der Quelladresse auch ein 4 Oktett langes
Datenfeld fur die ID der Area sowie mehrere Datenfelder fir die Authentisierung, wobei der
Authentisierungstyp festlegt, ob iiberhaupt eine Authentisierung stattfinden soll.
Neben dem klassischen OSPF gibt es zwei weitere Versionen: OSPFv2 fur IPv4 und
OSPFv3 fur IPv6. OSPFv3 basiert auf der Vorgangerversion OSPFv2 und behalt die meisten
darin vorhandenen Routing-Mechanismen bei. Die erweiterten Funktionen betreffen die
Adressierungssemantik, die von den OSPF-Datenpaketen und den Link-State-Algorithmen
(LSA) entfernt und durch neue Link-State-Algorithmen fiir den Transport der IPv6-Adressen
ersetzt wurden. Das klassische IP-basierte OSPF lauft unter OSPFv3 auf Link-Basis und
nicht mehr auf IP-Basis. Die Authentifizierung wird nicht mehr vom OSPFv3-Protokoll
vorgenommen, sondern durch den Authentication Header (AH) von IPvé6.
Open Shortest Path First (OSPF) ist eine Spezifikation der Internet Engineering Task Force
(IETF) und wird in diversen RFCs beschrieben. So in RFC 2328. Die Version 3, OSFPv3, ist in
den RFC 2740 beschrieben.

Out-of-Band-Control
Steuerbefehle beim FTP gehen nicht tiber die normale Datenverbindung, sondern tber extra
aufgebaute Verbindungen.
Vorteil: Steuerung wihrend einer Dateniibertragung ist moglich. Siehe auch: (S.[G23).

Paketvermittlung
Die Paketvermittlung ist ein Verfahren zur Datentlibertragung in Rechnernetzen. Langere
Nachrichten werden in einzelne Datenpakete aufgeteilt und entweder verbindungslos (als
Datagramm) oder tiber eine virtuelle Verbindung ubermittelt.
Hierbei durchqueren die Pakete das Netz als unabhingige und eigenstindige Einheiten
und konnen so in den Vermittlungsknoten zwischengespeichert werden. Dadurch wird die
Bitrate effizienter aufgeteilt und ein kurzfristisges hoheres Datenaufkommen kann tber
Puffer abgefangen werden.
Nachteile finden sich in den dadurch entstehenden Verzogerungen, Paketverlusten
und Pufferiiberlaufen. Ebenso ist der Ablauf intransparent, da der Anwender keinerlei
Informationen iiber den sich dynamisch dndernden Ubertragungsweg erhilt. Siehe auch:
\Vermittlungsart|(S.|G88).

Passives FTP
Beim passiven FTP (auch ,Passive Mode“) sendet der Client ein PASV- oder ein EPSV-
Kommando, der Server offnet einen Port und tibermittelt diesen mitsamt IP-Adresse an
den Client. Hier wird auf der Client-Seite ein Port jenseits 1023 verwendet und auf der
Server-Seite der vorher an den Client iibermittelte Port.
Vorteil gegeniiber dem aktiven Modus: Diese Technik wird eingesetzt, wenn der Server keine
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Verbindung zum Client aufbauen kann. Dies ist beispielsweise der Fall, wenn der Client
sich hinter einem Router befindet, der die Adresse des Clients mittels NAT umschreibt,
oder wenn eine Firewall das Netzwerk des Clients vor Zugriffen von auf3en abschirmt. Die
Firewall erlaubt in diesem Fall die Datenverbindung, weil sie ihren Ursprung innerhalb der
geschuitzten Zone hat.
Siehe auch:|[FTP|(S.|G25) und|Out-of-Band-Control| (S.|G57).

Peer-to-Peer-Netz
Peer-to-Peer-Netze (P2P) sind Rechnernetze bei denen alle Rechner im Netz gleichberechtigt
zusammen arbeiten. Das bedeutet, dass jeder Rechner anderen Rechnern Funktionen und
Dienstleistungen anbieten und andererseits von anderen Rechnern angebotene Funktionen,
Ressourcen, Dienstleistungen und Dateien nutzen kann. Die Daten sind auf viele Rechner, in
der Regel auf die der Nutzer, verteilt. Das Peer-to-Peer-Konzept ist ein dezentrales Konzept,
ohne zentrale Server, wie das Internet. Jeder Rechner eines solchen Netzes kann mit mehreren
anderen Rechnern verbunden sein.
Einfache Peer-to-Peer-Netze organisieren sich selbst, als Self Organized Networks (SON),
sie arbeiten dezentral und haben keinen Server. In einem solchen dezentralen Peer-to-Peer-
Netzwerk stellen sich die Workgroup-Mitarbeiter gegenseitig Betriebsmittel und Ressourcen
zur Verfugung. Da es sich um hunderte Nutzer-Rechner handeln kann, ist es kaum moglich
die einzelnen Nutzer-Rechner zu ermitteln, zumal ihren Namen verschlisselt sind. Das
Peer-to-Peer-Networking wird durch verschiedene Netzwerkbetriebssysteme unterstiitzt, so
von Novells NetWare Lite, Windows for Workgroups (WFW) und die Workstation-Version
von Windows NT.
Peer-to-Peer-Networking eignet sich fur kleinere Arbeitsgruppen zwischen 5 und 20
Arbeitsplatzen. In einer solchen Umgebung kann jeder Mitarbeiter seinen Partnern den
Zugang zu Betriebsmitteln wie Festplatten oder Drucker erlauben. Die einzelnen Peers teilen
sich die Daten im Filesharing.
Eine Weiterentwicklung des Peer-to-Peer-Netzes mit zentralen Serverkomponenten sind die
Super-Peer-Netzwerke. In einer solchen Konfiguration werden besonders leistungsfahige
Peers zu Super-Peers zusammengeschlossen, die die Serverdienste erbringen und das
Netzwerk organisieren. Sie sorgen fiir das Routing der Daten zu den dezentralen Clients und
bilden in sich ein Backbone-Netzwerk.
Im Internet gibt es diverse Super-Peer-Konfigurationen, bekannt als anarchische Netze wie
Skype fur die Internettelefonie, sowie das Netz-im-Netz-Konzept Gnutella, Tauschborsen
wie Kazaa, Napster und BitTorrent fiir Filesharing und Downloads.

PIO (programmed input output)
Programmed Input Output (PIO) ist ein alteres Ubertragungsprotokoll fiir die
Kommunikation zwischen der Zentraleinheit (CPU) und Peripheriegeraten wie
Festplattenlaufwerke, Wechselplattenlaufwerken und Diskettenlaufwerken. Bei PIO
ist die Zentraleinheit des Rechners enorm belastet, da sie den Informationsaustausch
zwischen Arbeitsspeicher und Massenspeicher steuert, was sich in der Datentransferrate
bemerkbar macht.
Der PIO-Mode legt die Ubertragungsraten der Integrated Drive Electronics (IDE) fest. Es gibt
mehrere PIO-Modi mit Ubertragungsraten zwischen 3,33 MB/s und 16,6 MB/s: PIO-Mode 0
bietet bei einer Zykluszeit von 600 ns Ubertragungsraten bis zu 3,33 MB/s, Mode 1 bei einer
Zykluszeit von 383 ns bis zu 5,22 MB/s, Mode 2 bei einer Zykluszeit von 240 ns bis zu 8,33
MB/s, Mode 3 erreicht 11,11 MB/s bei einer Zykluszeit von 180 ns und Mode 4 16,6 MB/s
bei 120 ns Zykluszeit.
PIO Mode 4 wird von neueren CD-Laufwerken unterstutzt. Das Nachfolgeprotokoll
von PIO ist das Direct Memory Access (DMA) als Ultra-DMA (UDMA). Eine weitere
PIO-Mode-Variante ist der geplante Mode 5 mit 20 MB/s.

POP (post office protocol)
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Das Post Office Protocol (POP) ist ein in mehreren RFCs spezifiziertes Standard-Protokoll
zum Transfer von E-Mails vom Mail-Server auf den Mail-Client des Benutzers. Das POP-
Protokoll arbeitet zusammen mit dem SMTP-Protokoll und wurde von dem effizienteren
IMAP-Protokoll abgelost.

Die meisten PC-basierten Mail-Clients verwenden das Post Office Protocol (POP), um E-
Mails vom Server auf den Arbeitsplatzrechner zu laden. Die E-Mails werden vom Absender
im POP-Server des Absender-Providers zwischengespeichert, von dort in den POP-Server
des Empfanger-Providers geladen und solange zwischegespeichert, bis sie vom Empfanger
abgeholt werden. Zur Ubertragung der Mail baut der Arbeitsplatzrechner die Verbindung
zum POP-Server auf und holt die Mail ab.

POP-Befehl | Funktion

USER name l:.:lhertrugung des Benutzernamens
PASS string | Ubertragung des Passwortes
QUIT | Abbruch
STAT | Status-Informationen der Mailbox

LIST msg | Informationen Gber eine best. Nachricht
RETR msg | Ubertragung einer Nachricht iiber die Nummer
DELE msg | Léschung einer Nachricht Ober die Nummer
NOOP | Keine Operationen
LAST | Nummer der letzten Nachricht
RSET | Ricks. aller Veréinderungen der POP-Transaktionen

Das Post Office Protocol existiert in den Versionen POP2 und POP3. Die aktuelle Version
POP3 hat den Vorteil, dass die E-Mails zwischengespeichert werden, bis der Benutzer sie
abholt. Die auf seinen Arbeitsplatzrechner geladenen E-Mails konnen anschliefSend offline,
also ohne bestehende Internetverbindung, gelesen werden. Zur Authentifizierung benutzt
POP3 den in Klartext geschriebenen Benutzernamen und das Passwort.

Eine verbesserte Sicherheitsstufe hat das POP3S-Protokoll. Dabei handelt es sich um ein
erweitertes POP3-Protokoll mit Secure Socket Layer (SSL) und Transport Layer Security
(TLS). Ein weiteres POP-Protokoll mit erhohter Sicherheit ist das Authenticated Post Office
Protocol (APOP), das die Authentifizierung kryptografisch verschlisselt, um sie so gegen
unerlaubtes Mithoren zu schutzen.

PPP (point-to-point protocol)

Das Point to Point Protocol (PPP) ist als Protokoll fur die Einwahl ins Internet iiber
leitungsvermittelte Netze konzipiert. Es wurde fir die Verkapselung von Datagrammen
Uber serielle Leitungen entwickelt und unterstiitzt die Ubertragung von LAN-Protokollen
wie dem IP-Protokoll, dem IInternetwork Packet Exchange Protocol (IPX), DECnet, Appletalk
und dem Connectionless Network Protocol (CLNP) mittels Bricken und Routern.

Das PPP-Protokoll soll die Einschrankungen der Interoperabilitat aufheben, die durch
die von Briicken und Routern verwendete Encapsulation-Technik bei der Ubertragung
uber Weitverkehrsverbindungen verursacht werden. Unabhangig von der Art und Anzahl
identischer LAN-Protokolle, die zwei Kommunikationseinheiten unterstiitzen, war eine
Kommunikation nur moglich, wenn beide Einheiten das gleiche WAN-Protokoll hatten.
Dieses Problem 10st das PPP-Protokoll, indem es herstellerubergreifend Router und Briicken
bei WAN-Verbindungen unterstiitzt.

Das PPP-Protokoll kann Daten uber synchrone und asynchrone Wahl- und Standleitungen
ubertragen. Es ist dadurch in der Lage unabhangig vom jeweiligen physikalischen Interface
zu arbeiten. Die einzige Voraussetzung, die beim Einsatz des PPP-Protokolls gefordert wird,
besteht in einer vollkommen transparenten, voll duplexfahigen Datenleitung.
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1-1500 (-n) Byte

FCS
flag

Das Datenformat des PPP-Protokolls hat festgelegte Datenfelder und beginnt und endet
jeweils mit einem 8 Bit langen Flag. Dieses Flag hat immer die Bitkombination 0111 1110.
Im Anschluss an das Flag folgt das 8 Bit lange Adressenfeld, das auf 111 111 gesetzt ist,
da das PPP-Protokoll derzeit noch keinen Adressmechanismus unterstiitzt. Das folgende 8
Bit lange Control-Feld definiert das Unnumbered-Information-Kommando (UI). Die binare
Struktur fiir das Control-Feld ist 000 001. Es werden nur Datenpakete mit diesen Werten
bearbeitet. Das folgende 2 Byte lange Protocol-Feld bestimmt die Weiterbehandlung der
Datenpakete. Dabei kann es sich um festgelegte Netzwerkprotokolle handeln, aber auch
um Routing-Protokolle. Im folgenden Informationsfeld sind die Header und Daten des im
Protokollfeld definierten Netzwerkprotokolls enthalten. Den Abschluss vor dem Flag bildet
das 16 oder 32 Bit lange Prufsummenfeld (FCS).
Das PPP-Protokoll basiert auf dem Data-Encapsulation-Protokoll, dem Link Control Protocol
(LCP) und dem Network Control Protocol (NCP). Das PPP-Protokoll ist u.a. in diversen RFCs
beschrieben. Fiir die Ubertragung tiber mehrere unabhingige Ubertragungskanile oder fir
die Biindelung von mehreren Kanalen gibt es das Multilink-PPP-Protokoll (ML-PPP).

Protokoll (Protocol)
Damit Kommunikationspartner uberhaupt miteinander kommunizieren konnen, miuissen
sie bestimmte Vereinbarungen und Regeln einhalten. Diese Regeln sind die Protokolle. Ein
einzelnes Protokoll arbeitet immer einen bestimmten Funktionsbereich ab, der bei der
Datenkommunikation der Funktionalitdt einer Schicht des OSI-Referenzmodells entsprechen
kann.
Was die Kommunikation betrifft, so gibt es fur die Vermittlungsschicht die
Netzwerkprotokolle, fir die Transportschicht die Transportprotokolle und fur die
Anwendungsschicht die Anwendungsprotokolle, wie beispielsweise die File-Transfer- und
E-Mail-Protokolle. Dariiber hinaus gibt es Routing-Protokolle und Gateway-Protokolle fir
das Internetworking und Sicherheitsprotokolle fir die Verschliisselung, Authentisierung
und Authentifizierung. Protokolle der unteren Schichten des OSI-Referenzmodells werden
als Zugangsverfahren bezeichnet. Sind mehrere Protokolle aufeinander abgestimmt und
unterstiitzen mehrere Funktionalitdten, spricht man von einem Protokollstack.
Es liefert eine Beschreibung wie Instanzen miteinander interagieren um einen gewissen
Dienst zu realisieren. Dabei definieren sie Verhaltensregeln oder Nachrichtenformate.
Wichtig ist allerdings, dass sie lediglich eine Beschreibung der Implementierung liefern,
nicht aber die Implementierung selbst. Siehe auch: |Dienst|(S.|G15)).

Priiffsumme
Die Prifsummenbildung ist ein Verfahren zur Fehlererkennung, das in den meisten
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Netzwerkprotokollen und in Codesystemen implementiert ist. Bei Kommunikations- und
Transportprotokollen kann sich die Prifsumme, englisch: Checksum, allein auf die
Nutzdaten beziehen, sie kann aber ebenso aus den Nutzdaten, dem Header und dem
Trailer berechnet werden und wird im Datenpaket mit tibertragen. Bei Codesystemen wie
Strichcodes oder 2D-Codes geht es darum die Fehlerquote beim Lesen eines Codes so gering
als moglich zu halten.

Bei kommunikationstechnischen Protokollen kann die Prifsumme durch Paritatsprifung
aus der Summe aller tiibertragenen Bits ermittelt werden. Zu diesem Zweck haben viele
Protokolle ein Prufsummenfeld in das die Priufsumme eingetragen wird. Bei anderen
Prufsummenverfahren kommen komplizierte mathematische Algorithmen zum Einsatz,
so beispielsweise bei der zyklischen Blockpriufung, dem Cyclic Redundancy Checksum
(CRC), beim Modulo-Verfahren oder bei der Fehlerkorrektur, dem Error Correcting Code
(ECC).

ASCll-Zeichen
Wort Paritdatsbit

1
0
1
L
0
1

990100
®Fehlerfrei @ Fehler erkannt Fehler nicht erkannt

Je nach Prifsummenverfahren wird die Blockprufsumme durch eine bestimmte Zahl,
dem Generatorpolynom geteilt und der nichtteilbare Restbetrag wird invertiert und der
ubertragenen Blockprifsumme angefuigt. Das Ergebnis ist eine einzigartige Prufsumme, mit
der gepruft wird, ob die Nachricht einwandfrei tibertragen wurde. In der Regel wird die
Prufsummenzahl am Ende der Nachricht mit iibertragen. Die Empfangsstation nutzt den
gleichen Algorithmus, errechnet die Prufsumme und vergleicht die Zahl mit der tibertragenen
Prifsumme. Sind die Zahlen identisch, ist die Nachricht fehlerfrei, im anderen Fall ist sie
Fehler-behaftet und wird zuruckgewiesen.

Beim TCP-Protokoll enthalt die Prifsumme ein 16-Bit-Einerkomplement, das ist die Summe
der Einerkomplemente aller 16-Bit-Worter aus Header und Daten.

PSH (push flag)

Die Push-Flag ist ein Bit-Indikator des Control-Flag-Feldes im TCP-Header, der die interne
Steuerung der Datenpakete ibernimmt.
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Bits
e ———
Ol 02 03 04 O5 06 O7 08 09 10 11 12 13 14 15 16

source port
destination port

SEqQUEeNnCe NUIMmoer

acknowledgement number

(reserviert) JurGIACK]PSHRSTISYN]FIN
window

checksum

urgent pointer

opfhions

|padding
[Fullzeichen, um aut das
32-Bit-Format zu verangem)

URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH =push FIN = Final

Die Flag wird immer wahrend des Verbindungsaufbaus tiibermittelt. Bei einem gesetzten
Flag mussen die Daten mit dem Data Stream Push Service weiterverarbeitet werden, d.h. das
TCP-Protokoll muss die Daten an eine hohere Schicht weiterleiten. Bei nicht gesetztem Flag
konnen die Daten in die Sende- bzw. Empfangsqueue gestellt werden.

PTR (pointer)

Bei IP-Adressen konnen mit einem Domain Name Pointer Riickschlisse auf den Hostnamen
gezogen werden. Damit lasst sich aus der IP-Adresse eines Rechners auf dessen Besitzer
schlieSen. Dieses Verfahren wird auch als Reverse-DNS bezeichnet. Wenn die Reverse-DNS-
Eintrage gepflegt wiirden, konnte das eine aktive Hilfe gegen Spams sein. Da dadurch die
Authentifizierung vereinfacht wiirde.

QoS (quality of service)

Unter Dienstgiite, Quality of Service (QoS), versteht man alle Verfahren, die den Datenfluss
in lokalen Netzen (LAN) und Weitverkehrsnetzen (WAN) so beeinflussen, dass der Dienst
mit einer festgelegten Qualitat beim Empfanger ankommt. Es handelt sich also um die
Charakterisierung eines Dienstes, der fiir den Nutzer unmittelbar »sichtbar« ist und dessen
Qualitdt er messen kann. Technisch handelt es sich um eine Parametrisierung von Protokollen
zur Bestimmung des Ubertragungsverhaltens fir bestimmte Dienste.

Im Zusammenhang mit der Dienstgiite sei auf die historische Entwicklung der Netze und
Dienste hingewiesen, die sich von der Ubertragung zeitunkritischer Daten, wie sie bei
Filetransfer oder der Ubertragung von E-Mails anfallen, hin zu Netzen mit zeitkritischen
Daten entwickelt haben: Internettelefonie, Webkonferenzen und Live-Streaming bestimmen
mafigeblich die Datenstruktur.

Um den Anforderungen an die Ubertragung von zeitkritischen Daten gerecht zu werden,
mussten die die Ubertragung beeinflussenden Faktoren wie die Latenz, der Jitter, der
Paketverlust, die Bandbreite oder die Verfugbarkeit in definierten Grenzen gehalten werden.

QUIC (quick UDP Internet connection)

Quick UDP Internet Connection (QUIC) ist wie das SPDY-Protokoll ein Netzwerkprotokoll
fur die schnelle Ubermittlung von Webseiten. Beide Protokolle wurden von Google entwickelt
und sollen Webseiten schneller zwischen Webserver und Web-Client ibermitteln als das
HTTP-Protokoll. Wahrend das SPDY-Protokoll auf dem TCP-Protokoll aufsetzt, arbeitet das
QUIC-Protokoll mit dem UDP-Protokoll.

Das QUIC-Protokoll unterstutzt Multiplex-Verbindungen zwischen zwei Endpunkten,
dem Server und dem Client, mit dem UDP-Protokoll. Die Verbindungen sind wie
beim TLS- oder SSL-Protokoll verschliisselt. Zur Vermeidung von Uberlastsituationen
wurden die Latenzzeiten fur die Verbindungen und den Transport durch einen TCP
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Congestion Avoidance Algorithm reduziert. QUIC verbessert die Leistungsfahigkeit von
verbindungsorientierten Webanwendungen, die mit dem TCP-Protokoll tiibertragen werden.
Daruber hinaus kann QUIC Datenstrome multiplexen, Redundanzen in den Daten
eliminieren und die Daten durch Kompression reduzieren. AuSierdem kann es wie HTTP
vielfache Anfragen des Webclients gemeinsam beantworten. Clientseitig wird das QUIC-
Protokoll von dem Betriebssystem Google Chrome OS - ab Version 29 - unterstutzt.

Reassembling

Reassembling ist ein Begriff aus dem OSI-Bereich. Werden die Fragmente eines Datagramms
als einzelne unabhéngige Datenpakete tiber die Netze gesendet, dann mussen die einzelnen
Fragmente beim Empfanger wieder zusammengesetzt werden. Diesen Mechanismus nennt
man Reassemblierung.

Die Reassemblierung oder das Zusammensetzen stellt die umgekehrte Funktion des
Fragmentierens dar. Hierbei werden mehrere Dienst-Dateneinheiten (SDU) zu einer Protokoll-
Dateneinheit (PDU) zusammengefasst. Eine solche Reassemblierung muss allerdings
bestimmte Voraussetzungen erfiillen, so missen die einzelnen Datenpakete uiber die gleichen
Quell- und Zieladressen verfiigen, sie miissen die gleiche Protokolltypkennung und die
gleiche Identifikationsnummer besitzen. Um unnotige Verzogerungen zu vermeiden, ist
auch eine zeitliche Begrenzung vorgesehen, in der die einzelnen Datenpakete fur die
Reassemblierung zur Verfugung stehen mussen. Das Reassemblieren wird mit dem Empfang
des letzten Fragments beendet. Das Reassembling findet auf der Vermittlungsschicht statt.

Request for Comments (RFC)

Die RFC sind eine Reihe technischer und organisatorischer Dokumente des RFC-Editors
zum Internet (urspriinglich Arpanet), die am 7. April 1969 begonnen wurden. Bei der ersten
Veroffentlichung noch im urspringlichen Wortsinne zur Diskussion gestellt, behalten RFC
auch dann ihren Namen, wenn sie sich durch allgemeine Akzeptanz und Gebrauch zum
Standard entwickelt haben. Wichtige Beispiele sind Standards zu UDP, POP3, TCP, IP, ICMP,
SMTP etc.

Request-Response-Verfahren

Das Request-Response-Verfahren ist eine Anfrage-Antwort-Interaktion mit denen Computer
miteinander kommunizieren. Ein anderes Verfahren ist der Dialogbetrieb. Das Request-
Response-Verfahren ist ein Nachrichtenaustausch, der ublicherweise in Client-Server-
Architekturen eingesetzt wird.

Beim Request-Response-Verfahren sendet die anfragende Station eine Anfrage, namlich den
Request, an einen anderen Computer. Die Anfrage bezieht sich in aller Regel auf einen
kleinen Teil einer Aufgabe. Sie wird vom zweiten Computer empfangen, bearbeitet und
ausgefuhrt und mit dem Response, das ist die Antwort, beantwortet.

Wie das Request-Response-Dienstmodell arbeitet, verdeutlicht das HTTP-Protokoll. Dabei
richtet ein Web-Browser einen HTTP-Request an den Webserver und fragt diesen nach einem
HTML-Dokument. Der Webserver ubertragt in seinem HTTP-Response das gewunschte
Dokument an den Web-Client. Bei der erwahnten Anwendung wird die Verbindung zwischen
den beiden Kommunikationspartner solange offen gehalten, bis die Antwort beim Client
eingegangen ist, oder bis die Zeitbegrenzung tiberschritten ist.

Reset-Flag

Die Reset-Flag (RST) ist ein Bit-Indikator im Control-Flag-Feld des TCP-Headers. Ein
gesetztes Flag zeigt an, dass der Sender die Verbindung beenden will.
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Bits
Ol 02 03 04 O5 06 O7 08 09 10 11 12 13 14 15 16
source port
destination port

sequence number

acknowledgement number

dato offset (reservier) JurRGIACK]PSH[RST]SYN]FIN
window
checksum

urgent pointer

options

|padding
[Fullzeichen, um aul dos
32-Bit-Format zu verangem)

URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH =push FIN = Final

Daraufhin informiert das TCP-Protokoll die Applikation uber die Beendigung der
Verbindung. Nach Abbau der Verbindung verbleibt die Connection fiir die Zeit der doppelten
Lebensdauer des Segmentes in einem "Time WaitZustand.

Ringtopologie

Bei der Vernetzung in Ring-Topologie werden jeweils zwei Teilnehmer tber
Zweipunktverbindungen miteinander verbunden, so dass ein geschlossener Ring entsteht.
Die zu ubertragende Information wird von Teilnehmer zu Teilnehmer weitergeleitet, bis sie
ihren Bestimmungsort erreicht. Um [“Jberschneidungen zu verhindern, sind bei dieser Art
der Vernetzung besondere Adressierungsverfahren noétig. Da jeder Teilnehmer gleichzeitig
als Repeater wirken kann (wenn keine Splitter eingesetzt werden), konnen auf diese Art
grofie Entfernungen uberbriickt werden. Vor- und Nachteile:

-+ Deterministische Rechnernetzkommunikation ohne Paketkollisionen
Garantierte Ubertragungsbandbreite

Alle Rechner haben gleiche Zugriffsmoglichkeiten

+ o+ o+

Leicht Programmierbar

— Niedrige Bisektionsweite und Konnektivitat

— hohe Latenzen zu entfernten Knoten

— Ohne Ringverteiler hoher Verkabelungsaufwand

— Leichte Abhohrmoglichkeiten von Datentubertragungen

— Langsamere Datenubertragung bei vielen angeschlossenen Endgeraten

Siehe auch: |T0p070gze| (S. |G82|)

RIP (routing information protocol)

Beim Routing arbeitet man mit Routingtabellen, die bei statischem Routing manuell angelegt
werden, bei dynamischem Routing von den Routern erlernt und danach angelegt werden.
Routing Information Protocol (RIP) arbeitet mit Distance-Vector-Algorithmus und ist das am
haufigsten verwendete Interior Routing Protocol (IRP). Es wurde auf der Basis des XNS RIP
entwickelt. Es hat sich als Standardmodul der Berkeley Software Distribution (BSD) unter
Unix 4.x etabliert.

Beim RIP-Protokoll schicken alle Router in Intervallen ihre eigenen Routingtabellen als
Broadcast an die anderen Router. Die Entfernung zu anderen Netzwerken wird dabei in
Relation, d.h. aus der Sichtweise der eigenen Routing-Tabelle angegeben. Auf der Basis der
empfangenen Tabellen berechnen die Router die kuirzesten iibermittelten Entfernungen zu
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jedem Zielnetz und nehmen den Nachbar-Router, der diese Entfernung bekannt gegeben hat,
als Ziel-Router zur Weiterleitung. Die maximale Entfernung darf 15 Hops betragen, der Wert
16 wird Infinity genannt und besagt, dass der Wert nicht erreichbar ist.
Das RIP-Protokoll gibt es in zwei Versionen: die Version 2 von RIP, RIPv2, baut auf dem
Distance-Vector-Algorithmus auf und benutzt wie RIPv1 das User Datagram Protocol (UDP)
fur den Transport der Routingtabellen. Die Header beider Protokolle haben identische
Langen. Die nicht benutzten Datenfelder des Headers in der Version 1 nutzt RIPv2 fir
die Angabe der Subnetze (Subnet Mask, 4 Oktetts) und den Eintrag fur den nachsten Hop
(Next Hop, 4 Oktetts). Mit dieser Angabe wird die nachste Adresse festgelegt, die das
Datenpaket durchlaufen muss. In dem Datenfeld Metric Count wird der Hop-Zahler gefihrt.
Bei jedem Durchlaufen des Datenpaketes durch einen Router wird der Metric Count um eine
Zahlereinheit hoher gesetzt. Der maximale Wert betragt 16 und bedeutet, dass das Netzwerk
nicht mehr erreichbar ist.
Das Routing Information Protocol ist von der Internet Engineering Task Force (IETF)
spezifiziert und in RFC 1058 beschrieben. Fiir IPv6 ist es unter RFC 2080 und in der Version
RIP2 in RFC 2453 beschrieben.

RR (resource record)
Als Resource Records (RR) werden Informationseintrage im Domain Name System (DNS) und
in einer Zonendatei fur die Verwaltung einer Domain bezeichnet. Resource Records haben
eine feste Struktur: "Domain (NAME) - Klasse (CLASS) - Typ (TYPE) - Eintrag (RDATA)".
In der RR-Struktur gehort Start of Authority Resource Record (SOA-RR) zu den RR-
Typen. SOA-RR ist nur einmal in einer Zonendatei enthalten und zwar zu Beginn des
Strukturbereichs "Typ". Der Name Server Resource Record (NS-RR) gehort auch zu den RR-
Typen und kann mehrmals vorhanden sein, namlich jeweils fir die verschiedenen Nameserver
(NS). Weitere wichtige Resource Records sind der MX-Record fiir den Namen des Mail-Servers,
der PTR-Record fur die IP-Adresse, der A-Record fur die IPv4-Adresse und der AAAA-Record
fur die IPv6-Adresse. Diese beiden Records werden beim Dual Stack von IPv4 auf IPv6 in
der Zonendatei gesetzt. Bei Dual Stack handelt sich dabei um das Migrationskonzept fir den
Ubergang vom IPv4-Protokoll auf das IPv6-Protokoll, bei dem beide IP-Protokolle parallel
arbeiten und von allen Netzknoten unterstiitzt werden.
Neben den erwahnten RR-Typen gibt es diverse weitere fiir die IP-Adressen der Hosts,
fur Zertifikate, komplette Domainnamen, fur Verschlusselungsverfahren, Informationen
tiber den Host, Mailboxen, fur die Vermittlung und Weiterleitung und von Mails, fur
Zugangspunkte im Netzwerk, fiir digitale Zertifikate und viele mehr.
Damit die Resource Records global lesbar werden, sind in mehreren RFCs Syntax-Regeln fiir
die RR-Typen festgelegt. Zu diesen Regeln gehort, dass zur Beschreibung der RR-Typen keine
Leerzeilen zulassig sind, dass Kommentare durch Anfithrungszeichen kenntlich gemacht
werden oder dass ldngere Resource Records in Klammern gesetzt werden.

RSTP (rapid spanning tree protocol)
Rapid Spanning Tree (RSTP) ist ein von der IEEE-Arbeitsgruppe 802.1w standardisiertes
Redundanzverfahren mit einer geringen Reaktionszeit. Geht man beim Spanning-Tree-
Protokoll im Falle einer Reorganisation der Netzstruktur noch von Strukturierungszeiten
aus, die bis hin zum mehrstelligen Sekundenbereich liegen, so reduzieren sich diese Zeiten
bei RSTP auf einige hundert Millisekunden, die allerdings nicht garantiert werden konnen,
was fur Service Level Agreements (SLA) besonders wichtig ware. Die Fehlerreaktionszeit
liegt bei etwa 500 ms, die Initialisierung bei ca. 400 ms.
Kritikpunkte an RSTP sind die fehlende Fehlerverwaltung und dass diese Technik in
Ringtopologien nicht eingesetzt werden kann.
RSTP ist abwartskompatibel zum Spanning-Tree-Protokoll und wird u.a. beim zeitversetzten
Internetfernsehen eingesetzt. Bei RSTP arbeitet die Netzkonfiguration auch bei Ausfall der
bevorzugten Verbindung weiter und erst wenn eine neue logische Baumstruktur berechnet
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ist, wird das Netzwerk auf diese umgestellt.

Ein weiteres von IEEE 802.1s spezifiziertes Spanning-Tree-Protokoll ist das Multiple
Spanning Tree Protocol (MSTP) bei dem grofiere Netze in viele Spanning-Tree-Instanzen
unterteilt werden.

Schicht (Layer)

In der Kommunikation werden die Funktionalititen in einzelnen Schichten eines
Schichtenmodells festgeschrieben. Schichtenmodelle gibt es fur alle Netzwerkarchitekturen
und Netzwerkbetriebssysteme wie die SNA-Architektur, DECnet, Transdata, dem Department
of Defense (DoD), NetWare, Vines, Windows NT oder das standardisierte OSI-
Referenzmodell. Diese Modelle bestehen aus mehreren Schichten, auf denen Elemente mit
vergleichbaren Funktionen residieren. Jede Schicht beschreibt die Funktionen der Elemente.
Die Schichten erleichtern Entwicklern die Implementierung von Diensten, da die Funktionen
und Schnittstellen eindeutig definiert sind.

Schichten fassen mehrere gleichartige Instanzen zusammen.

Schichtenarchitektur

System von Schichten, bei denen die Funktion der einzelnen Schichten und das Prinzip der
Interaktion untereinander festgelegt ist. Siehe auch:|Schicht|(S.|G66).

Schliisselblock-Kette (CBC)

Cipher Block Chain (CBC) ist ein Verschlusselungsverfahren. Bei diesem Blockchiffre wird
ein Datenblock eines zu chiffrierenden Klartextes durch eine XOR-Verknupfung mit dem
vorherigen Textblock verkniipft, bevor er mit einem Verschliisselungsalgorithmus wie dem
DES-Algorithmus verschlisselt wird.

Es besteht somit eine Abhingigkeit der Chiffrierblocke von allen vorhergehenden
Chiffrierblocken. Durch die Verkettung der Datenblocke konnen diese weder verandert
noch vertauscht oder geloscht werden, ohne, dass dies erkannt wiirde. Damit dieser
Verkettungsprozess auch fiir den ersten zu verschlusselnden Block funktioniert, wird
ein auf beiden Seiten abgesprochener Startwert, der Initialisierungsvektor (IV), benotigt.
Dieser Initialisierungsvektor ersetzt im ersten Schritt den riickgekoppelten verschlusselten
Vorgangerblock.

Blockchiffre | Verschlisselungsart

Electronic Jeder Datenblock wird einzeln verschlisselt.
Code Book Blockchiffre ohne Rickkopplung.

Cipher Block | Verknipfung eines Datenblocks mit dem
Chain vorhergehenden Chiffratblock.

Cipher Kleine Klartextinkremente werden
Feedback in Geheimtext gewandelt.

Ovutput Blockchiffre mit einer Rickkopplung
Feedback ahnlich CBC.

Schlissel Schlissel Schlissel

Initialisierungs- Schlissel- Schlissel-
vektor (IV) textblock textblock

l

Klartextblécke und Schlissel

Es gibt zwei verschiedene CBC-Verfahren: Das CBC-MAC ( Message Authentication Code),
bei dem ein MAC-Code mit Hilfe einer Blockchiffre konstruiert wird und den CBC-Modus,
bei dem ein Block vor der Verschliisselung mit dem vorherigen, bereits chiffrierten Block in
einer XOR-Funktion verknuipft wird.

SDL (specification and description language)



ANHANG D. GLOSSAR G67

Die Specification and Description Language (SDL) ist eine Spezifikations- und
Beschreibungssprache der internationalen Fernmeldeunion (ITU) mit dem der das
Verhalten von Vermittlungssystemen und deren Entwicklung unterstiitzt werden. Die
SDL-Beschreibungssprache stammt aus den 70er Jahren und wurde von der ITU unter den
Standards Z.100ff standardisiert.

Die Specification and Description Language dient der Beschreibung von Funktionen,
Protokollen und Diensten innerhalb und zwischen Vermittlungsstellen und
Endeinrichtungen. Die Beschreibungssprache basiert auf grafischen Elementen mit
denen Echtzeitsysteme beschrieben werden. Es gibt grafische Elemente fir die Beschreibung
der Architektur und andere fur die Beschreibung des Verhaltens. Die Verwendung der
grafischen Symbole und deren Reihenfolge sind durch Regeln festgelegt. Es gibt zwei
syntaktische Auspragungen, das sind das Graphical Representation (SDL/GR) und das
Phrase Representation (SDL/PR). Dabei handelt es sich um verschiedene Darstellungsformen
der gemeinsamen Semantik. SDL wurde standig weiterentwickelt und hat u.a. in OSDL die
objektorientierte Programmierung und die abstrakte Syntax ASN.1 einbezogen.

Mit der SDL-Beschreibungssprache konnen die hierarchische Systemstruktur beschrieben
werden, ebenso die Systemzustande und die Ablaufsteuerung. Die Systemstruktur von der
SDL-Sprache besteht aus Blocken, in denen Prozesse ablaufen. Die Blocke sind untereinander
verbunden und tauschen uber die Verbindung Informationen miteinander aus. Die
ablaufenden Prozesse sind unabhiangig voneinander und konnen gleichzeitig ablaufen.

Ein Beispiel fir eine Verhaltensbeschreibung einer Proffesoreninstanz in einer Vorlesung sei
in der folgenden Abbildung gegeben:

Prof.
erzahlen

Frage
stellen

warten

Antwort
erhalten 10s

| |
richtig 1gin— erklaren

r|~..

L2

SDN (software defined networking)
Software Defined Networking (SDN) ist ein intelligenter Ansatz fur das Networking, bei dem
die Netzwerksteuerung softwaremafig erfolgt und von der Hardware entkoppelt ist. Fur die
Entkopplung stehen in den Netzwerkkomponenten zwei Ebenen zur Verfugung: die Control
Plane (CP) und die Data Plane (DP). Die Entscheidungen fur den Transport der Datenpakete
werden auf der Control Plane getroffen, die unabhangig ist von der darunter liegenden Data
Plane, die fiir die Weiterleitung der Datenpakete zum Empfangsort verantwortlich ist.
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Bei konventionellen Netzwerken werden die Datenpakete von den Switches nach den
Vorgaben der proprietaren Firmware weitergeleitet. Die Datenpakete gelangen tuber
die gleichen Verbindungswege zum Empfangsort. In intelligenten Switches werden
die verschiedenen Datenpakete analysiert und erreichen ihr Ziel tiber unterschiedliche
Verbindungen.

Applications . . . . Applications

Control

Plane
Network OS

Open API
OpenFlow

Data
Plane

Hosts, Server

Anders ist es beim Software Defined Networking (SDN) bei dem der Administrator
durch Traffic-Shaping die Verbindungswege optimieren kann. Falls erforderlich kann der
Administrator die Vorgaben der Switches in Bezug auf Priorisierung oder durch Ausfiltern
von bestimmten Datenpaketen dandern. Diese Technik bietet sich besonders fiir das Cloud-
Computing mit vielen verschiedenen Clouds an, da der Administrator die Verkehrslast
mittels Traffic-Shaping flexibel und effizient verwalten kann. Hinzu kommt, dass preiswertere
Switches eingesetzt werden konnen. Durch die Trennung der Control Plane von der Data
Plane konnen verschiedene Anwendungen wie die Netzwerkvirtualisierung wesentlich
einfacher realisiert werden.
Eine der bekanntesten Spezifikationen fiir Software Defined Networking ist der offene
Standard OpenFlow von der Open Networking Foundation (ONF) uber den die
Administratoren Routingtabellen kontrollieren konnen. Weitere Infrastrukturprotokolle
sind Virtual Extensible LANs (VXLAN) und Network Virtualization using Generic Routing
Encapsulation (NVGRE).

Security Association Database (SAD)
Die Security Association Database (SAD) ist eine Datenbank auf einem IPsec-System fiir
aktive SAs im ein- und ausgehenden Verkehr mit IP-Quell- und -Zieladresse, Algorithmen
und Schlissel fiir Verschlisselungen und MAC.

Sicherheitsmanagement (security)
Das OSI-Sicherheitsmanagement ist ein Funktionsbereich des OSI-Managements und
des Fault, Configuration, Account, Performance, and Security Management (FCAPS)
und hangt mit der Zielspezifikation der Benutzerverwaltung unmittelbar zusammen.
Sicherheitspolitische Aspekte miussen ethische und gesetzliche Komponenten ebenso
bertcksichtigen wie rechtliche, organisatorische und wirtschaftliche Voraussetzungen.
Das Sicherheitsmanagement (SM) umfasst den Schutz von Informationen. Dies kann
sich auf den Schutz von Objekten, von Diensten und Ressourcen auswirken. Zu den
Sicherheitsmafinahmen gehoren u.a. die Authentifizierung, die Passwortverwaltung und die
Zugriffsberechtigung auf Netze und LAN-Segmente. Sicherheitsbetrachtungen missen unter
der Pramisse geplant werden, dass Informationen einen Wert darstellen, der quantifiziert
und qualifiziert werden kann.
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Die Datenbasis des OSI-Sicherheitsmanagements bildet die Security Management
Information Base (SMIB). Die OSI-Sicherheitsarchitektur kennt drei Management-Kategorien:
System Security Management, Security Services Management und Security Mechanismen
Management. Die Abwicklung des Sicherheitsmanagements zwischen den Endsystemen
erfolgt tber Sicherheitsprotokolle. Dabei miussen die Sicherheitsprotokolle und die
ubertragenen Management-Informationen geschiitzt werden. Siehe auch:[FCAPS|(S.|G20).

Sicherheitsvereinbarung
Security Associations (SA) sind Sicherheitsvereinbarungen, die zwei mittels IPsec miteinander
kommunizierende Instanzen vor der Kommunikation untereinander austauschen. Diese
Sicherheitsvereinbarungen werden fur den Authentication Header (AH) und den
Encapsulated Security Payload (ESP) jeweils individuell getroffen. Sie gelten fir die
unidirektionale Kommunikation, also nur fiir eine Ubertragungsrichtung. Da eine
Kommunikation bidirektional erfolgt, sind mindestens zwei Sicherheitsvereinbarungen
fir die Ubertragung erforderlich: eine fiir beispielsweise fiir die Verschliisselung eines
Datenpakets, die zweite fiir die Authentifizierung.
Security Associations sind die grundlegende individuelle Basis jeder IPSec-Verbindung.
Sie definieren exakt, wie der Host oder das Security Gateway eine Verbindung zur
Zielkomponente aufbauen und erhalten muss. Eine Security Association ist stets einzigartig
und wird durch drei wesentliche Komponenten beschrieben: Den Security Parameter Index
(SPI) die IP-Zieladresse und den Security Protocol Identifier.
Zur Vereinfachung des Verfahrens benutzt man so genannte Domain of Interpretation (DOI),
in der die verschiedenen Parameter festgelegt sind.

Sicherungsschicht (data link layer) (OSI)
Die Aufgabe der Sicherungsschicht, der Schicht 2 des OSI-Referenzmodells, betrifft die
fehlerfreie Ubertragung von Frames tiber Ubertragungsabschnitte, die zwei Stationen ohne
Zwischenschaltung von Vermittlungsknoten miteinander verbinden. Diese Funktion wird
als Bridging bezeichnet.
Ungesicherte Systemverbindungen werden durch diese Schicht zu gesicherten
Systemverbindungen modifiziert. Sie abstrahiert von den physikalischen Verbindungswegen.
Ihre Aufgabe ist es, die Verbindungen zu verwalten. Dazu gehort auch das Anfordern und
Freigeben. Sie fasst Folgen von Informationen zu Datenpaketen zusammen bzw. 10st (grofiere)
logische Einheiten, die von einer oberen Ebene kommen, zu (kleineren) Datenpaketen auf.
Fehler werden im Zusammenhang mit ganzen Datenpaketen betrachtet. Zudem werden
hier Fehler, die auf der Bitubertragungsschicht nicht feststellbar sind, erkannt und zum Teil
korrigiert.
Die Kommunikation auf der Schicht 2 kann sowohl verbindungslos als auch
verbindungsorientiert erfolgen. Bei der verbindungslosen Kommunikation miussen
alle zu ubertragenden Einheiten mit Quell- und Zieladressen versehen werden (Beispiel:
Token-Ring-Frame), wahrend bei der verbindungsorientierten Kommunikation vor dem
eigentlichen Datenaustausch logische Verbindungen zwischen den kommunizierenden
Endgerdten aufgebaut werden mussen. Siehe auch:[Token Ring|(S.|G82) und (S.[G41).

Simplex-Betrieb (Ubertragungsart)
Der Simplex-Betrieb ist eine Ubertragungsart, bei der die Kommunikation nur in einer
Richtung moglich ist. Bei dieser Betriebsart kann die eine Datenstation nur senden, wahrend
die andere nur empfangen kann, womit keine Riickmeldung oder Fehlerkorrektur moglich
ist. Eine anderer Name ware Richtungsbetrieb.

Sitzungsschicht (session layer) (OSI)
Eine Sitzung des Session Layers ist die logische Verbindung zwischen zwei Arbeitseinheiten
der obersten Ebene, die miteinander kommunizieren. Eine Sitzung muss dann errichtet
werden, wenn ein Anwenderprozess eines Rechners mit einem Anwenderprozess eines
anderen Rechners in Verbindung treten will.
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Die Sitzungsschicht ermittelt dann die Adresse der entsprechenden Sitzungs-Arbeitseinheit
des Partnerrechners und fordert eine entsprechende Verbindung von der Transportschicht
an. Fur die Steuerung der Kommunikation werden den Anwendungsprozessen Dienste
bereitgestellt, die ihnen das Organisieren und Synchronisieren ihres Dialogs ermoglichen.

Die Dienste sind in Funktionseinheiten zusammengefasst und werden fiir den Sitzungsaufbau
vereinbart. Von der internationalen Standardisierungs-Organisation (ISO) wird eine
Zusammenfassung der Funktionseinheiten in drei Klassen vorgeschlagen: Basic Combined
Subset (BCS), Basic Synchronized Subset (BSS) und Basic Activity Subset (BAS). Siehe auch:

[Os1(s.[G41).

SMTP (simple mail transfer protocol)

Das SMTP-Protokoll (Simple Mail Transfer Protocol) ist der Internet-Standard zur Verteilung
von E-Mails. Das SMTP-Protokoll ist ein alteres Anwendungsprotokoll aus dem Jahr 1982.
Erstmals wurde es in RFC 821 beschrieben, spater, im Jahr 2001 wurde eine erweiterte
Version unter RFC 2821 veroffentlicht. Das Protokoll ist textorientiert und setzt auf dem
TCP-Protokoll auf.

Die SMTP-Nachricht besteht aus dem Header und den Nutzdaten. Der Header enthalt u.a.
Datum, Bezug, Empfanger, Absender, Kopien-Empfanger, wobei der Benutzer fiir jeden dieser
Eintrage durch einen »Prompt« angesprochen wird. Der Nutzdatenteil besteht typischerweise
aus freiem ASCII-Text. Nachrichten mit mehreren Empfangern auf einem Ziel-Host werden
nur einmal zum Ziel iibertragen und dort verteilt.

Da das SMTP-Protokoll selbst keine Nachrichten abrufen kann, wird diese Aufgabe vom POP-
Protokoll (POP3) oder vom IMAP-Protokoll ubernommen. E-Mails werden in den Message
User Agent (MUA), das ist der Mail-Client, eingegeben und mit dem SMTP-Protokoll an den
Mail Transfer Agent (MTA) ausgeliefert. Der Mail User Agent (MUA) ist der SMTP-Client, der
Mail Transfer Agent der SMTP-Server. Wenn der Mail Transfer Agent die Nachricht an einen
Server senden will, agiert er als Mail User Agent, also als Client. Das SMTP-Protokoll ist ein
Client-Server-Protokoll, das die Nachrichten vom SMTP-Client tiber eine TCP-Verbindung
zum SMTP-Server tibertragt. Sobald der Sever die komplette Nachricht empfangen hat, sendet
er eine Bestitigung an den Client. Das Ubertragen der Nachrichten wird durch SMTP-Befehle
mit einer speziellen Syntax unterstutzt.

SMTP definiert nicht wie eine Nachricht von einem oder zu einem Benutzer vermittelt wird
und es ist auch nicht festgelegt, wie empfangene Nachrichten vom Benutzer prasentiert oder
zwischengespeichert werden. Diese Aufgaben werden fiir das SMTP-Protokoll von anderen
Applikationsprogrammen durchgefiihrt. Im Vergleich zu X.400 handelt es sich bei SMTP um
ein funktional armeres Protokoll aus dem Jahr 1986, das von der Internet Engineering Task
Force (IETF) spezifiziert und im RFC 821 erstmals beschrieben wurde. Mit entsprechenden
SMTP-Erweiterungen, dem Extended SMTP (ESMTP), befassen sich die RFCs 1891 und 2821.

SNMP (simple network management protocol)

Das Simple Network Management Protocol (SNMP) erlaubt ein zentrales
Netzwerkmanagement fiur viele Netzwerkkomponenten. Die primaren Ziele des
SNMP-Protokolls sind die Verringerung der Komplexitat der Management-Funktionen,
die Erweiterbarkeit des Protokolls und die Unabhangigkeit von irgendwelchen
Netzwerkkomponenten.

Es gibt drei Managementbereiche, in denen dieses Protokoll eingesetzt werden kann:

* Beim Monitoring konnen Ereignisse aufgezeichnet und Netzwerkstatistiken gesammelt
werden.

* Das Controlling unterstiitzt das Andern von Geriteparametern und -variablen.

* Bei der Administrierung werden Informationen aufgezeichnet, die die Entwicklung des
Netzwerk-Aufbaus beschreiben.
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Das Architekturmodell von SNMP ist sehr einfach. Nach diesem Modell teilt sich ein
Netzwerk auf in die Stationen fur das Netzwerkmanagement, die Network Management
Stations (NMS), und die Netzwerkkomponenten, die Network Management Agents (NMA).
Die NMS-Stationen fiihren Anwendungen zur Uberwachung und Steuerung der NM-
Agenten aus. Die Netzwerkkomponenten Router, Host, Bridge oder Terminalserver haben
Netzwerk-Management-Agenten, die die Management-Funktionen ausfihren. Mittels SNMP
findet zwischen der Managementstation (NMS) und den Netzwerkkomponenten (NMA)
eine Kommunikation statt. Diese Kommunikation umfasst die Ubertragung relevanter
Management-Daten, die von den Netzwerkkomponenten gesammelt wurden und in der
MIB abgelegt sind und zur Managementstation Ubertragen werden, ebenso wie die
Steuerungsdaten fur die Netzwerkkomponenten.

Network Management Network Management
Station (NMS) Agent (NMA)
Managing Node Mandged Node

Managed
Resources

SNMP Managed
Objects
Requests Responses FTP (21
SMTP SMTP

SNMP Telnet Telnet
SNMP Manager ~ —a—SNMP SNMP Manage:
Messages sy r utilities r utilities

TCP upp
IP
Netzwerk Netzwerk

NMS-
Konsole

Gateway File Server

Management
Agent Station (NMS) Agent

SNMP Requests

SNMP Responses Router

Beispiele solcher Informationen sind Netzwerkadressen, physikalische Adressen, Timer,

Zahler und Protokollparameter. Der Agent reagiert auf SNMP-Anfragen des Managers

durch die MIB-Werte abgefragt oder auch gesetzt werden. Letzteres bewirkt das Steuern des

Netzwerkknoten. Zusatzlich kann der Agent von sich aus aufgrund bestimmter Ereignisse

eine sogenannnte Trap Message (Ereignismeldung) senden.

SNMP verwendet Abstract Syntax Notation One (ASN.1) als Prasentationssprache. Dank

der Flexibilitat von ASN.1 konnen Netzwerkobjekte je nach Bedarf zu der Management

Information Base (MIB) hinzugefiigt werden. Eine SNMP-Version mit erweiterten

Eigenschaften und Definitionen ist das Nachfolger-Protokoll SNMPv2.

Die grundlegenden Dokumente zu SNMP sind in den RFCs 1157, 1441 und 3410.
Spanning-Tree-Protokoll

Das Spanning-Tree-Protokoll (STP) ist ein Redundanzverfahren zur Schleifenunterdriickung

und damit zur Pfadoptimierung in Netzwerken. Bei diesem Verfahren werden physikalisch
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redundante Netzwerkstrukturen ermittelt und in einer zyklenfreien Struktur abgebildet.
Diese Mafinahme reduziert die aktiven Verbindungswege einer beliebig vermaschten
Netzwerkstruktur und fiihrt sie in eine Baumtopologie, daher die Bezeichnung Spanning
Tree.

Mathematisch betrachtet ist eine Baumtopologie so geartet, dass alle vernetzten Punkte nur
durch einen Weg miteinander verbunden sind. Auflerdem sind alle vernetzten Punkte von
allen anderen vernetzten Punkten aus erreichbar, zudem gibt es zwischen zwei beliebigen
vernetzten Punkten keine Zyklen.

Erst wenn der bevorzugte Verbindungsweg unterbrochen ist, wird das Netzwerk
neu organisiert und die optionalen Verbindungsstrecken aktiviert. Zur Uberprifung
der Verbindungsstrecken kommunizieren die Switches oder Bridges regelmafiig mit
Konfigurations-Datenpaketen, den Bridge Protocol Data Units (BPDU). Fillt eine Strecke
aus kommen die BPDU-Datenpakete nicht mehr an und das SPA-Protokoll sorgt fiir eine
Reorganisation.

/ bevorzugte
. /S Strecke .
Switch A/ Switch C
/ Strecke A-C

1'|
Hl, Strecke B-D

[ Y\ \'\,'

Sender Empfiéinger

\
Switch B "-," parallele Switch D

\ Strecken
!

\ nicht bericksichtigte
Strecke

Das Spanning-Tree-Protokoll wurde von Digital Equipment (DEC) entwickelt und
spater in abgewandelter Form von IEEE 802.1d iibernommen. Der Algorithmus ist in
entsprechenden Briickentypen implementiert, wobei jede Briicke im Rahmen bestimmter
Optimalitatskriterien den Weg hin zur Wurzel der Baumtopologie berechnet. Als
Berechnungsparameter konnen Entfernungen, Kapazitdten, Kosten oder Verkehrsbelastungen
herangezogen werden.

Da das konventionelle Spanning-Tree-Verfahren eine lange Konvergenzzeit von ca. 30
Sekunden fur die Rekonfiguration der Verbindungen benotigt, hat die IEEE-Arbeitsgruppe
802.1 mehrere Spanning-Tree-Verfahren spezifiziert, so das Rapid Spanning Tree Protocol
(RSTP) mit verkurzter Reaktionszeit und als Weiterentwicklung das Multiple Spanning Tree
Protocol (MSTP) mit dem die Rekonfigurationszeiten noch weiter verkiirzt werden.

SPDY (speedy)

Das SPDY-Protokoll (Speedy) wurde von Google fur die Beschleunigung des Webseiten-
Aufrufs vorgeschlagen. Der Aufruf von Webseiten erfolgt durch die Anfrage des Web-Clients
an den Webserver. Die Ubermittlung der Webseiten vom Webserver zum Web-Client erfolgt
uber das Hypertext Transfer Protocol (HTTP) und das TCP-Protokoll. Da das HTTP-Protokoll
nicht auf minimale Latenzzeiten optimiert ist, und sich die Webseiten in den letzten zehn
Jahren stark verandert haben, bildet es einen Engpass in der Webseiten-Ubermittlung.

Da Webseiten aus mehreren Details wie Texte, Grafiken oder Videos bestehen, werden die
Webseitendetails jeweils tiber einzelne TCP-Verbindungen zum Web-Browser uibertragen.
Hinzu kommt, dass Browser gleichzeitig nur eine begrenzte Anzahl an Verbindungen
unterstiitzen. Beides, der vielfache Verbindungsaufbau und die begrenzte Anzahl an
Verbindungen reduzieren die Latenzzeit.

Das Google SPDY-Protokoll, was fur Speedy steht, setzt auf TCP/IP, soll aber das
HTTP-Protokoll ablosen. Die Geschwindigkeitserhohung wird durch die Reduzierung
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des Overheads, durch das Interleaving der Anfragen des Clients und durch persistente
Verbindungen erreicht.
Was die Datenreduzierung betrifft, so sind die Header-Informationen komprimiert,
die Anfragen des Web-Clients werden nicht sequenziell tibertragen, sondern in einer
Multiplextechnik mit Interleaving ineinander verschachtelt, und was die persistente
Verbindungen betrifft, so sind diese dauerhaft und werden nicht fiir jeden Request neu
aufgebaut. Durch diese Mainahmen und durch Priorisierung der Requests erfolgt die
Ubertragung von Webseiten zum Web-Client zwischen 10% und 50% schneller.
Einen ahnlichen Ansatz verfolgen HTTP 2.0, kurz HTTP/2, und das QUIC-Protokoll, Quick
UDP Internet Connections (QUIC), mit denen ebenfalls ein schnellerer Seitenaufruf realisiert
wird. HTTP/2 komprimiert den HTTP-Header mit HPACK und das QUIC-Protokoll, das auf
das UDP-Protokoll setzt und die Beschrankungen des SPDY-Protokolls durch das darunter
liegende TCP-Protokoll aufhebt.

SPI (security parameter index)
Der Security Parameter Index (SPI) ist eine Nummer, die gemeinsam mit der IP-Zieladresse
und einem Sicherheitsprotokoll, eine bestimmte Sicherheitsorganisation identifiziert.
Bei Benutzung des IKE-Protokolls, Internet Key Exchange (IKE), zur Bestimmung der
Sicherheitsorganisation, ist das SPI fir jede Sicherheitsorganisation eine statistisch
ausgewdhlte Nummer. Bei anderen Sicherheitsprotokollen kann die SPI manuell spezifiziert
werden.

SPoF (single point of failure)
Mit Single Point of Failure (SPoF) werden Systemkomponenten oder Systempfade bezeichnet,
durch die im Fehlerfall das System nicht mehr betriebsbereit ist. Das trifft immer dann
zu, wenn eine Komponente eine zentrale Funktion im Gesamtsystem tibernimmt, nicht
redundant vorhanden ist und bei Ausfall die Funktionen der anderen Komponenten
beeintrachtigt.
SPoF-Komponenten sind verantwortlich fir die zuverldssige Funktionalitit des
Gesamtsystems. Es sind die Schwachpunkte innerhalb eines Systems oder Netzwerks, die
einen unmittelbaren Einfluss auf die Verfiigbarkeit und Hochverfiigbarkeit von Systemen
haben. SPoF-Komponenten konnen Switches sein oder Router, nicht gesicherte Back-End-
Server oder Cluster und auch nur ein defekter Stecker.
Zur Verhinderung von Ausfillen und aus sicherheitstechnischen Grinden werden in
manipulationssicheren Systemen, wie sie bei Blockchains erforderlich sind, die Daten auf die
angeschlossenen Computer von den Peer-to-Peer-Netzen verteilt und gleichzeitig aktualisiert.
Dadurch wird sichergestellt, dass die Blockchain nicht manipuliert werden kann.

SR (selective repeat)
Das Automatic Repeat Request (ARQ) ist ein Quittungsbetrieb fur die
Datenblockibertragung, das mehrere Verfahren fur die Fehlermeldung kennt. Neben dem
kontinuierlichen Betrieb gibt es noch Stop-and-Wait ARQ, das Selective Repeat (SR) und das
Hybrid Automatic Repeat Request (HARQ).
Beim Selective Repeat meldet der Empfanger fehlerhafte Blocke an den Sender, die dieser
dann erneut tubertragt. Nach der Ubertragung des fehlerhaften Datenblocks sendet der
Sender in der urspringlichen Reihenfolge weiter.

SSL (secure socket layer)
Das Secure Socket Layer (SSL) ist ein Protokoll zur Authentifizierung und Verschlusselung
von Internetverbindungen. Das SSL-Protokoll kann in Verbindung mit dem Simple Mail
Transfer Protocol (SMTP), E-Mail, Telnet, dem FTP-Protokoll und Hypertext Transfer Protocol
(HTTP), bzw. HTTPS eingesetzt werden und setzt auf TCP/IP auf. Der Datenaustausch findet
beim SSL-Protokoll auf der Transportschicht statt. Sobald beide Kommunikationspartner
uber eine SSL-Verbindung in Kontakt, kann die Verbindung weder abgehort noch kann die
Dateniibertragung manipuliert werden.
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Das SSL-Protokoll wurde von Netscape entwickelt und sorgt fiur eine komplexe 128-
Bit-Verschliisselung der Daten, die im Internet tibertragen werden. Das SSL-Verfahren
verschliisselt mit offentlichen Schliisseln, die von einer dritten Partei nach X.509 bestatigt
werden. Die Sicherheit wird dadurch garantiert, dass der Schliissel zur Dechiffrierung
nochmals individuell festgelegt werden muss und nur beim Anwender gespeichert ist -
im Internet nicht tibertragen wird.

™ 551 _Client W ssi-server

- Server- : =
Zertifikat |

Protokollversion, kryptografische und
Kompressionsalgorithmen, Zufallsdaten

Operative Protokollversion, kryptografische
und Kompressionsalgorithmen, Zufallsdaten

Server-Zertifikat, Zertifikatanfraage (optional)

Signiert
Clien-Zertifikat, signierte Zufallszahl,
Premaster-Secret, Ende-Signal verschlisselt

ﬁ Uﬂd Sigl‘liEI‘"
Ende-Signal

verschlisselt
Nutzdaten verschlisselt mit symmetrischem
Session Key verschlisselt

Nutzdatenibertragung

Die Entwickler des SSL-Protokolls haben das Protokoll in zwei Ebenen angelegt: Die
eine Ebene ist fiir die Verschlusselung von Daten zustindig. Sie erlaubt verschiedene
symmetrische Algorithmen, darunter der Data Encryption Standard (DES), Triple-DES
oder Rivest Cipher 4 (RC4) und setzt voraus, dass beide Kommunikationspartner einen
gemeinsamen, geheimen Chiffrierschlussel besitzen, der jeweils fiir eine Verbindung generiert
wird. Die Echtheit der Daten wird zudem durch einen Prifsummencheck wie den Secure
Hash Algorithm (SHA) oder Message Digest No. 5 (MD5) verifiziert. Auf der zweiten Ebene
findet mit dem Transport Layer Security (TLS) Handshaking der Austausch der privaten
Schlissel statt. Die Server und Clients einer Kommunikationsverbindung authentifizieren
sich, handeln einen Verschlisselungsalgorithmus aus und schicken einander die codierten
Sitzungsschliissel.

Secure Socket Layer (SSL) ist in RFC 2246 beschrieben und entspricht seit der
Version 3.1 dem TLS-Protokoll. Beide Protokolle sind risikobehaftet, weil die mit einer
asymmetrischen Verschlisselung verschliisselten Daten mit dem Master-Key dechiffriert
werden konnen.ubergegangen.

Stadtnetz (MAN)

Metropolitan Area Networks (MAN) sind Stadtnetze oder Regionalnetze, die sich mit
ihren charakteristischen Eigenschaften zwischen den lokalen Netzen (LAN) und den
Weitverkehrsnetzen (WAN) positionieren. Bei MANs handelt es sich um Netze mit einer
regionalen Ausdehnung, die fiir unterschiedlichste Ubertragungsdienste wie Sprache, Daten,
Bewegtbild usw. ausgelegt sind.

Die Ausdehnung fir ein Stadtnetz liegt bei 100 km wund mehr, die
Ubertragungsgeschwindigkeit bei 100 Mbit/s bis 1.000 Mbit/s. MANs benutzen
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Lichtwellenleiter als Ubertragungsmedium, um die hohen Ubertragungsgeschwindigkeiten
mit moglichst geringer Fehlerrate zu realisieren.
In IEEE sind Stadtnetze in 802.6 standardisiert. Hierbei handelt es sich von der Topologie
her um einen Doppelbus, bestehend aus zwei unidirektionalen, gegenlaufigen Bussen.
Alle Stationen eines solchen Netzes sind an beide Busse angeschlossen. Der Datenverkehr
kann vollduplex in jede Richtung laufen, wobei je nach Zieladresse der eine oder der
andere Bus fir die Ubertragung gewahlt wird. Dank dieser Topologie konnen verschiedene
Netzkonzepte realisiert werden: Punkt-zu-Punkt-Verbindungen, Bustopologien oder ein
Looped Bus, also eine logische Ringtopologien auf einem physikalischen Bus.

Statistisches Zeitmultiplexverfahren (STDM)
Beim statistischen Zeitmultiplexverfahren werden die Daten von den einzelnen
Eingangskanilen iibernommen, in einen dynamisch arbeitenden Speicher eingelesen und
anschliefend blockweise iiber die Ubertragungsleitung transportiert. Dabei ist eine strikte
Aufteilung von jedem Ubertragungskanal auf jeden Rahmen nicht mehr gegeben, es kann
vorkommen, dass ein Kanal in einem Block verhaltnismaflig weniger oft auftritt. Siehe auch:
IMultiplexverfahren|(S.|G54) und|[TDM,|(S.|G92).

Sterntopologie
Bei Netzen in Stern-Topologie sind an einen zentralen Teilnehmer alle anderen Teilnehmer
mit einer Punkt-zu-Punkt-Verbindung angeschlossen. Der zentrale Teilnehmer (Verteiler,
beispielsweise ein Hub oder Switch) muss nicht notwendigerweise Uber eine besondere
Steuerungsintelligenz verfiigen. Vor- und Nachteile:

+ Ausfall von Endgeraten hat keine Auswirkung auf restliches Netz
+ Leicht erweiterbar und verstandlich

+ Eignet sich besonders fur Broadcast- und Multicastanwendungen
— Netzverkehr wird unmoglich wenn Verteiler ausfallt

— Hoher Kabelaufwand

Siehe auch:|Topologie| (S.|G82).

sTLD (sponsored top level domain)
Sponsered Top Level Domains (sTLD) gehoren zu den generischen TLDs, zu denen
auch die ungesponserten TLDs, die Unsponsored Top Level Domain (uTLD) gehoren. Es
gibt bereits diverse gesponserte TLDs, wie *.pro fiir spezielle Berufsgruppen, *.edu fur
Bildungseinrichtungen, *.aero fur die Lufttransportindustrie oder *.mil fiir das Militar der
Vereinigten Staaten von Amerika.
Die gesponserten Top Level Domains werden an Unternehmen und weltweit tatige
Organisationen vergeben und konnen bei der Internet Corporation for Assigned Names
and Numbers (ICANN) beantragt werden. Sie sind relativ teuer, sowohl was die Beantragung
betrifft, als auch die jahrlichen Gebihren. So konnten die gesponserten Unternehmens-TLDs
den Firmennamen beinhalten und .*ebay, *.nokia oder *.vw heif3en.
Die sponsered TLDs stehen unter Kontrolle der Inhaber, sie sind nicht verpflichtet die
Domains anderen Interessen fiir deren Nutzung zur Verfiigung zu stellen. Aulerdem werden
dadurch die Moglichkeiten des Phishings weitestgehend ausgeschlossen. Siehe auch: (S.
\G15) und|gTLD|(S.|G26).

stop and wait ARQ
Stop-and-Wait ARQ ist eine Variante der Ubertragungssicherung nach dem Automatic Repeat
Request (ARQ). Bei Stop-and-Wait ARQ wird fiir jeden einzelnen Datenblock eine Quittung
erteilt, bevor der nachste Datenblock ubertragen werden kann. Das Verfahren hat einen
geringeren Datendurchsatz als beispielsweise Continuous ARQ, dafiuir aber eine geringe
Fehleranfalligkeit. Beispiele fur Stop and Wait ARQ sind Medium Speed Version (MSV) und
das Bisynchron-Verfahren (BSC).
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Struktur der Managementinformation (SMI)
Structure of Management Information (SMI) sind Regeln mit denen Objekte definiert
werden, auf die mittels eines Netzwerkmanagement-Protokolls zugegriffen werden kann.
Die SMI-Information ist Teil des Simple Network Management Protocols (SNMP), in
dem die Regeln fur die Definition der Managed Objects in der Management Information
Base (MIB) von SNMP beschrieben sind. Die Objekte werden in einer Baumstruktur, der
Management Information Tree (MIT) gespeichert und in der abstrakten Beschreibungssprache
ASN.1 beschrieben. Als Komponente des Netzwerkmanagements konnen mit der SMI-
Information verwaltete Objekte dargestellt werden. In OSI-Netzwerken konnen Objekte
mittels Management Information Base (MIB) gemanagt werden.
In RFC 1155 sind die Regeln fiir die Definition der Managed Objects in der Management
Information Base (MIB) beschrieben. Siehe auch: (S.[G43).

Subnetz
In IP-Netzen sind Subnetze Teilnetze mit eigener Subnetz-Adresse. Subnetze konnen tiber
Router oder Switches zu einem grofleren Netz zusammengefligt werden. Das Konzept der
Subnetze bietet sich dann an, wenn sich Unternehmensstrukturen andern und das bestehende
Unternehmensnetz aus organisatorischen Griinden in mehrere Subnetze unterteilt werden
muss. Dabei kann einzelnen, organisatorisch miteinander verbundenen Unternehmensteilen
ein eigenes Subnetz zur Verfugung gestellt werden.
Die Bildung von Subnetzen, das Subnetting, kann auch aus Sicherheitsgrinden erfolgen,
um einen hoheren Durchsatz zu erzielen, um Netziiberlastung zu vermeiden oder um die
Lastverteilung zu verbessern. In IP-basierten Netzen wird der zur Verfugung stehende
Adressraum auf die Subnetze aufgeteilt. Dazu wird die IP-Adresse tiber eine Subnetzmaske
in die neuen Subnetz-Adressen umgesetzt.

Subnetz 1
142.089.12.0

142.089.0.0 Subnetz 2

142.089.20.0
Router

Subnetz 3
142.089.28.0

Station

Subnetze werden von Netzwerkadministratoren so strukturiert, dass sie ein hierarchisches
Routing haben und in der Adressierung gegentiber den angeschlossenen Netzen autark sind.
Subnetzmaske

Subnetzmasken sind Adressierungsmasken mit denen IP-Adressen in die Adressraume von
Subnetzen transformiert werden. Bei der Bildung von Subnetzen, dem Subnetting, geht es
darum, autarke Netze mit eigenem Adressbereich zur Verfiigung zu stellen. Zu diesem Zweck
trennt man den IP-Adressraum und den Adressraum fir die Subnetze und teilt den neu
entstehenden Subnetz-Adressraum auf die Subnetze auf.

Diese Aufteilung des IP-Adressraums hat den Vorteil, dass jedes Subnetz tiber die IP-Adresse
angesprochen werden kann. Dieses Verfahren wird beim Classless Interdomain Routing
(CIDR) eingesetzt, das wiederum bei der Bildung von IPv4-Adressen und IPv6-Adressen
benutzt wird.

IP-Adressen bestehen aus den Adressen fur die Netzwerkkennung und die Hostkennung und
sind in Adressklassen eingeteilt. Je nach Adressklasse ist die Netzwerk- oder die Hostkennung
grofler. Die Subnetzmaske bestimmt an welcher Stelle die 32-stellige IP-Adresse fur die
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Subnetze geteilt wird und weist damit den Subnetzen einen mehr oder weniger grofien
Adressraum fiir die Arbeitsstationen zu. Der zugewiesene Subnetz-Adressraum kann eine
feste oder variable Lange haben, Man spricht dann von Fixed Length Subnet Mask (FLSM)
und von Variable Length Subnet Mask (VLSM). Ebenso wie die IP-Adresse besteht die Subnetz-
Adresse aus einem mehr oder weniger umfangreichen Netzwerkteil und einem Hostteil. Uber
diese Subnetz-Adressen konnen die Hosts und Arbeitsstationen innerhalb eines Subnetzes
adressiert werden.

Subnetz 1
142.089.12.0

142.089.0.0 Subnetz 2

142.089.20.0
Router

Subnetz 3
142.089.28.0
Station

Die Subnetzmaske sieht der IP-Adresse sehr ahnlich. Ebenso wie diese besteht sie aus 32
Bit, unterteilt in 4 mal 8 Bit. Die Schreibweise kann dual oder auch dezimal sein. Um
die IP-Adresse auch fiuir die Subnetze nutzen zu konnen, wird der Netzadressenteil der
Subnetzmaske in allen Bits auf 1 gestellt. Bei einer Klasse-C-Adresse stehen damit die ersten
24 Bit auf 1, sie sind damit nicht variabel, und die folgenden 8 Bit fiir die Stationen stehen auf
0 und sind damit variabel. Die binar dargestellte Standard-Subnetzmaske wiirde in binarer
Schreibweise folgendermafien aussehen:

11111111.11111111.11111111.00000000, und in dezimaler: 255.255.255.0.

Der variable Adressenanteil umfasst in diesem Beispiel 256 adressierbare Stationsadressen.
Die erste Adresse 0000 0000 ( Netzwerk) und die letzte Adresse 1111 1111 ( Broadcast)
sind vergeben. Es verbleiben somit 254 Stationsadressen. Fiir die anderen IP-Adressklassen
konnen auf die gleiche Weise Standard-Subnetzmasken erstellt werden.

Subnetzmasken konnen nicht nur fir die IP-Klassen, sondern fur alle 24-Bit-Kombinationen
der Hostadressen erstellt werden. Mit den Subnetzmasken hat man die Adressierungsmasken
fur die Erstellung der Subnetz-Adressen. Am Beispiel der Standard-Subnetzmaske fiir Klasse
C soll das verdeutlicht werden, und zwar soll die Subnetzmaske fir vier Subnetze aufgeteilt
werden. Da ja nur der Hostanteil der Standard-Subnetzmaske variabel ist, wird dieser fur
die Subnetz-Adressierung benutzt. Bei vier Subnetzen mussen zwei Bit fiir die Adressierung
belegt werden. Das bedeutet, aus der 0000 0000 werden die beiden Bits mit der hochsten
Wertigkeit benutzt, der Hostanteil der Subnetzmaske sieht damit folgendermafien aus: 1100
0000.

Die komplette Subnetzmaske sieht in dezimaler Darstellung folgendermafien aus:
255.255.255.192. Fur die Hostadressen verbleiben 6 Bit, mit denen jeweils 64 Stationen
adressiert werden konnen. Die vier Subnetze teilen sich den friheren Adressenbereich von
254 Hostadressen, indem jedem Subnetz 64 Adressen zugeordnet werden. In diesem Beispiel
wirde bei der Subnetzmaske 255.255.255.192 dem ersten Subnetz der Hostbereich von .0
und .63, dem zweiten der von .64 bis .127, dem dritten der von .128 bis .191 und dem
vierten der zwischen .192 und .255 zugewiesen. Jeweils bezogen auf die Hostadresse, ohne
Berucksichtigung der Netzwerkadressen, da diese unverandert bleiben.

Mathematisch werden die Subnetz-Adressen uber logische Verknupfungen ermittelt.
Der Netzwerkteil kann tber eine AND-Verkniupfung zwischen der IP-Adresse und der
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Subnetzmaske bestimmt werden. Der Hostteil wird durch Negierung der Subnetzmaske und
anschliefender AND-Verknupfung ermittelt.
Synchronisations-Flag

Das Synchronisations-Flag (SYN) ist ein 1 Bit umfassender Indikator im Control-Flag-Feld des
TCP-Headers. Mit einer gesetzten Flag informiert der Sender den Empfanger dariiber, dass er
eine Verbindung aufbauen mochte. Wobei das Transmission Control Protocol (TCP) simultan
mehrere Verbindungen eroffnen kann. Danach sendet der Sender ein Synchronisation-Paket
zum Empfanger.

Bits
Ol 02 03 04 O5 06 07 08 O9 10 11 12 13 14 15 16
source port
destination port

seqgquenCe nurmber

acknowledgement number

(reservied) JuRGIACK]PSHRSTISYN]FIN

window

checksum

urgent pointer

ophions

|padding
[Fullzeichen, um auf das
32-Bit-Format zu verdangem)

URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH =push FIN = Final

Der Verbindungsaufbau wird von Host 1 eingeleitet, der im TCP-Header die SYN-Flag
setzt. Damit zeigt er gegenuiber Host 2 an, dass er eine Verbindung unter einer bestimmten
Sequenznummer aufbauen mochte. Host 2 bestatigt den Verbindungsaufbau mit einem
Bestatigungs-Flag (ACK). Danach werden die einzelnen Segmente, das sind im TCP-Protokoll
Informationseinheiten der Transportschicht, nacheinander gesendet und bestatigt.

TCP (transmission control protocol)
Das Transmission Control Protocol (TCP) ist ein 4duflerst zuverlassiges,
verbindungsorientiertes Transportprotokoll fiir den Einsatz in paketvermittelten Netzen. Das
Protokoll baut auf dem IP-Protokoll auf, unterstuitzt die Funktionen der Transportschicht
und stellt vor der Datentibertragung eine gesicherte Verbindung zwischen den Instanzen her.
Beim TCP-Protokoll werden die Daten der hoheren Schichten segmentiert und in einzelnen
Datenpaketen versendet, die einen Umfang von bis zu 65 kB haben konnen. Das TCP-
Protokoll ist ein Protokoll der Transportschicht. Das auf der Netzwerkschicht residierende
Internet Protocol (IP) fragmentiert die TCP-Datensegmente in kleinere Datenpakete. Jedes
Oktett eines Segments wird mit einer Sequenznummer versehen, um empfangsseitig die
richtige Reihenfolge wieder herstellen zu konnen.
Die wesentlichen Dienstleistungen, die das TCP-Protokoll in Verbindung mit dem IP-
Protokoll fiir die Anwendungsprozesse bereitstellt, sind die Ende-zu-Ende-Kontrolle, das
Verbindungsmanagement, die Flusskontrolle, die Zeitkontrolle und das Multiplexen von
Verbindungen sowie die Fehlerbehandlung.
Die Ende-zu-Ende-Kontrolle arbeitet mit einer positiven Bestatigung (ACK), bei der
alle Datenpakete bestatigt, nicht empfangene erneut angefordert und gesendet werden.
Durch diesen Mechanismus ist eine zuverldssige Datentibermittlung gewahrleistet. Das
Verbindungsmanagement sorgt fir einen gesicherten Verbindungsaufbau mittels Handshake-
Verfahren. Dartuber hinaus sorgt das Verbindungsmanagement fur die einwandfreie
Bereitstellung der Verbindung wihrend der Ubertragungsphase und fiir einen korrekten
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Verbindungsabbau.

Da alle tibertragenen Datenpakete im TCP-Header fortlaufend nummeriert und bestatigt
werden, verhindert die Flusskontrolle Paketverluste. Die Zeituberwachung durch die
Fenstertechnik dient dazu, dass uibertragene Datenpakete innerhalb eines bestimmten
Zeitraums bestatigt werden. Findet innerhalb dieses Zeitraums keine Bestatigung statt,
werden die Datenpakete erneut gesendet. Um mehrere Prozesse gleichzeitig Uber das
TCP-Protokoll zu betreiben, werden fiir das Multiplexen mehrere Ports zur Verfugung
gestellt. Treten Fehler auf, tritt der Fehlermechanismus in Funktion und fordert die
fehlerhaften Datensegmente von den hoheren Schichten erneut an.

Paket 1

Paket 1 Paket 1
empfangen Paket 2 ] empfangen

Paket 2 g Cotens]
empfangen Paket 3 empfangen
Paket 3 nicht
Paket 4 7 empfangen, defekt

Paket n Paket 4
empfangen, empfangen
Bestdtigung:

Paket n+1 LoD U 5T Paket n ] Paket n

empfangen
empfangen,
Uberprifung:
Erneute
Ubertragung
von Paket 1 bis 4

Erfolgreiche Ubertragung der Ubertragung eines defekten Datenpaketes
Datenpakete mit Wiederholung aller Datenpakete

Eine TCP-Ubertragung lasst sich in drei Phasen gliedern: die Initialisierungsphase, die Phase
der Nutzdateniibertragung und die Phase des Verbindungsabbaus.
In der Initialisierungsphase erfolgt der aktive oder passive Verbindungssaufbau in der
eine Eins-zu-Eins-Verbindung hergestellt wird, die wahrend der gesamten Dauer des
Datentransfers aufrechterhalten wird. Diese Phase, die durch einen Zwei- oder Drei-Weg-
Handshake eingeleitet wird, dient auch der Synchronisation der Kommunikationspartner.
In der Datenuibertragungsphase, die nach dem Verbindungsaufbau beginnt, erfolgt
uber die aufgebaute virtuelle Verbindung. Diese Phase ist gepragt durch die
Ubertragung der Datenblocke und die Empfangsbestitigung der Sequenznummern
durch den Kommunikationspartner. Die Phase des Datentransfers wird durch mehrere
Timer uberwacht, um beispielsweise unbestatigte Datenblocke nachzusenden, um
die Fenstergrofie umzustellen, den Verbindungsabbau einzuleiten oder aber einen
erneuten Verbindungsaufbau zu initiieren. Die Datentransferphase wird durch eine
Flusssteuerung und durch verschiedene Algorithmen optimiert. Diese Algorithmen sind
Steuerungsmechanismen fur die Datenmenge, den Datenfluss und die Netzauslastung.
Bekannte Algorithmen sind der Karn’s Algorithmus und der Nagle-Algorithmus.
Die dritte und letzte Phase, der Verbindungsabbau, kann einerseits nach der Ubertragung
aller Daten erfolgen, andererseits durch einseitigen Abbruch der Verbindung durch ein
hoheres Protokoll.
Das TCP-Protokoll ist in RFC 793 veroffentlicht.

TCP Rate Control
TCP Rate Control ist ein Traffic-Shaping-Algorithmus zur dynamischen
Bandbreitenzuordnung in Weitverkehrsnetzen. Der Algorithmus wird von Traffic-
Shapern genutzt und begrenzt die Anzahl der Pakete, die ein Knoten pro Sekunde iibertragen
kann. Bei TCP Rate Control handelt es sich um einen Algorithmus, der auf einem statischen
Weitverkehrsmodell basiert und Durchschnittswerte der Auslastung und der Fehlerrate
verwendet. Kurzzeitige Anderungen des Verkehrsflusses bleiben bei diesem Algorithmus
unbericksichtigt.

TCP-Header
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Der TCP-Header ist der Header des Transmission Control Protocol (TCP). Er ist 20 Byte
lang und setzt unmittelbar auf dem IP-Header auf. Den einzelnen Datenfeldern des TCP-
Headers sind folgende Funktionalitaten zugeordnet: Die Portnummer des Senders bzw.
des Empfangers, uber die das Multiplexing der TCP-Pakete erfolgt. In dem Datenfeld
Sequenznummer sind die Sequenznummern der gesendeten Pakete fur die virtuelle
Verbindung eingetragen. Mit der Bestatigungsnummer werden empfangene TCP-Datenpakete
bestatigt.

Das Feld Header-Liange (IHL) gibt die Lange des Headers in 32-Bit-Worten an. Diesem Feld
folgt das Control-Flag-Feld, in dem insgesamt sechs Flags gesetzt werden konnen: Urgent-
Flag (URG), Push-Flag (PSH), Bestatigungs-Flag (ACK), Reset-Flag (RST), Synchronisations-
Flag (SYN) und Final-Flag (FIN). Diese Flags dienen der Bestatigung (CONF), dem
Pointer (PTR), dem unverzogerten Weiterleiten, dem Riucksetzen einer Verbindung, der
Synchronisation der Sequenznummer und dem Hinweis fiir die Beendigung der Ubertragung.
Das folgende 16 Bit lange Datenfeld Window dient der Flusskontrolle. Beim TCP-Protokoll
ist es ein Sliding Window, eine verschiebbare Fenstergrofie, bei dem die Aufnahmefahigkeit
der empfangenden Station durch Geschwindigkeitsanpassung gesteuert wird.

Bits
O6 O7 O8 Q9 10 1M 12 13 14 15 16
source port
destingtion port

sequence number

acknowledgerent number
data offset | (reservier) JURGJACK]PSHIRSTISYN|FIN

window
checksum

urgen? pointer
opfions

{paddi
gmtzel?:%en, urm auf dos

2-Bit-Format zu verangermn)

Uber die TCP-Priifsumme erfolgt eine Prufsummenkontrolle der Header-Daten, tiber den
Urgent Pointer die Prioritatensteuerung fiir Dringlichkeitsdaten und die Maximum Segment
Size (MSS) dient der Bestimmung der maximalen Lange des TCP-Pakets.

Dartiber hinaus stellt das TCP-Protokoll an das Protokoll der Vermittlungsschicht ganz
bestimmte Anforderungen. So muss dieses in der Lage sein, Datagramme tuber einen Verbund
von Netzen hinweg zu senden, den Partnern eine eindeutige Adressierung zuzuordnen,
Datenpakete nach den jeweiligen Netzkonventionen zu segmentieren und zu reassemblieren
sowie Informationen iiber die Paketreihenfolge und Sicherheitsmerkmale zu ubermitteln.

TCP/IP (transmission control protocol/internet protocol)

Die TCP/ IP-Protokolle wurden schon in den 70er Jahren von der Research Project Agency
(DARPA) des US-Verteidigungsministeriums (DoD) mit Unterstiitzung des National Bureau
of Standards (NBS) entwickelt. Ziel war die Schaffung moglichst Code-kompakter Protokolle
fur die Interface Message Processor (IMP) des Arpanet.

Die Entwicklung der TCP-Protokolle wurde wesentlich durch die Erfahrungen im DARPA
Internet (fruher ARPAnet) beeinflusst, ebenso durch Spezifikationen und sogenannte
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Requests For Comments (RFC).
Der TCP/IP-Protokollstack besteht aus dem Network Interface Layer (NIL), der fur die
Ubertragung der Datenpakete auf dem Medium und deren Empfang sorgt, dem dariiber
liegenden Internet Layer, der fir die Adressierung, die Paketierung und die Routing-
Funktionen verantwortlich ist und dem daruiber liegenden Transport Layer, der den
Application Layer in ihren Sitzungs- und Kommunikationsdiensten unterstiitzt. Das
Kernprotokoll des Internet Layers ist das Internet Protocol (IP), weitere sind das Address
Resolution Protocol (ARP), das Internet Control Message Protocol (ICMP) und das Internet
Group Management Protocol (IGMP) und fiur das Routing das OSPF-Protokoll (Open
Shortest Path First) und das Routing Information Protocol (RIP). Die Kernprotokolle des
Transport Layers sind das verbindungsorientierte TCP-Protokoll und das verbindungslose
User Datagram Protocol (UDP).
Alle Protokolle aus dem TCP/IP-Umfeld unterstiitzen direkt die Funktionalitat der
Vermittlungsschicht und der Transportschicht sowie verschiedene Anwendungen, die auf
den TCP/IP-Protokollen aufsetzen. Zu den Anwendungen gehoren Telnet, das File Transfer
Protocol (FTP), Simple Mail Transfer Protocol (SMTP), r-Befehle, X-Window, Simple Network
Management Protocol (SNMP) und diverse weitere.
Im Gegensatz zum OSI-Schichtenmodell wurden hier die Schichten 5 bis 7 zu einer
Anwendungsschicht zusammengefasst. Siehe auch: (S.[G41).

TLS (transport layer security)
Transport Layer Security (TLS) ist eine Weiterentwicklung des Secure Socket Layers (SSL)
durch die Internet Engineering Task Force (IETF), die das SSL-Protokoll 1999 in Transport
Layer Security umbenannte. Der aktuelle Standard ist in RFC 5246 beschrieben und stammt
aus dem Jahr 2008.
Das TLS-Protokoll ist abwartskompatibel zum SSL-Protokoll, es wird vorwiegend im Web-
Umfeld eingesetzt und dort vor Allem zur Absicherung von HTTP-Verbindungen und
fiur kommerzielle Transaktionen. TLS-Security bildet eine generische Sicherungsschicht
oberhalb der Transportschicht und benutzt das TCP-Protokoll als verbindungsorientiertes
Transportprotokoll. TLS arbeitet mit einer 128-Bit-Verschlisselung, es wird fur die
Verschliisselung von Mails eingesetzt. Um die Integritat der E-Mails zu uberwachen und
nichtautorisierte Zugriffe auf den Mail-Server zu verhindern, nutzt Transport Layer Security
eine zertifikatbasierte Authentifizierung.

Applikation
(z.B. HTTP oder EAP)

TLS Application TLS TLS Change
Data Handshake Cipher Spec.

TLS-Record-Layer

Transportschicht
TCP-Protokoll

Zur Authentifizierung der Daten unterstutzt das TSL-Protokoll den Hashed Message
Authentication Code (HMAC) und erzeugt das Schlusselmaterial. Das TLS-Protokoll
nutzt den TLS-Record-Layer, der fur die Verschlusselung der Anwendungsdaten sorgt,
mit den darauf aufsetzenden Protokollen Alert, Change Cipher Spec., Handshake und
Application Data. Uber das TLS-Handshake-Protokoll einigen sich die Peers darauf mit
welchen Algorithmen verschliisselt und authentifiziert werden soll. TLS arbeitet mit vier
verschiedenen Schlisseln: jeweils einen zum Ver- und Entschliisseln und je einen zur
Authentifizierung der ankommenden und abgehenden Datenpakete.

Das TLS-Protokoll wird nicht nur im Web-Umfeld mit HTTP eingesetzt, sondern auch in
Verbindung mit anderen Anwendungsprotokollen wie fir den Abruf von E-Mails uber das
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Post Office Protocol (POP) oder Uber das Internet Message Access Protocol (IMAP). In WLANSs
wird TLS in Verbindung mit dem Extensible Authentication Protocol (EAP), EAP-TLS, fur
den sicheren Austausch der Authentifizierungsdaten eingesetzt. Da das EAP-TLS von beiden
Kommunikationspartnern Zertifikate verlangt, ist man auf EAP-TTLS, dem Tunneled TLS,
ubergegangen.

Token Ring
Das IBM Token-Ring-Netzwerk entspricht den internationalen Standards fiir Token-Ring-
LANs von der European Computer Manufacturers Association (ECMA) und IEEE ( IEEE
802.2 und 802.5). Der Token Ring ist ein offenes lokales Netz (LAN), das den Anschluss
heterogener Gerate erlaubt. Das IBM Token-Ring-Netzwerk ist ein Starshaped Ring, also ein
Ringnetzwerk, das aus Sicherheits-, Fehlertoleranz- und Redundanzgriunden aus einer Reihe
ringformig gekoppelter Sterne gebildet wird, sich logisch aber wie ein Ring verhalt. Bedingt
durch die rasante Entwicklung des Ethernet wurde Token Ring nicht weiterentwickelt. Siehe
auch: (S.[G46).

Topologie
Die Topologie eines Rechnernetzes beschreibt die spezifische Anordnung der Gerate
und Leitungen, die das Rechnernetz bilden. Es wird zwischen physikalischer und
logischer Topologie unterschieden. Die physikalische Topologie beschreibt den Aufbau
der Netzverkabelung; die logische Topologie den Datenfluss zwischen den Endgeraten.
Topologien werden grafisch mit Knoten und Kanten dargestellt.

Torustopologie
Bei einer Torustopologie wird sich bei dem geometrischen Modell eines Torus bedient und
die Eigenschaften auf das Netzwerk ubertragen.
Eine solche Topologie kann man sich als ein vermaschtes Netz mit in einem Gitterarray der
Dimension N = 2,3,... vorstellen, bei dem einzelne Elemente mit ihren nahesten Nachbarn
bezuiglich jeder Dimension und zusatzlich die Knoten an gegeniiberliegenden Ecken einer
Dimension verbunden sind. In diesem Gitter hat jeder Knoten genau 2- N Verbindungen. Die
Topologie tragt ihren Namen deswegen, da das so entstandene Gitter topologisch homogen
mit dem eines N-dimensionalen Torus ist.
Eine eindimensionale Toroustopologie ist aquivalent zur Ringtopologie.
Vor- und Nachteile:

+ Hohere Geschwindligkeit bei geringerer Latenz.
Dies ist der Verbindung der gegeniiberliegenden Kanten und somit hoher
Verbindungsanzahl pro Knoten geschuldet. Damit gibt es mehr Verbindungsoptionen
zwischen zwei Knoten, was sich meistens wiederum positiv auf die Geschwindigkeit
auswirkt.

+ Niedriger Energieverbrauch
Da Daten im Allgemeinen weniger Zwischenschritte gehen, sinkt auch der
Energieverbrauch.

— Hoher Kabelaufwand und hohe Schaltungskomplexitat
Vor allem unterschiedliche Verbindungslangen konnnen hierbei fiir Probleme sorgen
(RC delay). Zudem wird die Designphase bei Entwiirfen schwerer, da mehr
Verbindungen notwendig sind.

— Hohe Kosten

Siehe auch:|Topologie| (S.|G82)),|Ringtopologie| (S.|G64) und|Vermaschtes Netz|(S.|G87).
Transportschicht (transport layer) (OSI)

Die Transportschicht ist die Schicht, in der eine direkte logische Ende-zu-Ende-

Kommunikation zwischen zwei Teilnehmern realisiert wird. Der transparente Datentransport

uber die Netzwerkverbindungen kann durch Mechanismen fir die Flusskontrolle gesteuert
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werden.
Die Aufgabe der Transportschicht, die vom Transportprotokoll mit ihren Transportklassen
ausgefuhrt wird, besteht darin, zwei miteinander kommunizierenden Anwendungsprozessen
eine transparente, luckenlose wund gesicherte Ende-zu-Ende-Datenubertragung
bereitzustellen, ohne Rucksicht auf die in den Schichten 1 bis 3 verwendeten Medien. Die
folgenden Elemente bzw. Eigenschaften sind charakteristisch: Transparenz, Fehlerfreiheit,
Netzwerkunabhangigkeit, Ende-zu-Ende-Transportservice, Kostenoptimierung und
Transportadressierung. Es werden zwei Arten von Transportdiensten unterschieden:
verbindungsorientiert und verbindungslos. Zu den verbindungslosen Transportdiensten
zahlt z.B. der Datagrammdienst.
Folgende Dienste werden den hoheren Schichten angeboten: Die Transportschicht unterstutzt
die verbindungsorientierte oder verbindungslose Kommunikation. In der Transportschicht
werden normale und Vorrang-Dateneinheiten transferiert.
Erlaubt ein Netzwerk nur den Transport von kleinen Dateneinheiten, so kann die Schicht
4 die von der Schicht 5, der Kommunikationssteuerungsschicht, ankommenden grofien
Datenpakete mittels Segmentierung in mehrere kleine Dateneinheiten aufteilen, diese uiber
das Netzwerk senden und in der Transportschicht des Zielsystems wieder zur urspriinglichen
Form zusammensetzen, dem Reassembling.
Sollen sehr kleine Dateneinheiten der Schicht 5 durch das Netzwerk transportiert werden
und ware diese Ubertragung ineffizient, kann die Station durch Verketten, Concatenation,
eine groflere Einheit bilden, die sie durch das Netzwerk transportiert. Die Gegenstelle trennt
diese Dateneinheiten wieder in ihre urspriinglichen kleinen Einheiten.
Die Transportschicht unterstutzt die Auswahl von Dienstguteparametern. Dafiir wurden
bei den OSI-Transportprotokollen 5 Serviceklassen, die Transportklassen 0 bis 4 mit
unterschiedlichen Leistungsmerkmalen festgelegt. Die Transportschicht ist in der Lage,
fur eine bestimmte Anwendungsbeziehung zwischen mehreren Wegen zu wahlen bzw.
Dateneinheiten aus Grinden des Datendurchsatzes iiber mehrere Wege an ein Ziel zu
ubersenden. Bei verbindungsorientierter Kommunikation stellt die Transportschicht durch
die Vergabe von Folgenummern die richtige Reihenfolge der empfangenen Dateneinheiten
wieder her. Siehe auch: (S.[G41).

Ubertragungsmedium
Ubertragungsmedien sind Einrichtungen zur Ubermittlung von Informationen. Als Medien
konnen feste, flussige und gasformige Materialien verwendet werden. Die Informationen
werden mit einem Informationstrager wie beispielsweise Druckwellen, Spannungs- oder
Lichtimpulse oder elektromagnetische Wellen tibertragen.

Uberlastkontrolle
Wenn in einem Netzwerk die Anzahl der Datenpakete einen bestimmten Wert tibersteigt,
dann wird das Netz uberlastet und seine Leistung sinkt. Dies ist dann der Fall, wenn
der Puffer in der empfangenden Datenstation uberlauft und der Speicherplatz fir die
Zwischenspeicherung knapp wird.
Durch die Uberlast benotigt das Netzwerk mehr Zeit um die Uberlastsituationen, Staus
und Konflikte zu behandeln und zu entfernen. Uberlastkontrollen, Congestion Control,
vermeiden solche Engpasse.
Uberlastkontrollen sollten verteilt implementiert oder auch in Subnetze verlegt werden.
Solche Kontrollmechanismen sorgen dafiir, dass an den Ubergangsstellen zwischen den
Subnetzen gentuigend Speicherkapazitat fir die Datenpufferung vorhanden ist.
Eine Moglichkeit der Uberlastkontrolle ist die Reservierung von Pufferspeichern, andere
Verfahren arbeiten mit Flusskontrolle und steuern iiber eine Fenstertechnik den Datenstrom
und wieder andere Verfahren basieren auf der Abweisung von Datenpaketen, sobald
der Pufferspeicher voll ist. Letztgenanntes Verfahren zur Uberlastkontrolle nennt man
Retransmission-Verfahren. Es hat den Nachteil, dass das Netz zusadtzlich durch die
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abgewiesenen Datenpakete belastet wird.

UDP (user datagram protocol)
Das User-Datagram-Protokoll (UDP) ist ein verbindungsloses Transportprotokoll fiir
den Datenaustausch zwischen Rechnern. Das UDP-Protokoll wurde definiert damit
Anwendungsprozesse direkt Datagramme versenden konnen und damit die Anforderungen
an transaktionsorientierten Verkehrs erfullen. Das UDP-Protokoll baut direkt auf dem
darunter liegenden IP-Protokoll auf und zeichnet sich durch einen geringen Overhead und
kurze Latenzzeiten aus.
Das UDP-Protokoll hat einen minimalen Protokollmechanismus und garantiert weder die
Ablieferung eines Datagramms beim Zielpartner, noch sind Vorkehrungen gegen eine
Duplizierung oder eine Reihenfolgevertauschung getroffen. Der Funktionsumfang des UDP-
Protokolls ist daher gegeniiber dem TCP-Protokoll eingeschrankt. Er beschrankt sich auf den
Transportdienst, das Multiplexen von Verbindungen und die Fehlerbehandlung.

Anwendungsorientierte Telnet DNS FTP NP NSP etc.
Schichten =¥ '

Schicht 4
Transportschicht

Schicht 3
Vermittlungsschicht

Schichten Tund2 SLIP PPP ATM ISDN TR Ethernet

Bei dem Transportdienst ist die korrekte Dateniibermittlung an den Empfanger nicht
sichergestellt, da er ohne Bestatigungsmechanismus arbeitet. Verlorene Datenpakete
konnen daher nicht erneut gesendet werden. Im Gegensatz zum TCP-Protokoll, das
verbindungsorientiert arbeitet, baut das verbindungslos arbeitende UDP-Protokoll keine
aktive Verbindung zwischen den Stationen auf, sondern schickt die einzelnen Datenpakete
vollig unabhdngig voneinander ins Netz.

Durch Verwendung von Ports konnen in einem Rechner mehrere Kommunikationsziele
ausgewahlt werden. Die Ports werden durch Portnummern identifiziert, wobei diese
Nummern teilweise fiir bestimmte Prozesse reserviert sind.

Port Number of the Source
Port Number of the Destination
Length of UDP Header

Checksum of UDP Header

Payload
max. 65.507 Bytes

Da das UDP-Protokoll nur unter bestimmten Implementierungen eine minimale
Fehlerbehandlung hat, obliegt es den hoheren Schichten Fehler zu erkennen und eine
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Korrektur vorzunehmen. Der UDP-Header umfasst lediglich 8 Bytes, im Gegensatz zum
TCP-Header, der 40 Bytes umfasst. Zu den Datenfeldern des UDP-Header gehoren die
Quelladresse und Zieladresse, das Langenfeld, in dem die UDP-Headerlange eingetragen ist,
und das Prufsummenfeld.

Das UDP-Protokoll ist u.a. im TCP/IP-Standarddokument RFC 768 beschrieben. Es wird
uberall dort eingesetzt wo eine geringe Verzogerungszeit und ein deterministisches Verhalten
erforderlich sind.

UML Statechart

Stop-and-Wait Stop-and-Wait

B Beschreibung durch UML-Statecharts ® Bemerkungen 2u den Statecharts

O ein Statechart befindet sich immer in einem Zustand, der schwarze g StaFecharts stel.len eine Variante yon endlichen Automaten dar
Punkt kennzeichnet den initialen Zustand O Ereignisse, Bedingungen und Aktionen werden oft durch Pseudocode

0 ein Zustandsiibergang findet statt, wenn das Ereignis ausgelost beschrieben, man erhélt eine halbformale Beschreibung

wurde und die Bedingung erfiillt ist O das Verhalten von Protokollen wird oft durch solche oder ahnliche
O wenn ein Zustandsiibergang stattfindet, wird die Aktion Automaten dargestellt

durchgefiihrt 0 es gibt auch Werkzeuge, die dies unterstiitzen: Protokolle kénnen so
O zur Steigerung der Flexibilitat gibt es auch Variablen spezifiziert werden und daraus der Code generiert werden sowie

Analysen, Simulationen und Tests durchgefiihrt werden

man kann daraus gut Implementierungen ableiten: eine groBe
Fallunterscheidung fiir die méglichen Ereignisse in den verschiedenen
Zustanden
hier werden Statecharts einfach zur genauen Darstellung des Stop-and-
Wait-Protokolls und spater von weiteren Protokollen verwendet

die Darstellung ist durch Kurose/Ross motiviert, unterscheidet sich aber
von den Automaten in dem Buch

o

Ereignis[Bedingung]/Aktion

/Aktion

o

o

Rechnerkommunikation, Transportschicht 19 Rechnerkommunikation, Transportschicht 20
Go-Back-N TCP: Fehlerkontrolle
W Beschreibung durch Statecharts B Beschreibung durch Statecharts
0 neues Element: Verzweigung O neues Element: zusammengefasste Zustande
[Bedingung1]/Aktion1 zusam;:g;:;asster
Zustand 1

_
[Bedingung?2]/Aktion2 —_.
N J

0 Zustand, in dem keine Zeit verbracht wird (,,Pseudozustand")

0 abgehende Zustandsiibergange werden mittels Bedingungen gewahlt, O grafische Vereinfachung: Zustandsiibergange, die an einem
auslosende Ereignisse sind hier nicht moglich zusammengefassten Zustand beginnen (enden), gelten fiir jeden
inneren Zustand

O Zustandsiibergénge kénnen auch direkt an inneren Zusténden
beginnen (enden)

Rechnerkommunikation, Transportschicht 67 Rechnerkommunikation, Transportschicht 120

Unicast

Unicast ist in der Telekommunikation die Adressierung einer Nachricht an einen einzigen
Empfanger. Dabei handelt es sich um Adressierungsschemata der Vermittlungsschicht im OSI-
Modell. Der Unicast entspricht einer Punkt-zu-Punkt-Verbindung. Ein typisches Beispiel fur
Unicast ist das Telefonieren mit einem anderern Teilnehmer. Siehe auch: [Kommunikationsart]

(S.1G43).

URG (urgent flag)

Die Urgent-Flag (URG) ist ein Bit-Indikator im Control-Flag-Feld des TCP-Headers. Ist ein
Urgent-Flag gesetzt, miissen die gekennzeichneten Daten mit dem Urgent Data Signalling
Service weiterverarbeitet werden.



G86

ANHANG D. GLOSSAR

Bits
Ol 02 03 O4 05 06 O7 08 09 10 N 12 13 14 15 16

desfination port

sequence number

acknowledgement number

data offset | (reservier) RG[ACKIPSH[RSTISYN]FIN
window
checksum
urgent pointer

opfions

IDc!ddin%
[3Fuilze|c en, um auf das
2-Bit-Format zu verldngern)

URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH = push FIN = Final

Das Transmission Control Protocol (TCP) unterstutzt Urgent-Daten von jeder Liange
und informiert das Anwendungsprogramm dariiber, wie viel Urgent-Daten sich noch im
Empfangspuffer befinden.

Urgent Pointer

Urgent Pointer ist ein 16 Bit langes Datenfeld im TCP-Header. Durch das Urgent-Flag wird
signalisiert, dass im TCP-Header Dringlichkeitsdaten sind.

Bits
01 02 03 O4 05 06 07 08 09 10 1 12 13 14 15 16
source port
destination port

sequence number

acknowledgement number

data offset | (reservier) JorRGIACKIPSHIRSTISYN[FIN
window
checksum

opfions

IDc!ddin%
Fullzeichen, um aul das
2-Bit-Format zu verlangem)

URG = urgent RST = reset
ACK = acknowledgement SYN = synchronization
PSH = push FIN = Final

Der Urgent-Pointer auf das Ende der als dringlich gekennzeichneten Daten. Der Wert des
Pointers ist ein positiver Offset der Sequenznummer. Dringende Daten werden immer als
erste Informationen im TCP-Header ubertragen.
URI (Uniform Resource Identifier)

Der Uniform Resource Identifier (URI) ist eine Kennzeichnung mit der alle im
globalen Web vorhandenen Ressourcen und Objekte eindeutig kennzeichnet werden,
einschliefllich des benutzten Protokolls und Dienstes. So ist eine URI fiir eine E-Malil -
mailto:florian.ff.frank@fau.de - anders aufgebaut als die fiir eine Grafik auf einer Webseite -
https://wwwcip.informatik.uni-erlangen.de/yq53ykyr/img/fau-logo-tech.png - oder als die
fur einen Dateitransfer - ftp:/dokumente/smtp.txt. Bei den im Uniform Resource Identifier
gekennzeichneten Objekten kann sich um eine Textdatei oder eine Grafik handeln, um
eine Excel-Datei, eine Audio- oder Videosequenz. Jedes einzelne Objekt hat einen eigenen,
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einmalig vorkommenden Uniform Resource Identifier. Die URI ist gekennzeichnet durch
das Protokoll - http, mailto, ftp, gopher, news - durch den Dienst wie World Wide Web
(WWW) und durch eine gultige Adresse. Ein Uniform Resource Identifier oder auch Universal
Resource Identifier kann ein Uniform Resource Locator (URL) oder ein Uniform Resource
Name (URN) sein. Er kennzeichnet einen bestimmten Inhalt im Web: ein Ton-, Video-, Bild-
oder Textdokument. Die Bezeichnungen URI und URL werden synonym verwendet.
Verfugbarkeit
Die Verfugbarkeit ist ein Mafl fur die Wahrscheinlichkeit, dass ein System zu einem
bestimmten Zeitpunkt eine geforderte Leistung erbringt. In der Informationstechnik und
der Datenuibertragung ist die Verfiigbarkeit von Daten ist ein wirtschaftlicher Aspekt.
Die Verfiigbarkeit kann sich gleichermaflen auf Systeme und deren Funktionalitat
und auf Daten oder Informationen beziehen. Zwischen der Verfligbarkeit und der
Leistungssteigerung besteht eine Wechselwirkung. Da bei Ausfall eines Systems ein
hoher wirtschaftlicher Schaden entstehen kann, sollten Datenverarbeitungssysteme und
Kommunikationswege moglichst redundant ausgefiihrt sein.
Die Verfiuigbarkeit wird bestimmt durch die Mean Time Between Failures (MTBF) und die
Mean Time To Repair (MTTR). Sie ergibt sich aus dem Quotienten von MTBF/(MTBF +
MTTR) oder aus dem Verhaltnis der Uptime zur Summe aus Downtime und Uptime. Sie
wird in mehrere Klassen zwischen einfacher Verfugbarkeit, iber Hochverfiugbarkeit bis hin
zur Non-Stop-Verfiugbarkeit eingeteilt, wobei die einfache Verfiuigbarkeit bei 99,5% liegt, die
Hochverfugbarkeit bei 99,9 % und hoher und die Non-Stopp-Verfugbarkeit bei 100%. Eine
Hochverfiigbarkeit von 99,95% entspricht einer Ausfallzeit von 4,38 Stunden pro Jahr.
Neben dieser Klassifizierung gibt es noch die Bewertung durch den Availability Level (AL).
Dieser Kennwert beschreibt die Einschrankungen bei Ausfall, Abbruch, Unterbrechnung von
Transaktionen und anderen Beeintrachtigungen. Es gibt vier AL-Level 1 bis 4 in denen die
Beeintrachtigungen bewertet sind.
Die Verfugbarkeit umfasst Hardware und Software, Carrier-Netze und den Datentransport,
das Betriebssystem und die Datenspeicherung, die Stromversorgung wund die
Netzwerkkomponenten, die Sicherheit vor unberechtigten Zugriffen und vor Sabotage usw.,
daher steht bei der Verfiuigbarkeit an erster Stelle die Redundanz, die optimal organisiert
sein muss. Die Verfugbarkeit von Carrier-Netzen wird durch ein Pradikat ausgezeichnet,
den Carrier Grade. Dieses Pradikat ist an mehrere spezifizierte Regeln gekniipft, so an
die Gesamtverfugbarkeit, die 99,999% betragen muss, was einer Ausfallzeit von wenigen
Minuten pro Jahr entspricht, an die Bereitstellung neuer Dienste innerhalb vorgegebener
Zeiten, an Dienstgutevereinbarungen (SLA), an die mechanische Robustheit u.v.a.m.
Vermaschtes Netz
In einem vermaschten Netz ist jedes Endgerat mit einem oder mehreren anderen Endgeraten
verbunden. Wenn jeder Teilnehmer mit jedem anderen Teilnehmer verbunden ist, spricht
man von einem vollstandig vermaschten Netz. Bei Ausfall eines Endgerates oder einer Leitung
ist es im Regelfall moglich, durch Umleiten (Routing) der Daten weiter zu kommunizieren.
Vor- und Nachteile:

+ Sicherste Variante eines Rechnernetzes
Ausfalle von Endgeridten konnen abgefangen werden

Hohe Bisektionsweite und niedrigen Durchmesser

+ +

je ,voller” die Netze vermascht sind desto weniger Routing wird benotigt

— Hoher Kabelaufwand

— Hoher Energieverbrauch

— Komplexes Routing notwendig, da die Netze nicht regular oder symmetrisch sind
Siehe auch:|Topologiel (S.|G82).
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Vermittlungsart

Unter der Vermittlung versteht man ganz allgemein die Art und Weise, mit der ein
Ubertragungspfad zwischen Sender und Empfinger vermittelt wird.

VLAN (virtual LAN)

Virtuelle Netze oder virtuelle LANs (VLAN) sind ein technologisches Konzept zur
Implementierung logischer Workgroups innerhalb eines Netzes. Die Realisierung eines
solchen virtuellen Netzes erfolgt mittels LAN-Switching oder mittels virtuellem Routing
auf der Sicherungsschicht oder auf der Vermittlungsschicht. Virtuelle Netze werden durch
eine Menge von Switching Hubs aufgebaut, die ihrerseits durch einen Backbone miteinander
verbunden sind. Die IEEE-Arbeitsgruppe 802.1Q hat sich dieses Themas angenommen.

Im Backbone von virtuellen Netzen werden klassische Netzwerkprotokolle eingesetzt.
Daher bestehen konstruktiv keine Unterschiede zwischen dem lokalen Bereich und einem
grofleren Unternehmensnetz, das z.B. aus mehreren lokalen Bereichen besteht. Virtuelle
Netze benutzen sogenannte »Membership Rules« zur Definition der Zugehorigkeit von
Stationen zu logischen Workgroups und implementieren Schaltnetzwerke zur Verbindung
der Mitglieder der logischen Workgroups. Dieser Ansatz erlaubt die Zugehorigkeit zu einer
logischen Workgroup, unabhiangig vom physischen Ort des Arbeitsplatzrechners.

Dedicated

VLAN 3 Ethemet _
VLAN 2
VLAN 1 \f-"

Dedicated
Ethamet

Virtuelle Netze bilden eine nach bestimmten Kriterien frei definierbare Broadcast-Domane
auf Basis physikalischer LAN-Segmente. Es besteht also eine Verbindung auf dem
Medienzugangsverfahren (MAC) mit oder ohne zusatzliche Auswertung der Information von
der Vermittlungsschicht.

VLANSs vereinigen die Vorteile, die man normalerweise mit durch Briicken verbundene
Netze assoziiert, wie leichtes Hinzufiigen bzw. Wegnehmen oder Andern einer Station,
zusammen mit dem Vorzug der logischen Systemtrennung und Strukturierung mittels
Routern, ohne jedoch die Durchsatzprobleme von Briicken und die schwierige Konfiguration
grofSer Netze mit Routern hinnehmen zu missen. Virtuelle Netze werden mit Switches
des im Dedicated Ethernet vorkommenden Typs und mit Hochgeschwindigkeits-Backbone-
Technologie implementiert.
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 Ebene-2- . .
VLAN 5 L

LAN- LAN-Switching

Switching  mit

Ebene=3=- ATM-Backb.

‘VLAN ||

virtualles
Subnetz- virtueller

Subnetz- bildung Router
bildung

relationale

Eine Methode zur Definition eines virtuellen Netzes ist die Zuordnung von Ports.
Alle Stationen, die an einem bestimmten Port eines Ethernet-Switching-Systems liegen,
werden als Teil des virtuellen Netzes aufgefasst, und eine Menge von Ethernet Switch
Ports im physikalischen Gesamtnetz bilden das gesamte virtuelle Netz. Das kann nur
unter der Voraussetzung transparent funktionieren, dass die Ethernet-Switches mit
einer skalierbaren Hochgeschwindigkeitstechnologie untereinander verbunden sind. Ein
virtuelles Netz hat, wenn die richtige Backbone-Technologie verwendet wird, kaum
Ausdehnungsbeschrankungen.
Der gesamte Verkehr im virtuellen Netz wird mit Packet Switching realisiert, d.h. die
Adressierung erfolgt im flachen Adressraum der Schicht-2-Adressen (Data-Link-Adressen).
Allerdings ist der Adressraum auf 4.096 VLAN-IDs begrenzt.
Die Switching-Systeme besitzen einen Lern-Algorithmus, der dem traditioneller Briicken
ahnlich ist. Das bedeutet, dass eine Station den physischen Ort einfach wechseln kann
und dennoch Mitglied des virtuellen Netzes bleibt, ohne dass eine Rekonfiguration in
der Endstation erforderlich ware. So konnen ortsunabhangige Workgroups geschaffen
werden. Auflerdem hat die Orientierung an den Data-Link-Adressen den Vorteil der
Protokolltransparenz: im Gegensatz zu routerbasierten Techniken konnen auch innerhalb
einer Arbeitsgruppe unterschiedliche Protokolle der Schichten 3 bis 7 benutzt werden.
Durch diese Konstruktion verbleibt der Verkehr innerhalb einer logischen Workgroup bzw.
innerhalb eines virtuellen Netzes. Broadcasts auf einem virtuellen Netz werden keinesfalls
auf ein anderes virtuelles Netz weitergeleitet.
Die virtuellen Netze erscheinen als vollstindig unabhangige Switching-Fabrics. Von daher
schirmen die virtuellen Netze ihren eigenen Verkehr ab, was wiederum ein Routing
zwischen den virtuellen Netzen wunschenswert macht, jedoch ohne die Kopplung von
logischer Workgroup und physischen Orten hinnehmen zu miussen. Dies ist aber bei den
virtuellen Netzen im Grunde genommen durch konventionelle Router zu erreichen. Durch
die Ortstransparenz des virtuellen Netzes kann man an eine Stelle des physischen Netzes
einen Router stellen und diesen mit so vielen physischen Ports verbinden, wie es virtuelle
Netze gibt. Danach muss man nur jeden dieser Ports einem virtuellen Netz zuordnen, und
der Router ist fiir alle Teilnehmer dieses virtuellen Netzes erreichbar.
Eine Erweiterung der VLAN-Technik bietet das Infrastrukturprotokoll Virtual Extensible
LANs (VXLAN), das 24 Bit fur den Adressbereich bereitstellt.

VLAN-Tagging
VLAN-Tagging ist ein Verfahren um VLAN-Informationen innerhalb der Ethernet-Frames
auf MAC-Ebene zu kennzeichnen. Das VLAN-Tagging unterstutzt bestehende 802.x MAC-
Services, bietet Priorisierungsmechanismen, beschrankt sich auf portbasierte VLANs und
unterstiitzt jedes virtuelle Netz mit einem Spanning-Tree.
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Bei Einsatz des Tagging bleibt die Kompatibilitait und Interoperabilitiat zu existierenden
lokalen Netzen (LAN) erhalten. Diese Forderung ist nicht unproblematisch, da beim Tagging
der Header fur die VLAN-Information erweitert wird, gleichzeitig aber das MAC-Frame
erhalten bleibt. Mit der Erweiterung des Ethernet-Frames befasst sich die Arbeitsgruppe
IEEE 802.3as: Frame Extension, mit dem VLAN-Tagging die Arbeitsgruppen 802.1Q, 802.1ad
und 802.1ah.

Um ein funktionierendes Tagging-Verfahren zu gewahrleisten, muss ein eingehendes Frame
analysiert und mit den entsprechenden VLAN-Informationen versehen an die Transitsysteme
weitergegeben werden. Diese Systeme miuissen wissen, an welcher Position des MAC-Frames
sich der Tag befindet, und diesen auswerten konnen. Da die traditionellen MAC-Frames
einen unterschiedlichen Aufbau haben, ist die Kenntnis des Tag-Platzes entscheidend fur die
Auswertung.

| 3 Bit 12 |
TCl-Datenfeld, 16 Bit

16 Bit

TPID, Tag Protocol ID DA, Destination Address
CFl, Canonical Format Indicator SA, Source Address

VID, VLAN ID FC5, Frame Check Sequence
PCP, Priority Code Point TCl, Tag Control Information

Beim VLAN-Tagging wird ein zusatzliches Frame in das Ethernet-Frame eingefugt, und
zwar zwischen das Datenfeld fiir die Quelladresse (SA) und das Type-Feld. Das VLAN-Tag-
Feld besteht aus dem 16 Bit langen Datenfeld, dem Tag Protocol Identifier (TPID), und
dem ebenfalls 16 Bit langen Datenfeld Tag Control Information (TCI), das wiederum aus
drei Datenfeldern besteht: dem Priority Code Point (PCP) in dem die Prioritat des Frames
festgelegt wird, dem Canonical Format Indicator (CFI) fiir Portsteuerung von Ethernet-
Switches und dem 12 Bit langen Datenfeld fiir den VLAN Identifier (VID).

VPN (virtual private network)
Die Bezeichnung Virtual Private Network (VPN) wird in mehreren Bedeutungen verwendet.
Ganz allgemein spricht man von einem virtuellen privaten Netz wenn innerhalb eines
offentlichen Netzes kundenspezifische logische Teilnetze gebildet werden. Das konnen Netze
der Sprachkommunikation sein, das Internet, Frame Relay, ATM oder ISDN, aber auch
Anschlussnetze mit DSL-Techniken. Die heute gebrauchliche Interpretation fiir Virtual
Private Networks (VPN) sind die IP-VPNs, bei denen die Teilnehmer uiber IP-Tunnel
verbunden sind.
Generell handelt es sich bei einem Virtual Private Network (VPN) um ein geschlossenes,
logisches Netz, das auf unterschiedlichen Schichten des OSI-Referenzmodells aufsetzt und
fur eine bestimmte Benutzergruppe etabliert wird. VPN-Netze setzen in der Regel auf den
Schichten 2 oder 3 des OSI-Referenzmodells auf und verwenden Tunneling-Mechanismen
fur den IP-Verkehr.
Ein VPN nutzt immer die offentlich zuginglichen Ubertragungsnetzwerke, bei denen
die Verbindungen durch einen offentlichen Carrier bereitgestellt werden. Der Anwender
bildet sich tiber diese Ubertragungswege praktisch sein privates Netz. Er verfiigt tiber
Sicherheitsmechanismen, wie die Identifikation und die Authentifikation der Netzteilnehmer,
sodass sich Unbefugte keinen Zugang zum virtuellen privaten Netz verschaffen konnen. Die
Dienstleistungen werden uber ein offentliches Netz erbracht, wodurch der Anwender auch
die Ressourcen des Carriers nutzen kann.
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Ein VPN hat gegentuiber echten privaten Netzen, wie einem Corporate Network, die Vorteile
der wesentlich hoheren Flexibilitat und Leistungsfahigkeit. So kann der Anwender seinen
Bandbreitenbedarf definieren oder auch den Bandbreitenbedarf dynamisch konfigurieren
( Bandwidth on Demand). Netzwerkrelevante Eigenschaften, wie eigene Adressierung,
Netzwerkmanagement, dynamische Konfiguration und Routenoptimierung, konnen je nach
Carrier sowohl vom diesem als auch vom Anwender durchgefiihrt werden. Sind in einem
VPN Mobilgerite eingebunden, so spricht man auch von mobilen virtuellen privaten Netzen,
Mobile VPNs.
Kommunikationsgrundlage der IP-basierten VPNs ist das Point to Point Protocol (PPP) mit
IP-Tunneling. Die Anbindung von Auflenstellen kann dabei entweder iber Wahlzugange im
analogen Telefonnetz oder im ISDN-Netz erfolgen, aber auch tiber das GSM-Netz und bei
grofSem Datenaufkommen auch tiber Standleitungen. Man spricht in diesem Zusammenhang
von Remote-Access-VPNs, tiber die Heimarbeitsplatze und mobile Datenendgerate auf das
Unternehmensnetz zugreifen konnen. Die Clients eines solchen virtuellen Netzes bauen tiber
das PPP-Protokoll eine Verbindung zum Access-Router auf und werden mittels des Challenge
Handshake Authentication Protocols (CHAP) authentifiziert. Die Ubertragung erfolgt dann
uber den IP-Tunnel.
Die IETF beschaftigt sich mit dem Thema Ethernet und VPNs. Sie gliedert ihre Aktivitaten
in Bezug auf den IP-Traffic (Schicht 3), Ethernet (Schicht 2) und die SDH-Hierarchie sowie
den asynchronen Ubertragungsmodus (ATM) auf Schicht 1.
Danach ist ein Layer-3-VPN ein vom Netzbetreiber eingerichtetes VPN, das mit Routing in
der Schicht 3 arbeitet. Ethernet als Transporttechnik wurde nicht beruicksichtigt. Auf der
Sicherungsschicht werden Ethernet-Dienste in IP/MPLS-Netzen realisiert. Dabei handelt
es sich um Virtual Private LAN Services (VPLS), Virtual Private Wire Services (VPWS) und
[P-only-VPN.
Bezuglich der Bitiibertragungsschicht geht es der IETF-Arbeitsgruppe um die Frage wie VPNs
direkt auf Transportnetzen, basierend auf Synchronous Digital Hierarchy (SDH), Optical
Transport Hierarchy (OTH) und Ethernet ohne IP/ MPLS, realisiert werden konnen.

Weitverkehrnetz (WAN)
Weitverkehrsnetze, Wide Area Networks (WAN), sind fir die Sprach- oder Datentibertragung
uber weite Strecken konzipiert. Diese Netze sind flichendeckend aufgebaut und konnen
uneingeschrankt fur die geschaftliche und private Kommunikation genutzt werden. Die
Konzeption solcher Netze wird im Wesentlichen durch das Dienstangebot gepragt. So eignet
sich das klassische analoge Fernsprechnetz (POTS) ebenso wie ISDN fiir die Telefonie.
Dagegen wurden die offentlichen Datenpaketnetze fiir Datentibertragungsdienste konzipiert.
Weitverkehrsnetze konnen eine Ausdehnung von 1.000 km oder auch 10.000 km haben.
Die fir den Anwender ganz entscheidenden Ubertragungsraten haben sich in den letzten
Jahren rasant nach oben entwickelt. Waren vor Jahren noch Ubertragungsgeschwindigkeiten
von 64 kbit/s Stand der Technik, sind mit ISDN 2 Mbit/s und uber E3 sogar 34 Mbit/s
moglich. Durch die Nutzung von ATM konnen dem Anwender Datenraten von 155 Mbit/s
oder auch 622 Mbit/s zur Verfugung gestellt werden, die durch einen moglichen Einsatz von
10-Gigabit-Ethernet bis in den Hochstgeschwindigkeitsbereich gesteigert werden konnten.
WANs werden in Europa meist von den Telekommunikationsverwaltungen oder
Netzbetreibern betrieben, so dass insbesondere der Ubergang zwischen zwei Netzwerken fiir
den Anwender von besonderer Bedeutung ist.

wireless local acess network (WLAN)
Wireless LANs (WLAN) sind drahtlose lokale Netze (LAN), die ihre Daten mit Funk
ubertragen. Wenn man von WLANSs spricht, meint man die von der Arbeitsgruppe IEEE
802.11 standardisierten. Die Entwicklung der WLANs begann Mitte der 90er Jahren mit
dem Standard 802.11, der mit 1 Mbit/s und 2 Mbit/s noch relativ geringe Datenraten hatte.
Dank verbesserter und ausgefeilter Modulationsverfahren und Codierungen konnten die
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Datenraten bei 802.11b auf 11 Mbit/s gesteigert werden, bei 802.11g und 802.11a auf 54
Mbit/s und bei 802.11n auf bis zu 600 Mbit/s. Mit 802.11ac und 802.11ad sogar auf iiber 6
Gbit/s. Siehe auch:|[LANI|(S.|G46) und|[EEE 802.11|(S.|G32).

World Wide Web Consortium (W3C)
Das W3C ist das Gremium zur Standardisierung der Techniken im World Wide Web.
WWW (world wide web)

World Wide Web (WWW oder W3), kurz Web, ist ein auf Hypertext basierendes
Informationssuchsystem im Internet. Es wurde 1992 vom Kernforschungsinstitut CERN in
der Schweiz entwickelt. Spater wurde es auf Hypermedia erweitert und kommt damit der
Arbeitsweise des menschlichen Gehirns am nachsten. Hypertextdokumente sind Textdateien,
die uber Suchworter mit einem oder mehreren Textdokumenten vernetzt sind. Diese werden
in Hypertext Markup Language (HTML) programmiert und mittels Hypertext Transfer
Protocol (HTTP) im Internet ubertragen. Diese Hypertextseiten sind die Webseiten.

World Wide Web (WWW), das im Allgemeinen mit dem Internet assoziiert und synonym
benutzt wird, ist nur einer von mehreren Internet-Diensten, die auf dem IP-Protokoll
aufsetzen. Vorher gab es bereits den File Transfer und das Telnet-Protokoll, E-Mail, Remote
Procedure Call und einige mehr.

Mit dem Einzug der Multimediatechnik und dem damit verbundenen Verzweigungssystem
Hypermedia erweitern sich die Verzweigungsmoglichkeiten tiiber Textdokumente hinaus
hin zu Bild-, Ton- und Videodateien. Hypertext-Seiten werden durch die Internetadresse
(URL) eindeutig identifizierbar. Das gilt auch fur alle Testdokumente ebenso wie fir die
multimedialen Elemente, bei denen es sich um Bild-, Video- und Audioinformationen
handeln kann. Diese Dokumente werden auf Webservern abgelegt und sind untereinander
durch Hyperlinks verbunden.

World Wide Web ist das derzeit flexibelste Informationssuchsystem im Internet, da es alle
Dateiformate berucksichtigt und aufgrund seines Aufbaus auch Client fur Gopher, Veronica,
WALIS oder Archie sein kann. Mit den Web-Browsern stehen auferdem hervorragende WWW-
Client-Programme mit grafischer Benutzeroberflache fir die Navigation und die Darstellung
der Dokumente auf dem Bildschirm zur Verfigung.

Zeitmultiplexverfahren (TDM)

Beim Zeitmultiplex erfolgt die Datentibertragung der einzelenen Verbindungen in einem
definierten Multiplexrahmen, in dem fur jeden Ubertragungskanal ein fester Zeitschlitz
vorhanden ist. Die einzelnen Schlitze werden nacheinander abgearbeitet, die Gerate wechseln
sich damit ab. Damit entsteht ein pseudoparalleles Abarbeiten der Verbindungen. Siehe auch:
IMultiplexverfahren|(S.|G54).

Zyklische Blockpriifung (CRC)

Zyklische  Blockprifung, Cyclic Redundancy Checksum (CRC), ist ein
Fehlererkennungsverfahren, bei dem auf der Basis von Bindrzahlen Priifzeichen durch die
Summenbildung der Datengruppen vor ihrer Ubertragung gebildet werden.

Die zyklische Blockprufung basiert auf der Division von Polynomen. Bei diesem Verfahren
werden die n Bits eines Datenblocks als Koeffizienten eines Polynoms U(x) vom Grad n —1
interpretiert. Das erzeugte Polynom G(x) ist abhangig vom Grad k. Ein Polynom mit k = 16,
wie es die internationale Fernmeldeunion (ITU) vorsieht, sieht folgendermafien aus:

X]6—|—X12—|—X5—|—].



ANHANG D. GLOSSAR G93

Bezeichnung | Polynom

CRC-12 x12+ x"+ x3+ x2+ x+ 1

CRC-16/IBM | x'%+ X%+ x*+1

CRC-16/ITU | x84+ x "% x°+1

CRC-32 | x®24 x 2% x4 x4 1% x'%4 o
(IEEE 802)

X% e + X+ + P+ x + 1

Vom Prinzip her werden bei der zyklischen Blockpriifung die zu tberwachenden
Bits nacheinander in ein ruckgekoppeltes Schieberegister geschoben. Die Lange wie
auch die Anzahl und Lage der Ruckkoppelungsanzapfungen sind je nach Verfahren
angegeben; so nennt man ein Prufsummenverfahren mit vierstelligem Register CRC-
4. Das Prufsummenverfahren erkennt Einzelfehler zuverladssig, mehrere Fehler mit
grofSer Wahrscheinlichkeit. Der Empfanger priift den CRC-Wert eines jeden empfangenen
Datenpaketes und entfernt die Priifffunktion vor der Freigabe des Datenpaketes an die
Empfangsstation. Fur jedes zu ubertragende Bitmuster werden entweder 16 oder 32,
manchmal auch 64 Prufbits berechnet und hinter dem Informationsteil im FCS-Feld
ubertragen.

Die Code-ungebundene Fehlersicherung (CRC) erfolgt mittels eines geeigneten
Generatorpolynoms, z.B. x1® + %12 4+ x5 + 1, wobei die Binirzeichen des zu sichernden
Datenblocks als Koeffizient des Polynoms verwendet und durch das genannte Polynom
Modulo 2 dividiert werden. Der nach der Division verbleibende Rest stellt die
Blockprufzeichenfolge dar und wird mit dem zu ubertragenden Datenblock ausgesendet. In
der Empfangsstation werden Ubertragungsfehler bei Anwendung der obigen Regel mit sehr
hoher Wahrscheinlichkeit entdeckt, weil bei der Modulo-2-Division der festgelegten Folge
der Binarzeichen durch das Generatorpolynom ein konstanter Rest entstehen sollte und eine
Abweichung durch einen Ubertragungsfehler sofort in eine andere Restklasse fiihrt.

Die Sicherheit des Verfahrens basiert auf einer moglichst »guinstigen« Restklassenzerlegung,
die ihrerseits vom gewahlten Generatorpolynom abhingt. Je mehr unterschiedliche
Restklassen erzeugt werden, desto geringer ist die Wahrscheinlichkeit, dass eine originale
Bitfolge und eine verfalschte Bitfolge nach der Operation in die gleiche Restklasse fallen. Die
Anzahl der Restklassen wird allerdings auch durch die Anzahl der im Datenpaket fir die
Darstellung des Restes verfiigbaren Bits beschrankt.
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ANHANG

FORMELSAMMLUNG

E.1 Wichtige Formeln

Rechnungen

PAKETVERZOGERUNGEN
1. Ausbreitungsverzogerung dprop
2. Ubertragungsverzégerung dirans
3. Verarbeitungsverzogerung dproc
= FehlerPrufung / Bestimmung AusgangsLink
4. Warteschlangenverzogerung dqueue
= Wartezeit auf den ausgehenden Link zur Ubertragung

RECHENGROSSEN
— 1=Lange
— v = Ausbreitungsgeschwindigkeit
— O = Daten
— R = Datenrate
— L = Paketgrofie

AUSBREITUNGSVERZOGERUNG dprop

d 1
rop —
prop = U

UBERTRAGUNGSVERZOGERUNG dtrans
d L
trans — 5
R

UBERTRAGUNGSZEIT D

L O
d=-+—
v R

KANALPUFFERGROSSE A



F2 E.1. WICHTIGE FORMELN

a=v-R

VERZOGERUNG AN EINEM KNOTEN

dprop + dtrans + dproc + dqueue

SENDEZEIT
Gegeben:
— Datei Grofle O = N - L auf Pfad mit E sequentiellen Links
— Bei Paketvermittlung N Paketen der Grofie L
— Ausbreitung/Warteschlangenverzogerung vernachlassigen

SENDEZEIT — H BITS HEADER UND D SEC. VERBINDUNGSAUFBAU

L+h
t:d+(N+E—1)-%
SENDEZEIT — VERBINDUNGSLOS UND 2H HEADER
L+2-h

t=d+(N+E—1)-

SENDEZEIT — VERBINDUNGSLOS, OHNE SEGMENTIERUNG, 2H HEADER

(L-N+2h)-E
R

SENDEZEIT — LEITUNGSVERMITTELT,OHNE SEGMENTIERUNG, H HEADER

N-L+h

t=d
- R

Latenzzeitenberechnung

dprop = Ausbreitungsverzogerung und dirans = Ubertragungsverzogerung
Cur-THROUGH

Vorteil: Sehr schnell

Nachteil: Fehler konnen auftreten

— Zeit s um ein Paket zu verschicken:

$ = dprop + dirans
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STORE-AND-FORWARD
Vorteil: keine Fehler
Nachteil: Langsam
— Zeit s um ein Paket zu verschicken (E = Links):

s =E - dirans + d’prop

Ubertragungszeit minimieren/maximieren:

Gegeben:

— Host A schickt Datei Grofse O an Host B

— Zwischen den Host sind E-1 unbelastete Hosts

— Host a segmentiert in die Grofle L und fugt h Bits an
— Ubertragungsrate der Links: R bps

— Gesucht: L, damit Ubertragungsverzogerung minimal
Losung:

Ubertragungszeit insgesamt:

— U insgesamt als U(L) betrachten und ableiten
— U’(L) = 0 und nach L auflosen

— Gesucht: Ubertragungszeit maximieren
Losung:
Ein Weg dauert wegen Store and Forward am langesten, wenn O =L = dyqx =E-O/R

HTTP-Verzogerungszeiten

Gegeben:

— M Grafik Dateien

— Objekte haben Grofie O Bits

— Link zw. Client und Server mit RTT und Rate R
— ausreichendes Uberlastfenster, Segmentgrofie L
— keine Sendewiederholung

Fragen:

1. Wenn eine Webseite aus genau einem Objekt besteht, dann entsteht durch nichtpersistentes und
persistentes HTTP unterschiedliche Antwortzeiten.

falsch, Persistent kann sofort ACK und Request nach erhalt der Basisseite senden, nicht persistent
schickt zuerst ACK und SYN, bevor er requestet

2. Betrachten Sie die Ubertragung eines Objekts der Grofe O von einem Server zum Browser iiber
TCP. Wenn O > L, wobei L die maximale Segmentgrofle ist, muss der Server mindestens einmal
warten.

richtig, dastatt O =L, L < O gilt

3. Nehmen Sie an, eine Webseite bestiinde aus zehn Objekten mit jeweils der Grofle O
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Bits. Fur persistentes HTTP ist der RTT-Anteil an der Antwortzeit 20RTT.
falsch, RTT liegt unter 20 RTT

4. Nehmen Sie an, eine Webseite bestiinde aus zehn Objekten mit jeweils der Grofle O
Bits. Fur nichtpersistentes HTTP mit 5 parallelen Verbindungen ist der RTT-Anteil an der
Antwortzeit 12RTT

falsch, RTT-Anteil der Antwortzeit liegt unter 12 RTT

Formeln:

1. Latenzformel:

— nicht persistentes HTTP
— sequentielle Verbindungen

)

delay:(M—l—Z)-(ZRTT—l—E—l—P-(RTT+%)—(2P—1)- )

Al

2. Latenzformel:

— nicht persistentes HTTP
— parallele Verbindungen
— x parallele Verbindungen

@) M+1 L
delay =(M+2) 5 +2| ; HIRTT+P(RTT+ )
L M+1 xL ' xl
P Mo XLy P/ _ Xt
(2 1)R—|— ~ (P (RTT—I—R) (2 1)R)
Grundwissen
Grofienordnungen:
Name Byte Name Bit
Kilobyte | 103 Byte || Kibibyte | 2™
Megabyte || 10° Byte | Mebibyte | 22°
Gigabyte | 10 Byte | Gibibyte | 2%
Terabyte || 10'? Byte | Tebibyte | 2%
Petabyte | 10" Byte || Pebibyte | 2°°
Exabyte | 10'® Byte || Exbibyte | 2%
Prozentrechnung:

Prozentuale Anderung:

— Gegeben: Ausgangswert x , Neuer Wert y

— Frage: Um wie viel Prozent hat sich x verandert?
— Rechnung: Veranderung = (x/100)*|x-y]|
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E.2 Wichtige Groflen, Konstanten und Tabellen
Wichtige Konstanten
Name Wert
Elementarladung e e=1.602176 x 107" C
magnetische Feldkonstante o =4nx1077VsA T m™!
elektrische Feldkonstante ¢ €0 = ﬁ =8.854x10712AsV Tm™!
Lichtgeschwindigkeit im Vakuum ¢ =2.99792 x 108 ms™"
SI-Vorsatze zur Bezeichnung von Zehnerpotenzen
Vorsatz Name Faktor Vorsatz Name Faktor
a atto 10718 E Exa 1078
f femto 1071 P Peta 101
P piko 10712 T Tera 10'2
n nano 1077 G Giga 107
n mikro 107° M Mega 10°
m  milli 1073 k Kilo 103
c zenti 1072 h Hekto 107
d dezi 1071 da Deka 10!
Wichtige physikalische Groflen und ihre Einheiten
Grofle Symbol SI-Einheit Name
Kraft F TN =Tkgms™2 Newton
Energie/Arbeit Eoder W 1J=1kgm?s2=1Nm=1Ws=1VAs Joule
Leistung P TW=1kgm?s3=1VA Watt
Frequenz f THz=1s"" Hertz
Spannung u 1v=1jC! Volt
Ladung Q 1C=1As Coulomb
Widerstand R 1Q=1VA~! Ohm
Letifahigkeit G 1S=1AV™! Siemens
Induktivitat L TH=1VsA™! Henry
magnetische Flussdichte B IT=1Wbm2=1Vsm? Tesla
Kapazitat C TF=1CV1=1AsV! Farad
Griechisches Alphabet
A B TI'AEZHOIKAMNZEZOTIIPZXXTYOX VY QO
x B v & ¢ ¢ n ¥ v Kk A p v & o mp o TV O X VYV ow
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CDMA.. ... G8
CDMA/FDD ... G9
CDN....oo 36, G10
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Datenrate
Maximal ............................ 149
Datenschutz.............................. 15
Datensicherung.................... 117-119
Datenvolumen...................coovven... 7
Demodulation .......................... 149
DES .. 16
Dienst......ccoiiiiiiiiiiii i G15
Dienstgute................ ... ... 14, G62
Digital-Analog-Wandlung............... 150
Amplitudentastung ................. 150
ASK . .o 150
BESK. ... 150
Binare Frequenzumtastung.......... 150
Binare Phasenumtastung............ 150
DBPSK.... ... 150
Differential BPSK ................... 150
Discrete Multitone Transmission .... 151
DMT ... 151
MESK ... 150
MPSK ... 150
Multilevel PSK ...................... 150
Multiple FSK.......... ... oL 150
OFDM ... 151
Orthogonal Frequency Division
Multiplexing .................... 151
PSK .. 150
QAM ..ot 151
QPSK ..o 150
Quadraturamplitudenmodulation ... 151
Quadrature PSK..................... 150
Digitale Signatur......................... 18
Dijkstra............ooooooiiiiin 100
DMA .. G15
DNS ..o 33-36, G15
Aliasname...............cooiiia.... 35
Anfrageart ............. ... ...l 36
iterativ........ ... 36
rekursiv..........iiiiiiii 36
DDNS ..o G13
DNSseC. ..., Gl6
Domain-Struktur..................... 33
DynDNS..... ..o G13
Hierarchie............................ 34
Protokoll ..., 35
Resource Record ................ 34, G65
TTL o 34
Typ. oo 34
roOt-NamMe-Server ...........oeeeeunn.. 34
doppelt ... 67
Drahtlose LANs ..., 141
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Drahtloses LAN................ ... ... 135
Durchsatz........................oo 14
E-Mail
Sicher ...l 28
ECN ..o 75, G17
EGP ... G18
Encapsulation Security Payload ......... 111
Entfernung.............. ... ol 6
LAN ... 6, G46
Ethernet................ ... ... G19
FDDI ...t G21
IEEE 802.11 ........cooiiiin... G32
TokenRing ................ooote. G82
WLAN........o GI1
MAN.. ... 6, G74
WAN......oo 6, G91
ESP... 111, G19
Ethernet ..................... ... ... 131-135
10Base5........oooiiiiiii i, 132
10BaseT......covvviinnn... 132, G1
Bridge..............oooill 132
Fast Ethernet........................ 133
Hub............ooooooii 133
Medienzugriff....................... 132
MSTP. ..o G52
Rahmenformat...................... 131
Repeater ............ ..ot 132
RSTP ..o G65
selbstlernend........................ 133
Spanning-Tree-Protocol ............. 134
Spanning-Tree-Protokoll ............ G71
Stern..............ll 133
VLAN ... 134, G88
Portbasiert ........................ 134
Tagging...................... 134, G89
O ) G20
Exploit.....oooiiiiii i 15
Faltung ................oooooiii 146
Faltungsintegral ........................ 146
FCAPS ... .. G20
Abrechnungsmanagement............ Gl
accounting...................ool Gl
configuration....................... G43
fault.........o.oo G21
Fehlermanagement ................. G21

Konfigurationsmanagement......... G43
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Leistungsmanagement.............. G44
performance........................ G44
SCUTItY ..ottt G68
Sicherheitsmanagement............. G638
FCGI ... G21
Fehlererkennung........................ 117
Fehlerkorrektur......................... 118
Fehlermanagement..................... G21
Fehlerrate ..., .. 14
Fibre-Channel .......................... G22
Dienstklasse........................ G20
Flusskontrolle................... 72-74, G24
Forward-Search......................... 101
Fourierreihe ............................ 143
Fouriertransformation .................. 145
FTP .o 26, G25
Aktives FTP ... it G3
Passives FTP ................coui.. G57
Funktionssicherheit...................... 15

{‘

Hashfunktion
kryptographische..................... 17
schwach..................ooool 17
stark ... 17

HMAC ... ..o 17

HTTP... ..o 21, G28
Anfragenachricht..................... 22
Antwortnachricht ................. ... 23
Authentifizierung .................... 25
Cookies .......oovviiiiiiiiiiiii 25
nicht-persistent....................... 23
persistent........ ... ... ool 24
Request ............ooooiiiiiiit 22
Response...............ooooiiiiat 23
Status-Codes........................ G28
Web-Server.............cooiiiiin 167

HTTP/2 .o 25, G29

IEEE. ..o G34

IETFE. ..o G35

IGP...oo G33

IKE. ..o G33

IKEV2 .o G33

IMAP ..o G34
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Informationssicherheit................... 15
Informationsvertraulichkeit.............. 15
Integrity .......... ...l 15
TP G35

Adressierung
Klassenbasiert .................. 87-90
Klassenlos ...................... 90-92
CIDR....oiiiii e 91
DHCP.......covvvviiiii.. 93-94, G14
Dotted-Decimal ...................... 87
Fragmentierung ............. 92-93,G24
ICMP ..o 93, G30
ICMP-Header....................... G30
ICMPV6G . G32
IPvA . G38
Adresse.............o i, G38
IPVG .o 95-96, G39
Adresse......oooviiiiiiiiiiiiiia.. G40
MTU. ..o 92, G53
multi-homed ......................... 87
NAT . ... 94-95, G54
Netzklassen .....................o.... 88
Prufsumme......................... G28
Reassembling....................... G63
Reassembly................oooien. G63
Subnetting ............ ...l 90
Subnetze .................... 90-92, G76
Subnetzmaske ...................... G76
Supernetting .............. ...l 91
IPsec.....coovviiiiiiiia.. 110-111, G36
AH .. G2
Encapsulation Security Payload...... 111
ESP ..o 111, G19
IKE ..o G33
SA 110, G69
SAD .. G68
Schliusselaustausch.................. 110
SPI . G73
ISO . G35
ISP oo G42
ITU . o G34
ITUR oo G34
ITU-T . G42
Jitter. ... 14, G42
Kanalpuffergrofle ...................... 7,57

Leistungsvermittlung............... G43
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Paketvermittlung ................... G43
Kerckhoffs-Prinzip ....................... 15
Kommunikations
LAt . 4, G43
Anycast...........ooiiiiiiii 4, G3
Broadcast............oii... 4, G7
Geocast............ooiiiii G26
Multicast . ...coovvviiii.. 4, G54
Unicast.....ovoviiiiniinnnn... 4, G85
SSyStem ... 4
Konfigurationsmanagement ............ G43
Kryptosystem ................. ..ol 15
Asymmetrisch............... ... .. ... 15
Symmetrisch....................... 15
Latenz ..., 14, G44
Leistungsmanagement.................. G44
Leiter
elektrisch
Eigenschaften..................... 152
Koaxialkabel ...................... 152
TP oo 152
Twisted-Pair-Kabel ................ 152
Leitungsvermittlung
virtuell ... 113
LLC ..o G44
MAC. ... 17, G47
MAC-Adresse......covoveveeen.... 117, G47
MDS5 . 17
MDA ... G438
Medienzugriff...................... 119-131
Feste Kanalaufteilung .......... 119-121
CDMA ... 120
Effizienz...................oo il 121
Zufallszugriff .................. 121-129
ALOHA ......... ...l 122-125
CSMA ... 126-129
Slotted ALOHA .............. 125-126
Zyklische Zuteilung ............ 130-131
Polling ............ooooiiiiiiitn, 130
TokenRing........................ 130
Message Authentication Code ............ 17
MIB.....ooo G48
MIME ... G49
Modem ...............ooooiiiiial 150
Modulation ............. ... 149
MPLS ... G50
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LSP .. G46
MPTCP ..o G52
MSC . G52
MTA . G53
MUA .. G54
Multiplexverfahren .................. 5, G54

Codemultiplex.............. ... ... G8

Frequenz- .......................... G25

Zeit- G92

Statistisch......................... G75

NAT .. G54
NDP. .o G55
Needham-Schroeder-Protokolle .......... 19
Netzvirtualisierung ................ 111-115
IPsec-VPN.......cooiiiii i 112
MPLS ... 113-114
Header............................ 113

LSP .o G46

SDN ... 114-115, G67

TSL-VPN ... 112

VPN ..o 111-112, G90
Netzwerkanwendung................... G55
Non-Repudiation......................... 15
Nyquist-Theorem ....................... 149
OID ..o G56
OMG .. e G56
ONF. . G56
OSI ..o 11, G41

Anwendungsschicht.............. 12, G3

Bitibertragungsschicht........... 11, G7

Darstellungsschicht............. 12, G13

Netzwerkschicht ................ 12, G55

Sicherungsschicht............... 12, G69

Sitzungsschicht..................... G69

Transportschicht................ 12, G82
OSPFE ... 102, G56
Out-of-Band-Control ................... G57
P2P . 40-44, G58

Architekturen

Strukturiert..................... 42-44
Unstrukturiert.................. 41-42
Hybrid ...l 42

Napster ...t 40
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Rein.........oooiiiiii . 41
Zentralisiert.......................... 41
Peer-to-Peer .............ccciiiiiii.. G58
PGP . 28
PIO. .. G58
PKI . 18
Polling........cooiiiiiiiiiiiiiit, 130
POP ..o G58
PPP .. G59
Prufsumme..............cooiiiiiiinn... G60
CRC ... e G92
Privacy.........oooiiiiiiiiiiiii 15
Programmierung
Socket. ..o 38
TCP-Client .........coovvviiii.. 38
TCP-Server.......oovviiniiiiina... 38
UDP-Client.........ccovvvvii.. 39
UDP-Server...............covvvnn.. 39
Protokoll ........ccoo e, 10, G60
Pseudomisierung......................... 15
PTR ..o G62
Public Key Infrastructure................. 18
QOS. . 14, G62
QUIC. ... 84, G62
Stream Multiplexing.................. 84
Rauschabstand.......................... 149
Request-Response-Verfahren............ G63
REC .. G63
Routing .................oooiia 98-109
Bellman-Ford ....................... 104
BGP oo G6
Dijkstra.................ooooi 100
Distanzzvektor................. 103-108
EGP ... G18
Forward-Search ..................... 101
IGP . G33
Interdomain.................... 108-109
Link-State ....................... 99-103
OSPF ... 102, G56
Pfadbasiert.......................... 109
Poisoned Reverse.................... 106
RIP ... 107, G64
Routing Information Protocol ....... 107
Vergleich......................o.. . 108
RSA . 17
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S/MIME. ... ... 28
S/N 149
Safety .....ooviiiii 15
Schicht............o i G66
-architektur.......... ... .o il G66
Schlusselaustausch....................... 19
Diffie-Hellman ....................... 19
Symmetrisch.......... ... ... .. 19
Schwachstelle........... .. ... ... 15
SDL .o G66
SDN ..o G67
Application Plane ................... 114
Control Plane ....................... 114
DataPlane.............. .. .. .. ... 114
Security ... 15
SHA-3 . 17
Shannon-Theorem ...................... 149
T F5
Sicherheitsmanagement ................ G68
Sicherungsschicht
Aufgabe................ool 116
Dienste ...t 116
Signal....... ... 142
diskret........ ...l 142
kontinuierlich....................... 142
Leitungskodierung.................. 142
Signal-to-Noise-Ratio ................... 149
Signatur........... .. ..ol 18
Single Point of Failure .................. G73
SMI ..o G76
SMTP ..., 26-29,G70
Nachrichtenformat................... 27
Nachrichtenwege ..................... 27
Sicher ...l 28
SNMP ..o G70
SPDY ..o G72
SPOF. .. G73
SSL G73
Statechart................ ... ... o G85
Store-And-Forward....................... F3
Stromchiffre......... ... ...l 16
Subjektschlissel.....................oL. 18
System
Kommunikations- ..................... 4
TCP .o 63-82, G78
3-Wege-Handshake................... 69

ACK .o 67, G2
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Piggybacking....................... 68
SACK. ... 68
AIMD ... 75
Bestimmung RTT..................... 71
Congestion Window .................. 75
Control-Flag-Field.................. G12
Demultiplexen ....................... 64
DevRTT ... 71
EstimatedRTT ........................ 71
Fast Retransmit....................... 67
Fehlerkontrolle ................... 64-69
Fenstergrofie ..................o.. ... 73
FIN. .o G23
Flusskontrolle ........... 63,72-74, G24
Header ....................oooiat G79
Leistungsanalyse.................. 78-81
Mittlere Abweichung................. 71
MPTCP ... G52
MSS .o 73
Multipath.......... ... G52
Multipath TCP.................... 81-82
Multiplexen....................ooLL 64
Piggybacking..................... ... 68
Prufsumme...................oooial 46
PSH ... Go61l
PTR .. G62
Rate Control........................ G79
RST ..o G63
RTT Schatzung ................... 71-72
SACK. ... 68
Segmentformat ................... 63-64
Silly Window Syndrom ............... 73
Slow Start..............ooooiiin 75
SYN ..o G78
Time Wait.......................oo. L. 70
Timeout............. ... .ol 72
Timeout Backoff................... ... 72
Uberlastkontrolle ............. 63, 74-77
Ubertragungsrichtung................ 63
URG.....oiiii G85
Urgent Pointer...................... G86
Verbindungsabbau ................... 70
Verbindungsaufbau............... 69-70
Zustandsmaschine.................... 71
TCP/IP ..o G80
Anwendungsschicht.................. 13
Bitubertragungsschicht............... 12
Netzwerkschicht...................... 13
Sicherungsschicht.................... 13
Transportschicht ..................... 13
Theorem
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Nyquist...........oooiiiiiiiit, 149
Shannon ...................ooll 149
TLD
CCTLD .. G8
gTLD ... G26
STLD oo G75
TLS oo 82, G81
0O-RTTMode........cooovvviiia.... 83
TLS 1.2 . 82
TLS 1.3, 83
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